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Editorial

Bienvenido sea el lector,

Y bienvenido haya sido a 2021, un afio de gran esperanza
que poco tiene que hacer para mejorar su predecesor, uno
de los afios mas complicados de nuestra historia reciente.

Comenzamos década, comenzamos afio y comenzamos
nueva Junta Directiva en nuestra asociacion tras la Junta
General Anual celebrada el pasado dia 20 de enero, donde
se proclamd la nueva Directiva para el periodo 2021/2022 la
cual tengo el gran honor ademas de la enorme satisfaccién
de presidir.

Una Junta Directiva con grandes e importantes novedades
entre las que se encuentra haber doblado el ndmero de
miembros, todos por primera vez en la historia de itSMF
Espafa participando de manera voluntaria sin percibir
ningin ingreso de la asociacién, en aras de ser mas
transparente, mas participativa, mas socialmente responsa-
ble, asi como mas experta.

Una Junta Directiva de verdaderos gigantes que, permitame
que insista, desde su altruismo y generosidad van a dedicar
esfuerzos, recursos y tiempo por y para la profesion, permi-
tidme que, a ellos, asi como al conjunto de Responsables de
Comités Centrales, Comités Regionales y Grupos de Exper-
tos, les muestre mi mayor agradecimiento y admiracion.

Un proyecto que como podran comprobar en las paginas
interiores de esta edicion de nuestra revista resulta
ilusionante y con toda seguridad posicionara nuestra
asociacion como creadora de conocimiento, generadora de
opinion, potenciadora de profesionales y empresas, atracti-
va para nuestros patrocinadores y en definitiva Gtil para la
sociedad.

Ser el Referente en Gobierno y Gestion de Servicios Ayudan-
do a Organizaciones y Personas en su Transicién hacia
Modelos de Negocio basados en Servicios con los que
Lograr sus Objetivos Estratégicos y Sociales. Entre todos
estamos construyendo ese itSMF Espafia que siempre
habias imaginado, plural, transparente, activo, influyente.
¢A qué esperas? Unete a él.

Estamos ante una nueva década y ante un nuevo itSMF
Espafia, un mds y mejor itSMF Espafia, al que le invitamos a
unirse desde hoy mismo. La necesidad de un adecuado
Gobierno y Gestion del Servicio es cada vez mas evidente y
los profesionales debemos aunar fuerzas y tomar posicio-
nes para crear un mundo mejor.

Sea cual sea la Buena Practica, Metodologia o Base de
Conocimiento con la que nos sintamos identificados
debemos estar mas unidos que nuncay itSMF Espafia debe

itSMF NEWS
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PERIS

propiciar el adecuado intercambio de ideas, conoci-
mientos y colaboracion que permita a la sociedad a
prosperar.

Por (ltimo, permitame el lector hacer mencion
expresa del fantdstico trabajo llevado a cabo por
Ramsés Gallego durante la pasada Junta Directiva
quien de manera honesta, sincera y constante ha
velado en todo momento por el mantenimiento de
las Buenas Practicas tanto a nivel interno como
externo, y a nivel nacional como internacional,
promoviendo decisiones nada faciles, tremenda-
mente valientes, absolutamente consecuentes y
alineadas en todo momento con los predicamentos
de nuestra asociacion.

No quiero extenderme mas, Invito al lector a descu-
brir por si mismo el contenido de esta nueva edicion
de nuestra revista donde encontrard un proyecto
ilusionante en el que todos los profesionales
relacionados con Gobierno y Gestion del Servicio
estamos invitados a participar.

Javier Peris
Presidente de itSMF Espafia

| 003



PAGINA_O5

https://news.itsmf.es

Patro

AN L_ia| es
de tSMF
Pe S Espana
econocom fUSlén
inetum .1 {9 OBSIDIAN

Software for Performance Excellence

C [Soft Expert ]

6 Trisrell

itSMF NEWS | 003




PAGINA_06

Nuestro

Editorial:

itSMF Espaiia

Edificio Torre de Cristal

Paseo de la Castellana 259 C Piso 18
28046-Madrid (Spain)

» JuntaDirectivade
itSMF Espana

Javier Peris
Presidente

Pedro Robledo
Vicepresidente 1°

Ana Maria Pont
Vicepresidenta 2°

Carlos Manuel Fernandez
Director Adjunto

Ramon Parra
Tesorero

Paloma Giraudo
Secretaria General

> Consejos

Ricard Martinez
Presidente del Consejo Asesor
Legal de itSMF Espafa

Marlon Molina
Presidente del Consejo Asesor
de itSMF Espafia

Lucas Espuig
Delegado de Proteccion de Datos

® Equipo Directivo

Almudena Anocibar
Responsable del Comité de
Estandares de itSMF Espafia

Pedro Robledo
Responsable del Comité de
Transformacién Digital de
itSMF Espafa

Paloma Giraudo
Responsable del Comité
de Coordinacion de itSMF Espafia

Ramsés Gallego
Responsable del Comité
de Catalunya de itSMF Espafia

José Mendivil
Responsable del Comité
de Euskadi de itSMF Espafia

Lola Parraga
Responsable del Comité
de Murcia de itSMF Espafia

Manuel Serrat

Responsable del Comité de la
Comunidad Valenciana de
itSMF Espafia

Francisco Suarez
Responsable del Comité de
Asturias de itSMF Espafia

Victoria Zafra
Responsable del Comité
Cérdoba de itSMF Espaiia

Juan José Penide
Responsable del Comité
de Galicia de itSMF Espafia

@ Grupos de Expertos

Alejandro Aliaga

Team Lider Grupo de Expertos
ITSM4Seguridad del Comité de
Estandares de itSMF Espafia

Boris Delgado

Team Lider Grupo de Expertos
ITSM41S020000 del Comité de
Estandares de itSMF Espafia

Marcos Navarro

Team Lider Grupo de Expertos
ITSM4RPA-IA del Comité de
Estandares de itSMF Espafia

Jeimy Poveda

Team Lider Grupo de Expertos
ITSM4Privacidad del Comité de
Estdndares de itSMF Espafa

Pedro Robledo

Team Lider Grupo de Expertos
ITSM4BPM del Comité de
Estandares de itSMF Espafia

Javier Hernandez Braiia
Team Lider Grupo de Expertos
ITSMF4Agile del Comité de
Estandares de itSMF Espafia

Alejandro Castro

Lider del Grupo de Expertos
ITSM4ITAM del Comité de
Estdndares de itSMF Espana

Miguel Angel Arroyo

Co-Lider Grupo de Expertos
ITSM4Seguridad del Comité de
Estandares de itSMF Espafia

Amanda Suo
Lider Grupo de Expertos ITSM4loT del
Comité de Estandares de itSMF Espafia

(® Mas informacién en https://news.itsmf.es
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Team Leader del Grupo de Expertos
ITSM4SIG

Rocio Alvarez Moret es Ingeniera superior en
Organizacion Industrial, Ingeniera Tecnica
mecanica en especialidad estructuras y Técnica
Superior en Prevencion de Riesgos Laborales.
Desde hace casi 30 afios esta centrada en la
gestion, especialmente en el sector de las
tecnologias en ambitos como TIC y producto
sanitario.

Focalizada en la gestién integrada de Sistemas,
cuenta con numerosas certificaciones, entre las
que destacan PMP®, PRINCE2®, ITIL®, SCRUM,
LeanIT, KANBAN, VeriSMTM, CMMI, DevOps,
Experto en Seguridad de la Informacion por AENOR,
Experto en Gestion de Servicios TIC por AENOR,
ENS, 1S013485 Producto Sanitario.

Rocio dirige desde el afio 2005 el Dpto de
Organizacion de INYCOM que asegura la correcta
implantacion de buenas practicas en el sistema
integrado de gestion de la compafia. Gracias a su
foco en la gestion, la empresa cuenta con 7
certificaciones de las que 3 hacen referencia al
ambito de las TIC (1S027001, IS020000-1, ENS), asi
como diferentes metodologias de gestion de
proyectos adaptadas a las distintas necesidades
del portfolio de servicios.

Laura Molina

Ana Sanchez Godino

Responsable del comité de Sevilla de
itSMF Espafa

Actualmente, Ana Belén es responsable de los
Sistemas de Informacién corporativos y la Oficina
de Apoyo a la Mejora de Isotrol, empresa de
4mbito internacional referente en la gestion de
energias renovables y transformacion digital.

Asi mismo, forma parte de la Junta directiva de
APISA (Asociacion de Profesionales de
Informatica de la Salud de Andalucia) con la que
participa en el desarrollo de un sistema de
evaluacion de sistemas de informacién en el
ambito sanitario. A través del comité provincial de
ITSMF Espaiia, su intencion es contribuir a
diseminar el conocimiento que se genera en la
provincia de Sevilla alrededor de la gestion y
gobierno de las T, y en lo posible, dar voz a los
promotores de las iniciativas innovadoras a
través de charlas mensuales. Igualmente,
considera muy importante desarrollar una labor
evangelizadora con especial atencion a las
generaciones de profesionales mas jévenes, para
ello se tratard de incentivar las buenas relaciones
existentes entre ITSMF Espafia y la Universidad
de Sevilla. Godino aportara a ITSMF Espafa una
experiencia de mas de 15 afios en la gestion de
servicios tecnoldgicos tanto de ambito privado
como publico. Ingeniera Informatica por la
Universidad de Sevilla, Ana es certificada COBIT,
ITILy PMP.

Alba Serrat

José Antonio Pérez Alias

Responsable del Comité de Malaga

Jose Antonio, esta certificado en ITIL®, PRINCE2® y
PMP®. Es Presidente del Grupo de Trabajo de
Digitalizacion y Vicepresidente de Innovacion para el
Pacto de la Industria Espafiola, a través del Comité de
Industrializacion del Instituto de Ingeniera Espafiola.
Colabora en el ISO TC/309 “Governance of
organizations” de UNE Normalizacién y Experto
externo de la Comision Europea en programas y
proyectos. Es Socio Fundador de |a asociacién APGP
(Asociacion de Profesionales en Gestion de
Proyectos) y fundador y CTO de la empresa Innova
Consulting Solutions

A través del comité provincial de itSMF Espana, su
objetivo es divulgar y crear comunidad en torno a la
gestion y buen gobierno de Tl en la provincia de
Malaga, asi como ser motor de traccion para la
difusion de proyectos e iniciativas innovadoras,
usando como punto de “partida charlas mensuales de
diferentes ponentes.

Pérez Alias aportard a ITSMF Espafia una experiencia
de mds de 15 afios en la gestion de servicios
tecnoldgicos tanto de ambito privado como publico.
Ingeniero Técnico de Telecomunicaciones por la Univ.
Politécnica de Valencia, Ingeniero de Telecomunica-
ciones por la Univ. de Malaga, Master en Gestién
Integral por la Univ. de las Islas Baleares, Experto en
Consultoria TIC por la Univ. Complutense de Madrid,
MBA por Univ. de Deusto.

David Lopez Lara

Team Leader del Grupo de Expertos
ITSM4PPM

David Lépez, es Arquitecto y desarrolla su
trabajo como responsable de proyectos e I+D
dentro del Sector Hotelero, con una experiencia
profesional de més de 15 afios, su labor entre
otras es la direccidn y supervision del
desarrollo de proyectos con una amplia
experiencia en la reconversion y rehabilitacion
de edificios para el sector terciario. Cuenta con
algunas de las certificaciones en metodologias
de Gestion de proyectos como IPMA, Prince2
entre otras. Actualmente esté doctorando en la
Universidad Politécnica de Madrid con la Tesis:
“La influencia de la tecnologia en la definicion
de la habitacion como espacio de uso
temporal”. Ha realizado un Executive MBA y un
programa ejecutivo en Direccién de Proyectos
en el [E. Colabora como profesor en el Master
de Gestion integral de la construccion en la
universidad de La Salle. Le gustan las
relaciones personales y aprender cada dia algo
nuevo, siendo un apasionado de las
metodologias de “buenas practicas” y la mejora
continua.

Javier Peris Jr.

Responsable del Comité de Talento
Joven

Laura Molina es estudiante de segundo afio de
informatica en la Universidad Politécnica de
Madrid. Estd cursando |a especializacion en
Sistemas de Informacion, con especial interés en
la relacién que tiene la informética para crear
soluciones para los negocios. Es bloguera desde
los 11 afios, cred una serie de videos llamados
“Quiero ser ingeniera” donde visit6 universidades
en diferentes paises interesandose en las ramas
de la ingenieria para asi motivar a otras chicas
para que consideren las ingenierias y se interesen
por las STEM. Particip6 en el programa “Madres
Digitales” en el afio 2017, un encuentro
organizado por el Ayuntamiento de Alcala de
Henares y la Universidad a Distancia de Madrid.
Laura ha participado en diferentes programas de
radio, television, y ponencias compartiendo su
vision de la ingenieria informatica al igual que la
participacion de la mujer en la profesion.

Representante de Universidades Publicas
en Valencia del Comité de Talento Joven

Alba es Estudiante de dltimo curso del Grado
Ingenieria Informética en |a Universitat Politécnica de
Valéncia, y cursa la mencién de Sistemas de la
Informacion en la ETSINF. Alli es Delegada de
Alumnos de su escuela y representa a la misma
como Vocal de la Reunion de Estudiantes de
Ingenierias Tecnicas y Superiores en Informética,
sectorial de informética a nivel nacional. Interesada
er}TI?LsEuenas practicas esta certificada en PRINCE2
e o

En la actualidad es Junior Consultant en Govertis
Advisory Services.

itSMF NEWS | 003

Representante de Universidades
Privadas en Valencia del Comité de
Talento Joven

Javier Peris Jr. es Estudiante de ADE en la Escuela
de Empresarios EDEM, emprendedor, apasionado
por la gestion de proyectos, miembro del UPV
Investment Club y participante del Global
Management Challenge 2020.

Javier se ha certificado en distintas metodologias
(tiles para las distintas dreas relacionadas con la
gestion de proyectos como PRINCE2® Foundation,
KANBAN® Essentials y Design Thingking®.
Ademas, ha dirigido diversos proyectos entre los
que se encuentran Emprendehéroes, presentado
en el Start-Up Weekend Valencia 2015 y Brick-it, el
cual aln se encuentra en desarrollo.
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Nueva
Junta

Directivz

El pasado 20 de enero de 2021 en la

Asamblea General Anual de itSMF Espafia

fue proclamada su nueva Junta Directiva

de la Asociacion quienes seran responsa-

bles de conducir la asociacion durante los
oximos dos afos.

ta nueva Junta Directiva incorpora
astantes novedades que vienen a resol-
ver o0 hijen limitaciones del pasado o

permitiran abordar los nuevos retos a los
que se €nfrenta nuestra asociacion.
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y mas llamativo cambio sobre la estructura que
endo la Junta Directiva en el pasado es que pasa
5eis miembros, es decir duplica el nimero de profe-
nvolucrados en el 6rgano de decision del dia a dia
iacion, incorporando grandes profesionales exper-
tintas disciplinas relevantes a la hora de la trans-
la financiacion, la automatizacion, etc.

a esta a cargo de Javier Peris,

ostentado anteriormente los
nto como Vicepresidente de la
afna.

as responsabhilidades estatuta-
resentacion de la Asociacién y
S Presidirda el Subcomité
malizacion asi como liderara
e creacion hasta que logren un
ez, de entre los que cabe desta-
zacion, el Comité de Normaliza-
acion.

recae en Pedro Robledo, Director
la Universidad Internacional de
26 afios de docencia universitaria.
Espafa. Principal referente en
ment en Espafia y Latinoamérica.
periencia directiva multidisciplinar
ftware y mas de 18 afios promo-
cesos quien venia desempefiando
anterior las responsabilidades de
Transformacién Digital asi como
tos en Business Process Manage-
) que su desembarco en la Junta
ar la apuesta de itSMF Espafia por
gital entendida desde el mas alto
8gico de la asociacion.

CONTINUA EN PROXIMA PAGINA =£>
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JuntaDirectiva
ItSMF Espana

i

Javier Peris Pedro Robledo Ana Maria Pont
Presidente Vicepresidente 1° Vicepresidenta 2°

Carlos Manuel Fernandez Ramon Parra Paloma Giraudo
Director Adjunto Tesorero Secretaria General
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La Vicepresidencia Primera, ademds de sus
responsabilidades estatutarias sera responsable
de la Direccién del Comité de Transformacion
Digital asi como del Grupo de Expertos de
Business Process Management |TSM4BPM,
Portavoz de itSMF Espafa ante itSMF Internacio-
nal, Responsable de Relaciones con el Profeso-
rado e Investigadores de Universidades vy
Responsable de las Relaciones con los Patroci-
nadores de itSMF Espafa.

La Vicepresidencia Segunda, primer cargo de
nueva incorporacion a la Junta recae en Ana
Maria Pont Pérez, Jefe de la Oficina de Proyec-
tos Europeos del Ayuntamiento de Valencia.
Directiva publica especializada en asuntos
europeos, desarrollo sostenible y agenda
urbana. Anteriormente Responsable de la Oficina
de Proyectos Europeos de la Diputacion de
Valencia, Experta en el Consejo Europeo de
Agricultura y Desarrollo Rural (CARUE), Subdirec-
tora General de Desarrollo Rural en la Generalitat
Valenciana, Coordinadora de la Secretaria
Autonémica de Territorio y Medio Ambiente
Generalitat Valenciana, Jefa de Seccion de
Industrias Agroalimentarias Generalitat Valen-
ciana y Técnica de Medio Ambiente en la Diputa-
cién de Valencia.

La Vicepresidenta Segunda sera responsable de
Relaciones con la Administracion, Responsable
de Relaciones con la Comisi6n Europea, y
Responsable de Alianzas, Consorcios y Ayudas
Europeas, campo en el que esta Junta Directiva
quiere profundizar con el animo de aprovechar
todas las oportunidades que pueden surgir
desde Europa.

itSMF NEWS

Esta nueva Junta
Directiva incorpora
bastantes novedades que
vienen a resolver o bien
limitaciones del pasado
o permitiran abordar los
nuevos retos a los que se
enfrenta nuestra
asociacion.

-

El Director Adjunto es Carlos Manuel Fernan-
dez-Sanchez Asesor Estratégico de Tl de
AENOR. Patrono de la Fundacién I+D Software
Libre. Consejero de Innovacion de DQTeam.
Executive Partner de IDC. Vocal de la Junta
Directiva del Colegio Profesional de Ingenieros
en Informatica de Madrid. Profesor y conferen-
ciante internacional en Gobierno, Gestidn, Ciber-
seguridad y Auditoria de las TIC en universida-
des de Espafia y de Latinoamérica. Autor de
libros y articulos de: Gobierno, Gestién, Control,
ingenieria, Ciberseguridad y Auditoria de las TIC.
Premio Harold Weiss de ISACA Internacional en
2019 y Premio Profesional de Gobierno Tl de
itSMF Espaiia 2019

El Director Adjunto serd responsable de Relacio-
nes con Grandes Cuentas, Asociaciones Confe-
deraciones y Colectivos Empresariales y Colecti-
vos relacionados con Gobierno y Gestién de
Servicios.

El Tesorero, otro de los nuevos cargos que
incorpora esta Junta Directiva, es Ramon Parra
Gomez, Asesor Fiscal con Estudios Empresaria-
les en la Universidad Complutense. Master
Ejecutivo en Fiscalidad por el Centro de Estudios
Garrigues con mas de 20 afios de experiencia
asesorando empresas quien ya estaba involucra-
do con nuestra asociacién desde el cargo de
Presidente del Consejo Econdmico aportando
especial rigor contable y fiscal, control presu-
puestario y correcta asignacion de los recursos,
protocolizacion de los procedimientos adminis-
trativos y financieros, y asignacién eficiente de
las distintas partidas econémicas.

CONTINUA EN PROXIMA PAGINA =»
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Esta nueva Junta
Directiva de itSMF Espaia
mantendra y potenciara el

Equipo de Gestion

anterior con nuevas
incorporaciones en
algunos casos pero cuya
estructura mantendra
practicamente tal como

- estaba definida.

La Secretaria General, también una de las
nuevas responsabilidades de a Junta Directi-
va, recae en Paloma Giraudo Galén, Senior IT
Security & Audit Manager especializada en
Gestion de Portfolios, Programas y Proyectos
asi como en la Implantaciéon de Planes de
Seguridad y Continuidad de Negocio en
Infraestructuras criticas con mas de 15 afios
de experiencia tanto en empresas privadas
como en organismos publicos nacionales e
internacionales quien ya venia desempefiando
su funcién como Directora del Comité de
Coordinacion dentro del equipo de Gestién de
itSMF Espaiia.

Las funciones de la Secretaria General seran,
ademas de las recogidas en los estatutos de
la asociacion, continuar como Directora del
Comité de Coordinacién, responsable de la
Coordinacion de los Comités Centrales y de
los Comités Regionales de itSMF Espana y
Secretaria Técnica del Sub-Comité SC40 de
UNE Normalizacién Espafiola

Un equipo interdisciplinar que amplia los
horizontes de la asociacion permitiendo
abordar desafios como la Transformacion

Digital o las Ayudas Europeas pasando por el
Control Interno o la Transparencia, grandes
asignaturas pendientes, a través de una nueva
Junta Directiva que apuesta firmemente por el
Gobierno y la Gestion incorporando los dos
Unicos ganadores de habla hispana en sus 50
afios de historia del Prestigioso Premio
Internacional Harold Weiss de ISACA Interna-
gional por logros sobresalientes en Gobierno
eTl

Esta nueva Junta Directiva de itSMF Espaia
mantendré y potenciara el Equipo de Gestién
anterior con nuevas incorporaciones en
algunos casos pero cuya estructura manten-
drd practicamente tal como estaba definida.

A continuacion tenéis el Plan de Accion que se
presentd en la Asamblea General del pasado
20 de enero momento en el cual fue proclama-
da la nueva candidatura Junta Directiva de
itSMF Espafia para el periodo 2021-2022.

itSMF NEWS | 003
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Entre todos estamos construyendo
ese itSMF Espana que siempre

y
-/ \
y

habias imaginado, plural,
transparente, activo, influyente.
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— iAqué ras? Unete a él.
Plan de Accion et
~ itSMF Espafia 2021/22
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Vision

Ser el Referente en Gobierno y Gestion de
Servicios Ayudando a Organizaciones y Personas
en su Transicion hacia Modelos de Negocio

Visj.én,éMi_'sjén,,Va.l,oresy ijeﬁvos basados en Servicios con los que Lograr sus
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Entre todos estamos construyendo
ese itSMF Espana que siempre
habias imaginado, plural,
transparente, activo, influyente.

#A qué esperas? Unete a éL. 4

N

itSMF NEWS | 003



bk

Cambiando
el paso,

paraseguir
avanzando

SSSSSSSSSSSSS



PAGINA_29

MEMORIA DEL CAMINO ANDADO

En enero, cuando empezamos a elaborar el calenda-
rio de actividades para este afio, no podiamos imagi-
nar una situacion como la que nos esta tocando vivir.
La COVID-19 trastocé todos los planes. Y lo hizo de
tal manera que, en verano, viendo la situacion, dimos
un paso al frente y replantearnos toda la estrategia
de trabajo. Queriamos dar respuesta a las nuevas
necesidades de asociados, patrocinadores y profe-
sionales. Necesidades inéditas y ni remotamente
imaginadas. Pero alli estaban.

Si me permitis, antes de continuar, quiero agradecer
a todo el equipo de itSMF Espaiia la posibilidad de
contar, en esta magnifica tribuna, las experiencias
que hemos vivido desde el Comité de Coordinacién
en el dltimo semestre del afio. Ha sido un desafio y,
ya viviendo su dltimo dia, puedo asegurar que ha
resultado muy gratificante.

Teniamos dos ingredientes fundamentales para
poder avanzar, para desarrollar una nueva y buena
estrategia: ILUSION y CONOCIMIENTO en Buenas
Practicas en Gobierno y Gestion de TI. Si a ello suma-
mos el magnifico elenco de profesionales que forma-
mos en la asociacion, sélo teniamos que sentarnosy
plasmar un nuevo camino hacia nuestros objetivos.

Una de las cosas que seguiamos teniendo muy clara
era nuestro deseo de continuar compartiendo el dia a
dia de nuestros asociados. Obviamente, ya no podia
ser de manera presencial. Por ello, buscamos una
herramienta que fuera PARTICIPATIVA, que pudiera
ser compartida por todos nuestros miembros.

CONTINUA EN PROXIMA PAGINA .:»
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TENIAMOS DOS
INGREDIENTES
FUNDAMENTALES PARA
PODER AVANZAR, PARA
DESARROLLAR UNA
NUEVA Y BUENA |
ESTRATEGIA: ILUSION
Y CONOCIMIENTO EN
BUENAS PRACTICAS
EN GOBIERNO Y
GESTION DE TI.

.

Igualmente, queriamos que se pudieran dar charlas y compartir
conocimiento. Pero sin olvidar a nuestros patrocinadores, que
pudieran anunciarse. Buscabamos desarrollar un espacio para
el networking mas alla de WhatsApp. Una herramienta que
albergara tanto la charla de un grupo de trabajo, como una
Jornada Anual de alguno de nuestros Comités. Y dimos con
ella. Lo conseguimos y albergamos las Charlas mensuales y
tres Jornadas Anuales, de los Comités de Valencia, Euskadi y
Asturias.

El resultado: Mds de quinientas personas respaldan, no sélo
nuestro formato, sino también el contenido desarrollado, a
través de charlas y ponentes de primera.

Otro de nuestros objetivos mas importantes, era no perder la
esencia de los Comités profesionales. Hablando de las oportu-
nidades, retos y experiencias que se afrontaban en sus regio-
nes. Aqui solo puedo quitarme el sombrero, porque consiguie-
ron traer a los primeros espadas de sus respectivas regiones y
plasmar, tanto esa nueva realidad, como las oportunidades que
también surgieron.

Y, ya que estabamos tan comprometidos con la preparacion de
charlas, decidimos ir mas alla. Buscar otras formas de crear
valor anadido a la Comunidad. Para ello, junto con todos los
grupos de Expertos y Comités acordamos realizar un articulo
mensual. Todo ese esfuerzo ha quedado a vuestra disposicion
en https://news.itsmf.es/ En ellos, abordamos tematicas tan
diferentes como ITIL, Threat Hunting, RGPD o directrices de
Gobernanza sobre Blockchain.

) itSMF NEWS | 003
Lorem ipsum
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OFRECEREMOS
AYUDA A LAS
NUEVAS
GENERACIONES,
QUE PUEDAN
CONOCER NUESTRO
TRABAJO Y
“APROVECHARSE"
DE NUESTROS
EXPERTOS.
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Gracias a nuestro Fuenteovejuna, todas
las iniciativas se han podido llevar a cabo
gracias al esfuerzo y trabajo de todos los
Comités. Se han quitado horas de tiempo
libre para arrimar el hombro por un fin
comun “Generar valor”. Valor ofertado a
todos los asociados y también a todos
los profesionales que se acercaron a
nuestras charlas semanales.

Y asi han ido pasando los meses. El
tiempo nos ha dado la razén. El generar
valor, a través de las charlas y los articu-
los mensuales, ha sido la mejor forma de
conseguirlo. Al igual que nos ha permiti-
do estar al lado de nuestros asociados,
que han ido en aumento, permitiendo que
se inauguraran nuevos Comités Regiona-
les, como Galicia y Cordoba.

Sin embargo, he de reconocer que la
ilusion que me hace recordar todo lo que
hemos hecho, es menor que la que me
hace mostraros las ideas que queremos
materializar a lo largo del afio préximo. Y,
desde ya mismo, os invito a que partici-
péis.Para empezar, avanzaros que se van
a crear dos nuevos Comités en el Sur.
Vamos a establecer colaboraciones con
Colegios Profesionales de las diferentes
regiones en las que ya estamos asenta-
dos, para asi empoderar la profesion.

Y no vamos a quedarnos ahi. Ademas de
los acuerdos ya firmados con las princi-
pales Universidades, queremos ir mas
alla y ganar visibilidad. Ofreceremos
ayuda a las nuevas generaciones, que
puedan conocer nuestro trabajo y “apro-
vecharse” de nuestros expertos. Transmi-
tirles una nueva manera de hacer las
cosas, de hacer bien las cosas. Desde
itSMF Espafia les podemos ensefar las
buenas practicas de Gestion y Gobernan-
za de TI.No es que yo forme parte del
equipo, sino mi convencimiento de que
saldras beneficiado como profesional, lo
que hace que te anime a unirte a esta
iniciativa. Y eso que sélo te he contado lo
que hemos hecho muy brevemente y he
eshozado lo que pensamos hacer. Pero,
cuando podamos mostrarte en plenitud
todos nuestros proyectos, vas a decir “Yo
quiero ser de itSMF Espana”.

Bienvenidas, bienvenidos y jFeliz 2021!
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Ademas, en 2020 se cumplen nada mas y nada menos que 10 afios
del lanzamiento de nuestro comité regional, alld por noviembre de
2010, durante el V congreso nacional de itSMF Espafia. Fue Alejan-
dro Castro, por todos conocido, el que con tu entusiasmo y espiritu
de servicio movilizé el interés de varias empresas relevantes de la
region para constituir el comité, cuyo objetivo principal fue desde
sus inicios dar a conocer las buenas practicas y fomentar la colabo-
racion entre sus miembros. En la Universidad de Oviedo era enton-
ces un momento clave en relacion a estos temas, ya que justo ese
afo (curso 2010-2011) entraba en vigor el nuevo plan de estudios
del Grado en Ingenieria en Informatica en Tl, donde la asignatura
“Gestion de Tecnologias de la Informacidn” fue una de las pioneras
sobre la disciplina a nivel de grado en el pais.

De cara a organizar la docencia en la asignatura tuvimos la gran
suerte de contar con Proactiva como empresa vecina del campusy a
partir de ahi todo fue rodado para nuestra incorporacion plena al
comité desde su arranque. Fueron tiempos de mucha energia, cama-
raderia, reuniones mensuales el campus de Gijon (Escuela Politécni-
ca de Ingenieria de Gijon - EPI Gijon), cervezas después de cada
reunion, .. y el comienzo de la organizacion de actividades mas
visibles para el entorno regional y nacional.

La | jornada del comité tuvo lugar en mayo de 2011 bajo el lema
“Gestion de TI, casos reales de implantacion de buenas practicas
ITIL y certificaciones I1SO 20000” y la Il jornada en marzo de 2012
bajo el lema “Camino a la excelencia TI, ISO 20000 & ITIL 2011
Editions”, ambas en la EPI Gijon. También en 2012 tuvimos ocasion
de participaren e'ﬁ/ll‘wngreso Académico Internacional en Gobier-
no y Gestion del Servicio Tl, con sedes en Madrid, Gijon y Mérida y
organizado por las Universidades Carlos Ill de Madrid, Oviedo y
Extremadura.

Después'llegaron los tiempos oscuros de la crisis, el movimiento
laboral de algunos miembros del comité y el estancamiento activida-
des, pero en 2017 gracias a la iniciativa y perseverancia de Don
Luis Moran, |a tendencia cambi6. El que escribe recibid el testigo de
coordinadamde! comité y organizamos la Il jornada en septiembre
de 2017 bajo el lema “Agilidad en Gobierno y Gestion de Tl como
clave del.éxito’, también en la EPI Gijon.

- .
; ’
o - e
» .~ Ty
—— \’

{ "'. ; e -
‘:- J"-‘h. —

. W‘: : $
L ". - '
SN,

e—res ",_ -~ :



Posteriormente, en colaboracién con la
Semana del Impulso TIC, organizada por los
colegios profesionales de Ingenieros en
Informatica de Asturias (CITIPA y COIIPA) y
con el constante apoyo del ahora Vicepresi-
dente de itSMF Espafia, Don Javier Peris,
organizamos la IV jornada bajo el lema “Agili-
dad y Transformacion Digital en Asturias”
(septiembre 2018, EPI Gijén), la V jornada bajo
el lema “Gobierno y Gestion Agiles en un
mundo as-a-service” (noviembre de 2019,
celebrada en el vanguardista Centro Interna-
cional Oscar Niemeyer de Avilés) y la ya
mencionada VI jornada. También hemos
participado en los cursos de verano de itSMF
celebrados en julio de 2018 y 2019 con sedes
en Madrid, Barcelona, Bilbao, Valencia, Sevilla
y Gijon.

En resumen, tras 10 afos de andadura
tenemos ya un comité en su adolescencia
temprana, época como sabemos de muchos
cambios, y que nos conducira sin duda hacia
un comité adulto y maduro en la nueva década
que estamos a punto de estrenar.

Después de este breve repaso al 2020 y a la
historia de nuestro comité regional, ya para
finalizar quiero aprovechar la ocasion para
desearos a todos mucha salud y éxito para
nosotros y nuestros comités en un 2021
esperanzador.

® FRANCISCO
JOSE SUAREZ
ALONSO

ESPANA Comté de Actri

de itSMF Espana

4

Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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CSIRT-CV:
el centro respuesta
aincidentesde .~

F

ciberseguridad mq Bl
delaComunidad' " "

- s— A
Valenciana |

En la Comunidad Valenciana tenemos la suerte de dispo-
ner de uno de los CSIRT méas longevos de nuestro pais, y : @
que ha servido de modelo para el establecimiento de - e -
otros centros de este tipo en varios paises. En este articu- : " L it
lo conoceremos mas acerca de este departamento, su - 5 |

historia, sus magnitudes, y sus previsiones de futuro. re ot |

Un CSIRT (Equipo de respuesta ante incidentes de seguridad | =
informatica, de sus siglas en inglés) es, en general, una entidad, ACCU PRESS tQ\ Al
unidad o departamento dedicado en exclusiva a la prevencion, \ A | JMAX

deteccion y mitigacion de incidentes de ciberseguridad. Los A
CSIRT, también llamados CERT en algunos ambitos, pueden 0/\/’ 3 RTO
prestar servicio a una sola organizacion, o ser compartidos por .

muchas de ellas, casi en un formato CSaa$, o Computer Securi- 3%‘ 1 M\
ty-as-a-Service. l . -

En el caso de la Comunidad Valenciana, en junio del afio 2007 el . __‘

Gobierno Autondmico decidio crear el CSIRT-CV, que a la postre '

se integr6 dentro del Servicio de Seguridad de la Direccion

General de Tecnologias de la Informacion y la Comunicaciones, BR AKES

actualmente organizativamente dependiente de la Conselleria

de Hacienda y Modelo Econdémico. Al frente de esta unidad

altamente especializada se designd como directora a Diia.

Lourdes Herrero, quien lleva desde entonces ocupando ese

cargo de forma ininterrumpida y quien, por cierto, sera la invita-

da a la charla mensual del comité de la Comunidad Valenciana

de itSMF Espafia de enero de 2021. En su dia, fue una iniciativa

pionera, al ser el primer centro de estas caracteristicas que se

creaba en Espafia para un ambito autonémico.

itSMF NEWS | 003
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El principal objetivo de CSIRT-CV es contribuir a
la mejora de la seguridad de los sistemas de
informacién dentro de su dmbito de actuacion, y
promover una cultura de seguridad y buenas
précticas en el uso de las nuevas tecnologias de
forma que se minimicen los incidentes de segu-
ridad y permita afrontar de forma activa las
nuevas amenazas que pudieran surgir.

Una unidad que comenz6 como elemento clave
de la ciberseguridad de la propia Generalitat
'Valenciana, durante esta andadura ha pasado
también-a apoyar actividades de ciberseguridad
tanto de las empresas valencianas, sobretodo
' “PYMES, como de otras Administraciones Publi-
casgy ciudadanos. Para esta titanica tarea, era
isible que la administracion autonémica no
ispusiera del personal en cantidad suficiente
’* una adecuada ejecucion, razén por la cual
: esde sus inicios confié en una colaboracion

.con.empresas privadaﬁl sector de la ciberse-

{:Mne_ws.itsmf.es
e ®

gt B
shttp

» guridad. Es natural, ademas, que en esta mate-
riadela ciberseguridadas entidades de protec-
n coIaborLen entre si, tanto a nivel nacional
ernacional, y el CSIRT-CV no es una
a que tiene estrechas vinculaciones
ion con el CCN-CERT, INCIBE, y
)wtonomicos y de ambito privado.
resta una variedad de servicios, que
 clasifican en:

os, tales como Alertas y
stion, analisis y respuesta a
ccion de intrusiones.

jvos, tales como Auditorias,
g ) Divulgacion de informacion
de seguridad. En este ambito, publican un
__interesante boletin de alertas y novedades, e
informes__ detallados @ sobre  determinadas

. y X
4 N ’ 5

; / ., Pas. @ icios de V It(ir Anadido, tales como Forma-
-+ . _cion; Concienciacion, o Asesoria técnica o legal
,‘.' T teria de seguridad. A este respecto, me
w ‘N merece especial reconocimiento el programa
: que desarrollan de concienciacion de los
R\ adoles&?es;, a través, entre otros, de charlas

. qq)loain itutos de secundaria.

) \

CONTINUA EN PROXIMA PAGINA r:»
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Y trabajo no les falta. De su Informe de Activi-

dad de 2019, el dltimo publicado, extraemos
algunos datos interesantes:

@ En 2019, sus analistas de seguridad respondieron
a 1742 incidentes de seguridad y se tuvo que
movilizar al Grupo de Intervencion Répida en una
sola ocasion.

@ Los incidentes de tipo “Intrusiones”, donde se
catalogan los intentos de acceso no autorizados a
sistemas, y los de tipo “Cddigo dafiino”, donde se
catalogan todo tipo de virus, troyanos, ransomwa-
re, etc., son los de mayor prevalencia.

@® En cuanto los a paises de los que proceden los
ciberataques, en el top 5 encontramos a USA,
China, Alemania, Gran Bretafia y Francia.

Los sectores mds atacados, dentro de la adminis-
tracién valenciana, segun sus datos, son el educa-
tivo y las administraciones locales.

@ Por lo que a los servicios que ofrece CSIRT-CV se
refiere, durante 2019 han realizado 56 Test de
intrusion, 94 Auditorias de seguridad, 168 Consul-
torias técnicas, organizativas y legales, y han
emitido 19 notas de alerta temprana.

Una departamento como éste, con la cantidad de
servicios que presta y el volumen del reto al que se
enfrenta, no podria gestionarse adecuadamente sin
la aplicacion de estandares y buenas practicas
tanto en la propia gestion del servicio, como en la
organizacion de las tareas y actividades de preven-
cion, o en la respuesta a los incidentes. Es obvio
que si se plantea, se desarrolla, se documenta y se
entrena una estrategia de gestion de cibercrisis, en
el momento en que se produzca un incidente y se
califique su gravedad, la respuesta siempre sera
mejor que si hay que ponerse a pensar qué hacer
cuando surge la situacion. Y a buen seguro ése es
uno de los éxitos del CSIRT-CV, un elemento del que
los valencianos podemos sentirnos orgullosos.

Para terminar, no me gustaria acabar mi articulo del
mes de diciembre sin desear a todo el mundo, pero
especialmente a los miembros del Comité de la
Comunidad Valenciana de itSMF Espafa, unas
felices fiestas de Navidad, y que el afio 2021 genere
suficientes alegrias, al menos, para compensar,
aunque sea en parte, las amarguras, tristezas vy
decepciones que este 2020 nos ha dejado.

MANUEL D.
SERRAT

Responsable de
Comité de Valencia
de itSMF Espafa

Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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Quieres formar parte del Comité

de Valencla de
ItSMF

Los Comités Regionales de
llevan a cabo una importante labor
difusion de las Buenas Practicas de
SI ESTAS INTERESADO EN FORMAR Gobierno y Gestion de Tl en su region y
PRSI el S, CONTEET (o] visibilizan el trabajo de los profesionales
coordinacion@itsmf.es locales a través de la creacién de
articulos, informes, ponencias asi como a
PUEDES VER TODA LA ACTIVIDAD través de su participacion en eventos de
DE LOS COMITES REGIONALES DE X ; . .
itSMF ESPANA EN relevancia nacional e internacional.

https://news.itsmf.es

Las Reuniones Mensuales de los Comités

o Regionales de itSMF Espafa son una
ltSMF fantastica oportunidad para intercambiar
< conocimientos, experiencias y anécdotas

ESPANA entre profesionales con un objetivo
comun, la formacién continua.
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digital del
PaisVasco
en Europa

Las politicas del Gobierno Vasco para reforzar el posicio- *
namiento de Euskadi como una economia de base indus-
trial basada en el conocimiento, la multidisciplinariedad y
la integracion de cadenas de valor locales e internaciona-
les, han recibido en los tltimos meses un importante reco-
nocimiento. El proyecto Basque Digital Innovation Hub ha
sido presentado como modelo por la presidenta de la
Comision Europea, mientras la apuesta por la nueva indus-
tria que representa Basque Industry 4.0 ha sido galardona-
da Ien los XIV Premios Europeos a la Promocion Empresa-
rial.

ItSMF NEWS | 003



PAGINA_43

©

%)
)
o
£
%)
e
%)
o 2
i — ()
— g :
~
- o \
o
—]
5
[ = 3
~
’ [yt AN
b . e —

%

= 3 Avl

LA

: =—% O LV —

— asado, deloctubre, la presidenta de —

: 7 S SN = ropea, Ursula Von der Leyen,
i AN ~/_dura no del
17 v A Y, = 6 de JdS/Regiones, presento el proyec-
AKE N/, \ S\ Bas ital Innovation Hub (BDIH)

P 48 XA N g una inigvativ éxito y referente en

los procesos de transformacion
rganizaciones.

/
s

_ : BDIF esta,_conformado por una red de
e , iversidades, empr privadas, centros

tecnotagicos y organis blicos que
22 'pJ

s nen s infraestruc’; s, equipamientos
-~~~y conocimientgs en el ambito de la industria

" 4.0 a disposicién del tejido empresarial
vasco, con una ncion especial a las
pymes industriales. jetivo de esta red
es apoyar a las empresas,gproporcionando-
les acceso a las capacidades cientificas y
tecnoldgicas necesarias para llevar a cabo
sus procesos de transformacion digital.

a®
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Este reconocimiento ha venido acompafiado por el premio otorgado
a la aceleradora BIND 4.0 en los XIV Premios Europeos a la Promo-
cion Empresarial, organizados en el marco de la Asamblea anual de
PYMEs celebrada en noviembre en la ciudad de Berlin.

Este premio, concedido en el apartado de “Mejora del entorno
empresarial”, supone un reconocimiento al esfuerzo desarrollado
desde las instituciones vascas en el fomento del entorno empresa-
rial y en el apoyo a las startups que se lleva a cabo desde BIND 4.0.

Basque Industry 4.0 (BIND 4.0) se trata de una plataforma de iniciati-
va publico-privada de aceleracion dirigida a startups con productos
o servicios tecnoldgicos, con un doble objetivo:

@ Apoyar a las grandes empresas de la region en la mejora de sus
procesos de innovacion, competitividad y transformacion digital a
través de la cooperacion y colaboracion con startups que aportan su
dinamismo, agilidad e innovacidn.

® Permitir a las startups acortar su “time to market” gracias al apoyo
de las empresas de relevancia con las que colaboran.

Dos importantes reconocimientos que corroboran el buen trabajo
realizado, asi como la oportunidad, conveniencia y necesidad de
estas iniciativas, y que sin duda animan a seguir trabajando en su
mejora y desarrollo.

Josu
MENDIVIL

E S P A N A Responsable del

Comité de Euskadi
de itSMF Espafia

Un encuentro de acceso libre al que
puedes asistir de manera remota y

donde los principales protagonistas

del sector comparten sus experiencias,
conocimientos y anécdotas para
mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es

ItSMF NEWS | 003




parte del Comiteé

®©
£
[ I
o
®
2
S
o
=)

IV" |
: T
|
|“| .

J

.

R
J '

'i
!

5 itSMF Espana
n—_ajeabo una ante labor de

3 difusion delas naf?&:de
: G‘nblerno M} n ion-y
3 visibilizan el trabajo de los p%%‘:
locales a través de la creacién

* articulos, informes, ponencias asi co
través de su participacion en eventos ‘de
relevancia nacional e internacional.

gion

Las Reuniones Mensuales de los Comités
Regionales de itSMF Espana son una
fantastica oportunidad para intercambiar
conocimientos, experiencias y anécdotas .
entre profesionales con un ObjetIVO
comun, la formacién continua.

e Euskadi

SI ESTAS INTERESADO EN FORMAR
PARTE DEL COMITE, CONTACTA CON

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD

DE LOS COMITES REGIONALES DE
itSMF ESPANA EN

https:/news.itsmf.es
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rimerano '
el Comite
e Murcia
e itSMF

Hemos llegado al dltimo mes del afio 2020. El afio en el que
lanzamos el Comité de Murcia de itSMF con la mayor
ilusién y ganas de poner a la Regidn de Murcia en el mapa
del Gobierno y la Gestion de servicios TIC.

Si bien es cierto que cuando nos lanzamos a la creacién del
Comité, no esperdbamos que a los pocos meses todo
este proyecto durante el primer mes de la pandemia y en
pleno confinamiento. Recuerdo como el primer articulo del
comité de Murcia ya trataba sobre la pandemia y cémo
siguiendo las recomendaciones ITIL las empresas y organi-
zaciones podian disponer de planes de continui
Sus negocios.
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En Mayo también pudimos publicar nuestro primer
Whitepaper, contando con la colaboracion de la Direc-
cion General de Informatica Corporativa de la Comuni-
dad Auténoma de Murcia, en que tuvimos la oportuni-
dad de dar a conocer como la Administracion Regional
se preparé y lanzé sus planes de continuidad para que
el 95% de los empleados estuviesen desarrollando su
trabajo en modo teletrabajo, prestando sus servicios
al ciudadano.

Desde el Comité hemos tenido la oportunidad de divul-
gar como se encuentra el sector TIC en la Regidn, asi
como del estado de las empresas murcianas ante la
crisis del COVID, y también sentirnos orgullos de que
la Universidad de Murcia se certificara en el cumpli-
miento del Esquema Nacional de Seguridad. Os invito
a todos a acceder a estos articulos si no habéis tenido
la oportunidad de haberlos leido.

- y N
JESMFE NEWS.
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Después pusimos en marcha las charlas mensua-
les, una iniciativa pensada para hacer comunidad
entre los profesionales TIC de la Region de Murcia,
dar a conocer a otros profesionales del sector,
casos de éxito de los que poder aprender, nuevas
metodologias, etc. Durante estos meses como
responsables del comité he trabajado para que
nuestras charlas tratasen diversas tematicas de
interés, iniciando por las buenas practicas ITIL, el
nuevo estandar en proteccion de datos IS0 27701,
la aplicacion de gestion de proyectos PRINCE2
junto a Serum y la potencia del Design Thinking.
Desde aqui quiero dar las gracias a nuestros
ponentes Javier Cao, Andrés Jiménez y Dimas E.
Agudo, por colaborar con nosotros, compartir su

_—
conocimiento y experiencia y ayudarnos a crear -‘
o

esta comunidad.

Termina el primer afio del Comité de Murcia con e

muchos objetivos cumplidos, pero aln quedan
muchos por conseguir. Seguir trabajando con
entusiasmo para ampliarlo; para situarlo dentro de o
la Regién como referencia de gobierno y gestién
TIC y de las buenas practicas; para que los
profesionales mureianos cuenten con el apoyo de :
una comunidad y por supuesto seguir generando y i
divulgando conocimiento.

Lanzo un llamamiento a unirse al equipo del
Comité de Murcia a todos aquellos compaiieros
murcianos interesados en el gobierno TI; la
gestion de servicios, en promover-y divulgar las
buenas practicas TIC en la.Regidn, etc., jjuntos
somos mas fuertes!

El comité de Murcia os desea un sereno afio 2021.

LOLA PARRAGA
MARTINEZ

Responsable del
Comité de Murcia
de itSMF Espana

Un encuentro de acceso libre al que
puedes asistir de manera remota y

donde los principales protagonistas

del sector comparten sus experiencias,
conocimientos y anécdotas para
mantenerse constantemente actualizados.
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Quieres formar parte del Comité

de Murciade

itSMF Espana?

Los Comités Regionales de itSMF Espanfa llevan a cabo una
importante labor de difusiéon de las Buenas Practicas de
Gobierno y Gestion de Tl en su regién y visibilizan el
trabajo de los profesionales locales a través de la creacion
de articulos, informes, ponencias asi como a través de su
participacion en eventos de relevancia nacional e
internacional.

Las Reuniones Mensuales de los Comités Regionales de
itSMF Espafna son una fantastica oportunidad para
intercambiar conocimientos, experiencias y anécdotas
entre profesionales con un objetivo comlin, la formacion
continua.

SI ESTAS INTERESADO EN FORMAR
PARTE DEL COMITE, CONTACTA CON

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD
DE LOS COMITES REGIONALES DE
itSMF ESPANA EN

https:/news.itsmf.es

11SMF
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- . " Los entrbs tecnologicos son, sin duda,‘una de las formas .
. P 8

-

mas eficaces de poner a disposicion de las empresas el
c n&imieﬁtpﬁqnolégico que puede ayudarles.a incremen-
u COmpg'ii ividad. Desarrollan conocimiento, buscando
mentando'straplicacion préctica, para ponerlo'a disposi-
cion d'e'las'@m‘p_re%. Ademds, son el vinculo que facilita >
alinear las capacidades disponibles en las universidades y- - |
centros de formacion, con las necesidades y demandas de
las empresas. Si bien los centros tecnologicos colaboran *
con todo tipo de empresas, puede que lasimas susceptibles
de verse beneficiadasde su existencia sean las PYMES,
debido a su menor capacidad para disponer de centros de
innovacion propios de forma sostenida en el tiempo.

En Galicia, ATIGA (Alianza Tecnoldgica Intersectorial de
Galicia), fundada en el afio 2012, aglutina a los seis principas=#4 ~
les centros tecnoldgicos de Galicia de cardcter estatal, A<
través de la colaboracion entre sus miembros y con la parti- =
cipacion en proyectos conjuntos con empresas y COnsor-»
cios, persigue posicionar a Galicia como referente.te€nolo-.
gico a nivel nacional y europeo. Ademas, asesora a las‘admi-
nistraciones publicas a la hora de definir las_politicas publi-

cas de [+D+i. ol

T M S N S e ST
Actualmente, ATIGA cuenta con seis miembros, todos ellos™" <» 3 . T S
centros tecnoldgicos, que cubren:areas de actividad tan 2™ e 1A A
diversas como la alimentacion, la energia, las tecnologias b AT W R i
TIC, etc. Son los siguientes: ) o e . g- o i

- < ‘ P o e Wy v _\"-"\.—
AIMEN < o O St ey
Esta centrado en la investigacion de materiales y tecnolo-, ““.. « o o .
gias de fabricacion avanzada, en’especial, las tecnologias™ = « " ot ¥
de union y tecnologias laser aplicadas al procesado de * - . ° . g :
materiales y la robética. - - o A
iy % .

ANFACO-CECOPESCA LT,
Puede que sea el mds conocido de todos, siendo referente a -
nivel nacional en la investigacion y desarrollo de soluciones §,°
para la industria marina y alimentaria. =
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de Galicia estda centrado en el disefio de
soluciones tecnoldgicas avanzadas para el
sector ‘del automoévil, que como sabemos
es un sector que en los ultimos afios esta
avanzando de forma decidida en la aplicacion
practica de las tecnologias TIC a los vehiculos

. (sistemas de ayuda a la conduccién, vision
artificial, robdtica, integracion de nuevas
tecnologias TIC)

GRADIANT
Centro Tecnoldgico de Telecomunicaciones
de Galicia, cuyo objetivo es alinear la I+D+i
de las universidades con las necesidades de
las empresas. Desarrolla conocimiento en
los @mbitos de conectividad (redes, Internet
.de las. cosas, sistemas de comunicacién),
inteligencia (slstemas'ae posicionamiento y
o.ﬁocahzamGn‘gestlon en la nube, anélisis de
datos, bioinformatica) y seqguridad (sistemas
de p'roteccic’)n de la privacidad, biometria,
seguridad en Cloud).

ENERGYLAB

La misién de esta fundacion de cardcter priva-
do sin dnimo de lucro, es desarrollar y difundir
tecnologias, productos y hébitos de consumo
que optimicen la eficiencia y la sostenibilidad
energética, en los sectores industrial, terciario,
transporte y en la sociedad en general.

ITG

El Instituto Tecnolégico de Galicia, también de
cardcter privado, tiene como objetivo mejorar
la capacidad competitiva de las empresas en
general. Para ello, desarrolla proyectos en
cuatro lineas de conocimiento: sensores y
comunicaciones, TIC, energia y construccion
sostenible. »

Como vemos, se trata de seis centros tecnold-
gicos de reconocido prestigio a nivel nacio-
nal, de los cuales al menos cuatro disponen
de lineas de trabajo directamente relaciona-
das con la aplicacion de las tecnologias TIC al
desarrollo de soluciones de mercado.

CONTINUA EN PROXIMA PAGINA l=$
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Estos son los principales centros tecnoldgicos, pero no los
Unicos. Hay muchos mas, algunos asociados a universida-
des, a administraciones publicas, a fundaciones o empre-
sas privadas, etc. y hablar de todos ellos requeriria varios
articulos.

Galicia tenia las universidades, pero necesitaba engrasar el
vinculo de cooperacion entre los centros de formacion y las
empresas, impulsar el camino para convertirse en referente
tecnoldgico a nivel extracomunitario y fomentar la creacion
de puestos de trabajo para los profesionales que finalizan
sus estudios. Los centros tecnoldgicos de Galicia son, sin
duda, un camino acertado para lograr estos objetivos y un
camino que abre unas posibilidades formidables de desa-
.. rrollo econémico para toda la comunidad.

— i _ -—
—— —

= . Este,afio 2020 ha sido ciertamente atipi nos ha obligado
a emplear las tecnologias TIC mas nuncaspara mante-
ner un nivel de resiliencia elevado. De los-grandes retos =
surgen las mayores oportunidades, y este afio 2020 las —
tecnologias TIC han estado a la altura. El afio 2021 traera

- nuevos retos que permitiran al mundo TIC sequir creciendo

y mejorando nuestra comunidad, y por supuesto desde el

B B Comité de Galicia de itSMF Espafia lo estaremos acompa-

- fiando muy de cerca.

MANUEL
O CAMPOS
BAZ

Miembro del

E S P A N A ggn(;iatl?ciade

itSMF Espaia

Un encuentro de acceso libre al que
puedes asistir de manera remota y
donde los principales protagonistas
del sector comparten sus experiencias,

conocimientos y anécdotas para
mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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Quieres formar
parte del Comite

de Galiciade
IitSMF Espana?

Los Comités Regionales de itSMF Espafa llevan a cabo una
importante labor de difusion de las Buenas Practicas de
Gobierno y Gestion de Tl en su region y visibilizan el trabajo de
los profesionales locales a través de la creacion de articulos,
informes, ponencias asi como a través de su participacion en
eventos de relevancia nacional e internacional.

SI ESTAS INTERESADO EN FORMAR
PARTE DEL COMITE, CONTACTA CON

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD
DE LOS COMITES REGIONALES DE
itSMF ESPANA EN

https:/news.itsmf.es

itSMF

ESPA A

Las Reuniones Mensuales de los Comités Regionales de itSMF
Espafa son una fantastica oportunidad para intercambiar
conocimientos, experiencias y anécdotas entre profesionales
con un objetivo comun, la formacién continua.




“Tengo que mirar la agenda para ver si tengo un hueco» .. Esto
en muchas ocasiones es el dia a dia en nuestro trabajo debido
a la inmensa cantidad de reuniones que tenemos en el calen-
dario

Una encuesta reciente revel6 que el 49% de los directivkt.‘;

sentian que perdian el tiempo como minimo tres horas a la

semana en reuniones. Y el 21% creia que 4 de 5 reuniones e?a‘

una pérdida total de tiempo.

Cuanto mayor es la responsabilidad de tu cargo a mds reunio-
nes tienes que asistir: diecisiete horas a la semana si eres un
alto ejecutivo.

Y sin embargo todos sabemos que no se puede prescindir de
las reuniones. Las reuniones forman parte de la gestion. Son
el corazén de cualquier organizacion y, queramos o no, las
reuniones productivas dejan a todos un sentido de propésito y
alineamiento, mientras que las reuniones estériles dejan a
todos desmotivados, irritados y contrariados.

itSMF NEWS
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Si lo pensamos bien, una reunién es a menudo el dnico tiempo
que el equipo completo esta unido. Y en equipos virtuales,
trabajando desde distintas localizaciones, de diferentes zonas
horarias o diferentes paises, a menudo es el Gnico lugar donde
el lider es visto como un lider en lugar de la persona a la que
normalmente reportas. Si se percibe que se estd perdiendo el
tiempo, la figura del lider pierde credibilidad asi como la
organizacion que la puso ahi. Pero lo peor es que personas que
lideran ese tipo de reuniones no llegan a aprender de la
experiencia.

La buena noticia es que la ejecucion de las reuniones es una
habilidad ensefiable, y se puede aprender. De hecho es una
técnica con algunos elementos clave que los expertos nos
recomiendan sequir.

Mi experiencia personal en reuniones de seguimiento de
proyecto se basa en que es muy importante tener una agenda,
-y hacerla llegar a tiempo a los interesados. Asimismo asegu-
rarse de contar con los medios necesarios y lo_que es mas
importante y evidente: que haya una implicacion de cada uno
os integrantes en el objeto de la reunion: cada integrante
tener una mision o interés en la misma.

pmo llegar con antelacion y reservar un tiempo disponi-
e |a misma a atender individualmente a dudas, comen-
des de cualquiera de los miembros de la misma.

icio, lugar y duracién de la misma y que sea

to de todos, asi como quiénes seran los
ilidad dentro de la organizacion.

 CONTINUA EN PROXIMA PAGINA ==5>
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| Bajo la experiencia, las reuniones son mas productivas
' cuando son menos numerosas, siempre y cuando las
= personas convocadas tengan la suficiente solvencia
para poder delegar en sus respectivos equipos y
- puedan resolver/plantear las dudas con garantia de
ser resueltas.
S Reconducir la reunién en caso.de que aparezcan
- temas que no vengan al caso o se formen grupos de
: conversacion paralelos al hilo principal es una actua-
’ cion importante a realizar en caso de que aparezca
esta situacion.
- . Obtener unos puntos claros y acciones a realizar
) relacionando quién ha de llevarlas a cabo y una
: estimacion de cuando deberia estar completada, y
hacerlas llegar en modo de acta lo antes posible es un
buen habito a la hora de garantizar la maxima eficacia
de una reunion.

Ante salidas de tono o integrantes imprevistos- se
deberd resolver la situacion _de la mejor manera
posible, incluso proponiendo aplazar la reunién hasta
PR que la situacion se normalice y se aclare.

< Este es un buen propdsito para el afio nuevo que
comienza, ;te atreves a ponerlo en practica?

Desde aqui os deseo a todo el mundo muy feliz y
préspero afo 2021.

VICTORIA
ZAFRA
MUNOZ

Responsable del
Comité de Cérdoba
itSMF Espafna

Un encuentro de acceso libre al que
puedes asistir de manera remota y

donde los principales protagonistas

del sector comparten sus experiencias,
conocimientos y anécdotas para
mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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Quieres formar
parte del Comité

de Cordobade
IitSMF Espana?
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Los Comités Regionales de itSMF Espafia llevan a¥
una importante labor de difusion de las Bue
Practicas de Gobierno y Gestion de Tl en su regiéon y
visibilizan el trabajo de los profesionales locales a través
de la creacidon de articulos, informes, ponencias asi
como a-~través de su participacién en eventos de
relevancia®hiacional e |nternaC|onaI

Las Reunlomms Comités Regionales de
itSMF Espafia son um@sfantastica oportunidad para

intercambiar conocimientos, experiencias y anécdotas
entre profesionales con un  objetivo comun, Ia

formacion continua.
a— a—

PUEDES VER TODA LA ACTIVIDAD
DE LOS COMITES REGIONALES DE
itSMF ESPANA EN

https:/news.itsmf.es
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Teletrabajo
y privacidad
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Informe
ITSM4U

#6

Abstract

El teletrabajo, como modalidad de traba-
jo a distancia, ha permitido la continui-
dad del negocio durante la pandemia del
Covid-19. Gracias a ella se han conocido
sus ventajas y buenos frutos, pero
también, dada la precipitacion con que la
mayoria del tejido empresarial e institu-
cional tuvo que implantarlo, se han
dejado de lado aspectos formales, juridi-
cos y de sequridad. Este paper pretende
dar una vision global del teletrabajo
desde el ambito de la privacidad, la sequ-
ridad y los derechos, no solo de los traba-
jadores, sino también de empresarios,
clientes y otros actores involucrados.
Asimismo, busca aportar recomendacio-
nes, acceso a recursos (tiles, y mucho
sentido comun para aplicar de forma
exitosa una modalidad, que ha venido
para quedarse, y que esperamos, se
aplique de la mejor manera posible.

ItSMF NEWS | 003
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Introduccion ey

E. LIS

El presente documento pretende dar luz sobre los retos que el teletrabajo
plantea para las organizaciones y los trabajadores haciendo especial
hincapié en los derechos a la intimidad, la privacidad, y la desconexion
digital de las personas que teletrabajan, asi como en los riesgos que el
teletrabajo genera en relacion a la seguridad de los datos e informacion
de la empresa.

El Teletrabajo, permite a los trabajadores realizar sus tareas en forma
regular desde cualquier lugar fuera de sus centros habituales de trabajo.
Si bien en los dltimos afios, el teletrabajo habia comenzado a implemen-
tarse, aunque en un porcentaje reducido y entre ciertos profesionales, la
irrupcion de la crisis sanitaria generada por la pandemia del Covid-19
obligé a las organizaciones a implementarlo de la noche a la mafiana de
manera intempestiva y casi de forma experimental, convirtiéndose en el
mecanismo mas eficaz para asegurar la continuidad del plan de negocio,
ademas de la prevencion frente al contagio del virus.

El trabajo a distancia trae consigo notables ventajas en relacion al
medioambiente, la sociedad y la economia, tanto para el empresario
como para el trabajador. Sin embargo, también presenta riesgos para los
actores involucrados, como son los riesgos para la privacidad e intimidad
de los trabajadores, asi como para su derecho a la desconexion digital;
riesgos asociados a la seguridad de la informacion, pérdida de control por
parte del empleador sobre las actividades realizadas por su empleado, y
del aumento del uso inapropiado de la informacion y herramientas de la
empresa por parte del personal, entre otros riesgos.

itSMF NEWS | 003
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Teletrabajo

enlaera
Covid-19

Autor:
JOSE
LANZAS

La situacion global en la que nos encontramos ha supuesto un

cambio de paradigma en cuanto a las formas de trabajar.

Este cambio, ademas de ser coyuntural, parece que puede traer
efectos estructurales en la cultura de trabajo de las organizacio-
nes. Muchos empleados y muchas empresas se han percatado
de la reduccion de costes que supone esta modalidad laboral y,
por ello, cerca de una tercera parte de los establecimientos que
han adoptado el teletrabajo declara que lo mantendra en el
futuro’. Segin Global Workplace Analytics 2, cuanto mas tiempo
nos fuerce la situacion a trabajar en remoto, mas sélidamente se
asentara el teletrabajo una vez se haya superado la crisis sanita-
ria.

Mapa estadistico con el porcentaje de gente que
trabajo desde casa en junio y julio de 2020
https://www.eurofound.europa.eu/data/covid-19/working-teleworking

2.1. LOS DATOS DEL TELETRABAJO Y LA PANDEMIA

Segun datos del EU Labor Force Survey 2019, hasta el primer
trimestre del afio 2020 el teletrabajo era residual. En 2019 la
media de los trabajadores de la Unién Europea que teletraba-
jan, incluso de manera ocasional, era de un 16,1% °. Segun el
INE, en Espafia este porcentaje era notablemente inferior:
antes de la pandemia teletrabajan habitualmente un 4,8% y
ocasionalmente un 3,5% de los ocupados *.

Segun el Eurofound, en Europa comenzaron a teletrabajar
durante la pandemia casi 4 de cada 10 empleados®. En
Espafa, de acuerdo con la dltima encuesta publicada por el
INE el 10 de julio de 2020, el teletrabajo ha sido la férmula
mas utilizada para mantener el nivel de actividad en los
negocios durante este periodo. El 48,8% de las empresas
espanolas lo ha usado. Ha pasado de utilizarse en apenas un
15% de los negocios, a ser una modalidad adoptada por casi
la mitad de las empresas, llegando a alcanzar cerca del 50%
de sus empleados °.

Este nuevo paradigma nos plantea una serie de retos que
afectan a la privacidad y al entorno laboral. En este conviven
los intereses de los empresarios, los trabajadores, los provee-
dores y los clientes, los cuales muchas veces no estan alinea-
dos. Esperamos que este documento sirva para mejorarlo.
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En este apartado haremos un breve repaso sobre la regulacion
actual en Espaa, y qué sucede en otros paises de la UE y en
Latinoameérica.

3.1. LA REGULACION DEL TELETRABAJO EN ESPANA.

Destacamos, entre otros, los siguientes aspectos:

» Igualdad de derechos entre quienes desarrollan trabajo a distan-
ciay quienes prestan servicios en los centros de trabajo.

» Voluntariedad y reversibilidad tanto para el trabajador como para
el empleador.

» Acuerdo de teletrabajo celebrado por escrito y firmado entre el
trabajador y el empleador.

» Derecho a la formacion y a la promocién profesional, en los
mismos términos que para quienes prestan servicios de forma
presencial.

> El empleador esta obligado a facilitar los medios, las herramien-
tas digitales, software de teletrabajo y los equipos necesarios
para que el trabajador pueda realizar sus funciones.

» Derecho al horario flexible.

» Derecho a la intimidad y a la proteccién de datos del trabajador
cuando se utilicen medios teleméticos y de control de la presta-
cion laboral.

» Derecho a la desconexion digital fuera del horario de trabajo.

Se obliga a los trabajadores a cumplir las instrucciones que la
organizacion haya establecido sobre proteccion de datos y sobre
seguridad de la informacion.

> La organizacion podra adoptar las medidas que estime mads opor-

tunas de vigilancia y control para verificar el cumplimiento por la
persona trabajadora de sus obligaciones y deberes laborales.
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3.1.1. EL REAL DECRETO 28/2020

Mediante el Real Decreto 28/2020 de
Trabajo a Distancia, del 22 de
septiembre, con efectos desde el 13
de octubre, el teletrabajo fue regula-
do especificamente en Espafia.

3.1.2. ANTECEDENTES DEL REAL
DECRETO 28/2020

En el ambito de la normativa interna espafiola, el
trabajo a distancia basado en el uso intensivo
de las nuevas tecnologias fue introducido por la
Ley 3/2012 de Medidas Urgentes para la Refor-
ma del Mercado Laboral que modifico la defini-
cion del tradicional trabajo a domicilio. Sin
embargo, esta norma resultd insuficiente
generando la necesidad de implementar normas
que lo regularan de forma mas especifica.

Es asi, que en la Ley Organica 3/2018 de
Proteccion de Datos Personales y Garantia de
los Derechos Digitales (LOPDPGDD, en adelan-
te), se establece por primera vez de manera
expresa, un conjunto de derechos relacionados
con el uso de dispositivos en el ambito laboral,
entre ellos, el derecho a la intimidad en el uso de
los dispositivos digitales puestos a disposicion
del trabajador por su empleador; el derecho a la
desconexion digital; el derecho a la intimidad
frente al uso de dispositivos de videovigilancia y
de grabacidn de sonidos en el lugar de trabajo, y
el derecho a la intimidad ante la utilizacién de
sistemas de geolocalizacion en el ambito
laboral 7.

Por su parte, a fin de promover la conciliacién
de la vida laboral y familiar para un sano equili-
brio, en 2019, mediante el Real Decreto-ley
6/2019 de Medidas urgentes para garantia de
la igualdad de trato y de oportunidades entre
mujeres y hombres en el empleo y la ocupa-
cion, se modificd el articulo 34.8 del Estatuto de
los Trabajadores, estableciendo el derecho a la
conciliacion de la vida laboral y familiar a través
del uso de las formas flexibles de trabajo, inclui-
das la férmulas del trabajo a distancia ®.

Finalmente en el Real Decreto-ley 8/2020, de
Medidas urgentes extraordinarias para hacer
frente al impacto econémico y social del
Covid-19, en donde se establece el caracter
preferente del trabajo a distancia frente a otras
medidas en relacién con el empleo °.




En el siguiente cuadro

z detallaremos aquellos paises que
3.2.- LA REGULACION COMUNITARIA poseen regulacion especifica:

DEL TELETRABAJO
REGULACION EN OTROS PAISES
3.2.1. EL ACUERDO MARCO EUROPEO DE EUROPA Y LATINOAMERICA

SOBRE TELETRABAJO
En el ambito comunitario, en el mes de julio del afio TELETRABAJO

2002 (revisado en 2009), los interlocutores sociales

CES, UNICE, UNICE/UEAPME y CEEP ™ suscribieron el
Acuerdo Marco Europeo sobre Teletrabajo, a fin de dar EUROPA

mds seguridad a los teletrabajadores de la UE .

ALEMANIA
En dicho Acuerdo se define al teletrabajo y regula varios R ACUERDOS ENTRE PARTES >
aspectos clave de ésta modalidad, como el caracter e
voluntario, las condiciones de empleo, la igualdad de e
trato con el resto de trabajadores de la empresa, la PORTUGAL
posibilidad de retornar a su anterior situacion de traba- INCLUIDO EN EL CODIGO DE TRABALHO
jador presencial, la proteccion de datos y el respeto por FRANCIA
la vida privada, cuestiones relativas a los equipamien- INCLUIDO EN SU CODE DU TRAVAIL (2012)
tos, la salud y la seguridad, la organizacion del trabajo, LEs pEISES BAJOS  LE
la formacion, y los derechos colectivos, asi como su WET FLEXIBEL WERKEN 2016
implementacion y seguimiento. SUECIA

REGULADO POR CONVENIOS COLECTIVOS O
ACUERDOS ENTRE PARTES

3.2.2. EL REGLAMENTO GENERAL BELGICA
DE PROTECCION DE DATOS EL TELETRABAJO ESTERUCTURAL

ESTA REGULADO
POR UN CONVENIO COLECTIVO DE 2005

El Reglamento General de Protecciéon de Datos UE POLONIA

2016/679 (en adelante RGPD) es de aplicacién obliga- INCLUIDO EN EL CODIGO LABORAL
toria a la actividad organizacional en general, y a las REINO UNIDO
relaciones laborales en particular. En tal sentido, el N TRABAID FLENIBLE
empresario debe tener a su empleado como a uno de FINLANDIA

los interesados a proteger, y sobre el cual debe cumplir REGULADO FOR CONVENIOS COLECTIVOS

todos los principios y exigencias del RGPD.

En RGPD establece que los Estados a través de su

legislacion o de Convenios Colectivos, podran estable- LATINOAMERICA
cer normas especificas relativas al tratamiento de

datos personales de los trabajadores en el ambito labo- ARGENTINA
i i0 ici LEY 27.555 (2020
ral, en particular en relacion con las condiciones en las AUN NG 1355 2020) o
que los datos personales pueden ser objeto de trata- CHILE
miento sobre la base del consentimiento del trabajador, LEY 21222
los fines de la contratacion y la ejecucion del contrato 2020
i inridAn 12 ECUADOR
de trabajo, hasta su extincion '2. ACUERDO I eDOR | 5 2016
REF. 2018 Y 2020
3.3. LA REGULACION EN OTROS PAISES DE BOLIVIA
DECRETO SUPREMO 4218
EUROPA Y LATINOAMERICA.  REOLAMERAGOS
Con base en el Acuerdo Marco Europeo sobre Teletra- 2020
bajo, los paises en Europa han optado por regular el oy o SOSTARICA
teletrabajo en su legislacion laboral interna o por esta- " 2019
blecer sus condiciones mediante convenios colectivos e
i i REGULADO POR LA
sectoriales y/o mediante acuerdos de empresa. ey D RER A 1o
3 = . - q PERU
Al igual que en Espaiia, en Latinoamérica ha primado la LEY 30036. 2013
tendencia legislativa con normas especificas o bien BRASIL
H H ‘" H H H INCORPORADO EN LA
con modlﬂcaplongs a los Cod|g0§ de Trabajo, |ncl‘uso BV EE ribice i
muchos han incluido al teletrabajo en las normativas COLOMBIA
que declaran la emergencia sanitaria frente a la pande- LEY 1221 2008

q q q DECRETO 884/2012
mia como modalidad preferente de trabajo. !

PANAMA
INCLUIDO AL CODICO DE TRABAJO
MODIF. 2020
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Los derechos
de privacidad, |
intimidad y "
desconexion |

digitalenel
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Los trabajadores cuentan con los derechos
que les reconoce su ordenamiento juridico,
aun cuando realicen la jornada laboral fuera
de su centro de trabajo. Ahora bien, las moda-
lidades de trabajo a distancia, y méas cuando
han sido adoptadas de forma tan abrupta,
podrian dar lugar a situaciones limite para los
derechos de los trabajadores.

En este apartado pretendemos arrojar luz
sobre la forma idénea de garantizar los
derechos y libertades de los trabajadores
durante el teletrabajo, mientras que se utilizan
las capacidades de control reconocidas a las
empresas.

ANNANANNNNNNNNNNANNNN
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4.1. CONTROL EMPRESARIAL Y DERECHO A LA INTIMIDAD DE LOS TRABAJADORES

El derecho fundamental a la intimidad personal y familiar reconocido en el articulo 18 de la Constitucion espafiola y en
el articulo 8 del Convenio Europeo de Derechos Humanos, protege a los trabajadores incluso en el ambito laboral.

La capacidad de control laboral por parte del empleador es un derecho, e incluso podriamos decir que en determinados
ambitos una obligacidn, pero que esta tiene limites. Teniendo como base lo anterior, el Estatuto de los Trabajadores
(ET), reconoce:

> Art. 20.3 la capacidad del empresario a controlar el cumplimiento laboral de sus empleados al establecer que “...el
empresario podrd adoptar las medidas que estime mds oportunas de vigilancia y control para verificar el cumplimiento por
el trabajador de sus obligaciones y deberes laborales...”

> Art. 4.2.e que los trabajadores tienen derecho “..al respeto de su intimidad y a la consideracién debida a su dignidad...".

El peligro de estos mecanismos de control es que pueden resultar muy intrusivos y vulnerar los derechos a la dignidad,
a la intimidad personal y familiar, al secreto de las comunicaciones y a la propia imagen de los empleados. EI WP29,
ahora Data Protection Board, en su WP 249, sostuvo que “La rdpida adopcidn de las nuevas tecnologias de la informacion
en el lugar de trabajo, en términos de infraestructura, aplicaciones y dispositivos inteligentes, permite nuevos tipos de
tratamiento de datos sistematicos y potencialmente invasivos” '*.
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Para garantizar los derechos de los empleados durante procesos de control laboral, es necesario tomar en consideracion lo
que recoge la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar
y a la propia imagen '*; con carécter general, los principios del RGPD y todas sus obligaciones para el tratamiento de datos
del personal; cuando corresponda, cumplir con lo recogido en los articulos 87 a 91 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales; y segin sea necesario, los art. 17 a 22
de la Ley de Trabajo a distancia, junto con el resto de normativa que hemos mencionado en el apartado anterior.

4.1.1 PROPORCIONALIDAD: ANALISIS PREVIO A LA IMPLANTACION DE LAS MEDIDAS DE CONTROL LABORAL

Antes de implantar una medida de control laboral, de la naturaleza que sea, debe determinarse cudl es el parametro mas
indicativo del rendimiento del trabajador. Posteriormente, es necesario realizar un analisis de la proporcionalidad de la
medida en la que se realice una ponderacion de los intereses de las partes que estan en juego (STS 594/2018, 8-2-2018).

Para ello, una herramienta idénea es la que el Tribunal Europeo de Derechos Humanos ha elaborado en forma de preguntas,
a partir de los criterios asentados por la doctrina “Barbulescu” (STEDH 5-9-2017). En concreto, se trata de una lista de
criterios que nos orientan a la hora de evaluar si una medida de control supera los juicios de idoneidad, necesidad y propor-
cionalidad, reconocidos por la jurisprudencia de nuestros tribunales (SSTC 49/1999, 184/2003, 39/2019 y STEDH
17-10-2019 Lépez Ribalda II, entre muchas otras). Estos criterios son:

¢ EL EMPLEADO HA SIDO INFORMA-
DO DE MANERA CLARA Y PREVIA DE
LA POSIBILIDAD DE QUE EL EMPLEA-
DOR TOME MEDIDAS PARA SUPERVI-
SAR SU CORRESPONDENCIA Y OTRAS
COMUNICACIONES, ASI COMO LA
APLICACION DE TALES MEDIDAS?

MIENTRAS MAS COMPLETA SEA LA
INFORMACION, MAS FACIL SERA
DEMOSTRAR LA PROPORCIONALIDAD.
ADEMAS PODRIA SERVIR COMO
MECENISMO DISUASORIO DE
COMPORTAMIENTOS NEGLIGENTES

¢SE HA UTILIZADO EL SISTEMA DE
VIGILANCIA MENOS INTRUSIVO PARA EL
EMPLEADO?

CUANTO MAYOR SEA LA INVASION EN LOS

DERECHOS DEL TRABAJADOR, MAYORES

DEBERAN SER EL RESTO DE SALVAGUAR-
DAS ADOPTADAS POR LA EMPRESA

¢EL EMPLEADOR HA PRESENTADO
ARGUMENTOS LEGITIMOS PARA
JUSTIFICAR LA VIGILANCIA DE LAS
COMUNICACIONES?

UNA SOSPECHA RAZONABLE DE QUE SE

ESTE COMETIENDO UN ACTO DELICTIVO

TIENE MAS PESO QUE LA VIGILANCIA DE

QUE EL TRABAJADOR NO MALGASTA SU
TIEMPO DE TRABAJO

¢LAS CONSECUENCIAS PARA EL
TRABAJADOR CONCUERDA CON EL
OBJETIVO DECLARADO DE LA MEDIDA?

NO SERIA COHERENTE CON LA FINALI-
DAD, POR EJEMPLO, QUE EL EMPRESA-
RIO PUBLIQUE EN MEDIOS DE COMUNI-
CACION LOS DATOS OBTENIDOS CON LAS
MEDIDAS DE VIGILANCIA

¢SE LE HAN OFRECIDO GARANTIAS
ADECUADAS AL TRABAJADOR DURANTE
Y DESPUES DE LA VIGILANCIA?

UNA GARANTIA CONSISTIRIA EN
ESTABLECER MEDIDAS QUE IMPIDAN
QUE EL EMPRESARIO PUDIERA ACCEDER
A MAS INFORMACION DE LA QUE LE HA
COMUNICADO AL TRABAJADOR

4.1.2 RECOMENDACIONES ANTES DE IMPLANTAR UNA MEDIDA DE CONTROL LABORAL

En atencion a lo todo lo anterior, y con animo de ayudar a mantener un nivel adecuado de garantia de los derechos de las
partes, les proponemos estas recomendaciones basicas:

> |dentificar la finalidad de la medida, y limitar su alcance.

> Analizar todas las alternativas existentes para descartar que exista una medida igual de efectiva pero menos lesiva. En
caso que no, escoger el sistema que menos afecte a los trabajadores.

> Informar al trabajador en todo momento de las medidas aplicadas, los procedimientos de implantacion y vigilancia, los
derechos, deberes, y resguardos que le asisten.

> Establecer garantias que impidan que los datos sean utilizados para objetivos distintos de los comunicados, sean comuni-
cados a terceros no autorizados, entre otros.

> Si se disefa un protocolo, cumplirlo.

> En todo caso, es importante evaluar cada caso, y realizar los analisis de ponderacion conforme a la doctrina mencionada
y los criterios de nuestros tribunales.

4.2. CONTROLES LABORALES MAS HABITUALES EN EL TELETRABAJO: :
4.2.1. EL DEL USO DE LOS DISPOSITIVOS DIGITALES PUESTOS A DISPOSICION POR LA EMPRESA

Cuando la empresa proporcione dispositivos digitales a los trabajadores debera establecer criterios de utilizacion o politi-
cas de uso de estos equipos y medios (articulos 87 LOPDGDD y 17 LTD), los cuales tendran que ser respetados por los traba-
jadores. En la elaboracion de estos criterios debera participar la representacion legal de los empleados y podran incluirse
disposiciones al respecto en los convenios o acuerdos colectivos.

Dejar claro los usos permitidos y los prohibidos puede proporcionar la seguridad necesaria para evitar que surjan conflictos
entre las empresas y sus empleados. No obstante, en todo caso, las medidas de control que se implementen deben superar
el juicio de proporcionalidad.
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4.2.2. VIDEOVIGILANCIA, GRABACIONES Y GEOLOCALIZACION

Antes de implantar una medida de control laboral de esta u otra naturaleza, es
necesario realizar un control de proporcionalidad, idoneidad y necesidad. A
grandes rasgos y de forma bdsica, dejamos unos puntos relevantes a tener en
cuenta, en estos supuestos:

Videovigilancia: es obligatorio informar de forma previa, expresa, clara y
concisa, a los trabajadores y a sus representantes. La informacién debera de
cumplir, al menos, los extremos contenidos en el articulo 13 RGPD en relacién
con el 11 LOPDGDD. La puesta en marcha de la medida y las obligaciones de
informacion asociadas vendran dadas tanto por la norma, el caso concreto y la
jurisprudencia asociada al caso concreto.

La ley prohibe realizar grabaciones en lugares destinados al descanso o espar-
cimiento de los trabajadores o los empleados publicos '°. Cuando se teletraba-
ja desde casa, los lugares de esparcimiento y de trabajo no estan separados.
Por ello, el empresario deberd comprobar, caso por caso, que las medidas se
limitan a la zona de trabajo. En este caso es una medida a analizar mucho,
antes de implementar.

Grabacion de los sonidos: como mecanismo de control solo es admitida en el
centro de trabajo (89.3 LOPDGDD). Utilizar estos mecanismos en la casa de los
trabajadores o en lugares distintos al centro de trabajo estd prohibido.

Geolocalizacion: los empleadores habran de informar de forma expresa y
previa, clara e inequivoca, a los trabajadores o los empleados publicos y a sus
representantes, acerca de la existencia y caracteristicas de estos dispositivos,
la finalidad de la medida y de los derechos de los trabajadores. Este es uno de
los casos que en ambito del teletrabajo debe ser evaluado con cautela desde
el punto de vista de la proteccion de datos y del impacto en los derechos de los
trabajadores.

4.3. LA DESCONEXION DIGITAL

Los trabajadores tienen derecho a que se respete su tiempo de descanso,
permiso y vacaciones, asi como su intimidad personal y familiar. La regulacién
de este derecho es escasa, toda vez que para ello debera tenerse en cuenta la
actividad o industria de que se trate.

El Estatuto de los Trabajadores y la Ley del Estatuto Basico del Empleado
Publico garantizan este derecho. A su vez, la LOPDGDD y la Ley de Trabajo a
Distancia establecen la obligacion del empresario de elaborar una politica
interna, en la que se regulen «las modalidades de ejercicio del derecho a la
desconexion y las acciones de formacién y de sensibilizacién del personal
sobre un uso razonable de las herramientas tecnoldgicas que evite el riesgo de
fatiga informatica». No es obligatorio llegar a un acuerdo con los trabajadores,
pero es recomendable hacerlo.

La empresa, previa audiencia de la representacion legal de las personas traba-
jadoras, debe elaborar una politica interna en la que defina los horarios de
trabajo, los tiempos de descanso en los que no tendran que contestar y las
situaciones excepcionales en las que, a pesar de ser periodo de descanso,
tendran que responder, por ejemplo: situaciones de emergencia, causas de
fuerza mayor, etc. Este dltimo supuesto dependerd de diversos factores como
la funcién del trabajador o la duracién de su jornada, ya que podria pactarse un
menor tiempo de trabajo (jornada parcial) a cambio de una mayor disponibili-
dad.
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La informacion es uno de los activos mas valiosos que
tienen las organizaciones, de ahi una frase muy conocida
que reza que “los datos son el oro negro de nuestra genera-
cién”. Pero si ademads entre esa informacién contamos con
datos personales, el valor crece, y los riesgos en su seguri-
dad también.

AN\

> La informacion requiere digitalizacion y avance. Uno de
los mayores saltos a nivel de transformacidn digital de las
organizaciones, a dia de hoy, ha sido el propiciado por la
pandemia del Covid-19, que obligé a todo el tejido empresa-
rial, institucional y gubernamental a teletrabajar, estuvieran
0 no preparados para ello.

4

> El teletrabajo implica el tratamiento de informacion, inclui-
dos datos personales, desde ubicaciones distintas al centro
habitual de trabajo, con lo que es necesario plantear nuevas
medidas de seguridad adaptadas a la nueva ubicacién o la
movilidad de la misma.
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Con teletrabajo podemos decir que estamos ante un caldo de
cultivo perfecto para una brecha de seguridad, compuesto por
los riesgos asociados a aspectos como:

El notable uso de herramientas de comunicacion y transmisién
de datos. En muchos casos desconocidas total o parcialmente
por los usuarios.

La ingente cantidad de datos, personales o no, que se tratan y
transmiten.

El uso de dispositivos propios de los usuarios para teletrabajar.

La falta de concienciacién, informacidn, formacion o diligencia
debida de los usuarios durante el tratamiento de datos.

La pérdida de control por parte de los empleadores de la
informacién y equipos facilitada a los empleados.

5.1. MEDIDAS DE SEGURIDAD DURANTE EL TELETRABAJO.
Para garantizar un nivel de seguridad de la informacion y de
proteccion de datos personales adecuado, durante actividades
de teletrabajo, es necesario aplicar cuantas medidas de seguri-
dad sea posible para mitigar la probabilidad de materializacién
de los riesgos.

5.1.1. LA GESTION DEL RIESGO PARA DEFINIR LAS MEDIDAS
DE SEGURIDAD A IMPLEMENTAR.

Es necesario identificar los riesgos, el impacto que podrian
causar y la probabilidad de que se materialicen. La gestién de
riesgos puede realizarse, entre otros, a partir de metodologias
como las de la familia ISO 31000, o Magerit, a partir de aplicar
estandares tales como la familia de los 27000 o el Esquema
Nacional de Seguridad, o incluso aplicando buenas practicas del
Management of Risk.

Sea cual sea la forma de gestionar el riesgo, al final lo importan-
te es analizar:

1. En relacion a la informacion tratada:
> La tipologia de informacion que se trata; el nivel de confiden-

cialidad de la informacidn, el volumen de datos y afectados, etc.

> El posible impacto que pudiera tener esa informacion en la
proteccion de datos, y otros derechos y libertades de los intere-
sados.

> Las herramientas y dispositivos utilizados para tratar la
informacién, asi como su propietario.

> La cantidad de usuarios, interacciones, y sujetos involucrados
en el tratamiento.

> La normativa aplicable a la organizacion y sus actividades. No
solo de proteccidn de datos.

> La resiliencia, disponibilidad, integridad, y cualquier otra
dimensién que afecte los niveles de servicios acordados con
clientes.

2. En la gestion de los riesgos:

> La lista de riesgos identificados, la probabilidad de que se
materialicen, asi como el impacto de dicha materializacidn,
tanto para la organizacion como para los posibles afectados.

> La lista de medidas a aplicar para eliminar, mitigar o transferir
el riesgo, o en su defecto, la aceptacion del riesgo o finalizacion
del tratamiento.

> Definir la prioridad de implantacion, propietario del riesgo,
presupuesto y plazos para la gestion.

5.1.2. LAS 10 MEDIDAS DE SEGURIDAD BASICAS Y MINIMAS EN
EL TELETRABAJO.

Esta es una relacion basica, de minimos, de aquellas medidas de
seguridad que desde el punto de vista de una combhinacién,
privacidad + seguridad basica, toda organizacién o profesional
que desarrolle teletrabajo deberia aplicar.

Tener una politica de seguridad y procedimientos/protocolos
de seguridad.

Tener un inventario de activos.

Contar con programas de proteccion antivirus, firewall, protec-
cion ante codigo dafino y otros riesgos.

Concienciar, formar e informar a los usuarios del sistema.
Definir y trasladar sus obligaciones, normas a aplicar, protoco-
los a cumplir, etc.

Identificar a los usuarios del sistema; caracterizar los puestos
de trabajo. Gestionar los derechos acceso y los privilegios; los
mecanismos de autenticacion.

Copias de seguridad (backup).

Proteccion de las aplicaciones informaticas. Identificacion de
las utilizadas, fines, datos tratados, limitacion de uso, gestion
de accesos y privilegios. Cumplimiento legal RGPD.

Proteccion de los soportes de informacidn, etiquetarlos y
llevar un registro de contenido, persona responsable, etc.

9

Proteccion fisica de equipos. Gestion de accesos remotos,
borrado y destruccidn, etc.

10 Tener un plan de mantenimiento y revisién de la seguridad.
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Es necesario en todo caso realizar la correspondiente evaluacion
de riesgos para conocer todos los riesgos y las medidas de
seguridad necesarias. Y por supuesto, contar con apoyo y aseso-
ramiento técnico especializado.

5.1.3. RECURSOS l]'l"lLES EN RELACION A MEDIDAS DE SEGURI-
DAD Y PROTECCION DE LA INFORMACION DURANTE EL
TELETRABAJO:

> BP/18- Recomendaciones de seguridad para situaciones de
teletrabajo y refuerzo en vigilancia. De 20 de mayo 2020. 16
(CCN-CERT).

> Medidas de seguridad para acceso remoto 17 (CCN-CERT).

> Ciberseguridad en el teletrabajo: una guia de aproximacion para
el empresario 18 (INCIBE).

> Recomendaciones para proteger los datos personales en
situaciones de movilidad y teletrabajo 19 (AEPD).

> Check list de seguridad para empleadores 20 . (ICO) English.

> Trae tu propio dispositivo (en teletrabajo) 21 (ICO) English.

> Teletrabajo, guias y recursos del Cibersecurity and infraestructu-
ra Security ~EEUU- Agency 22 .
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Como
gestionar

un incidente
de seguridad
durante el
teletrabajo

La naturaleza de este apartado es centrarse en las obligaciones
del empresario o profesional que sufre una brecha de seguridad
por no adoptar las medidas de seguridad oportunas, o bien,
porque adn después de implantarlas, resultaron insuficientes o
que por un error humano, no pudieron aplicarse.

Una brecha de seguridad es, en un lenguaje sencillo y a grosso
modo, una violacién de un sistema de defensa, ya sea fisico o
l6gico. En este apartado nos centraremos en aquellas transgre-
siones que puedan suponer un impacto sobre datos personales.
El RGPD define la violacion de seguridad de los datos persona-
les como: “..aquellas violaciones que ocasionen la destruccidn,
pérdida o alteracién accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comuni-
cacién o acceso no autorizado a datos...".

6.1. INCIDENTES DE SEGURIDAD VS INCIDENTES DE SEGURI-
DAD QUE AFECTAN A DATOS PERSONALES

Una de las obligaciones, cuando se tiene una brecha de seguri-
dad que afecta datos personales, es la notificacion de la misma,
seguln corresponda, a la Agencia Espafiola de Proteccién de
Datos, en adelante AEPD.

Si bien toda brecha de seguridad presenta un peligro para las
empresas, no hay obligacién de notificar esa brecha a la autori-
dad de control siempre y en todo caso que afecte datos perso-
nales. Y es que, puede ocurrir que no implique ningun tipo de
riesgo efectivo para los datos que son objeto de tratamiento.

Como bien apunta la AEPD, “..aunque todas las brechas de datos
personales son incidentes de seguridad, no todos los incidentes
de seguridad son necesariamente brechas de datos persona-
les..".

Ejemplos de brechas:

Con datos personales. Ilustremos esta idea con un ejemplo
practico. En 2014 se produjo uno de los peores ciberataques
conocidos y que sufrié Sony Pictures. El grupo autodenominado
“Guardians of Peace” provocd una brecha en la seguridad que se
saldé con el acceso no autorizado a mas de 100 terabytes de
datos, entre los que podemos mencionar: nimeros de identifica-
cion fiscal, salarios, informes médicos y correos electrénicos
bastante comprometidos.
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Sin afectacion de datos personales. Un ejemplo, sumamente reciente, es el ataque sufrido
por la Agencia Europea del Medicamento 2. La EMA (European Medicines Agency) lanzé
un comunicado anunciando la apertura de una investigacion sobre un ciberataque cuyas
consecuencias a priori se desconocen, pero Pfizer y BioNTech han informado que dicho
ataque ha logrado acceder a documentos relativos a su vacuna, almacenados en los
sistemas de la EMA. A pesar de ello han detallado que por el momento no tienen "conoci-
miento" de que "se haya identificado a ningtin participante del estudio a través de los datos
a los que se ha accedido".

Consecuentemente, podemos afirmar que, las brechas de seguridad que afectan a datos
personales pueden generar consecuencias de proporciones titanicas para los responsa-
bles del tratamiento de esos datos y particularmente para los interesados, y por ese
motivo son las brechas que si se comunican a la autoridad de control.

6.2. CUANDO Y COMO DEBE NOTIFICAR A LA AEPD O A LOS INTERESADOS UNA BRECHA
Una vez producida una brecha de seguridad y prevenidos de que hay un riesgo considera-
ble de violacion de datos personales, el responsable ha de comunicarlo de inmediato y en
un plazo no superior a 72 horas ante la autoridad de control, en el caso de Espafia, ante la
Agencia Espafiola de Proteccion de Datos. Comunicacién cuyo contenido minimo marca
el apartado tercero del art 33 del Reglamento General de Proteccion de Datos.

En el caso de que, esta brecha, implique un elevado riesgo para los derechos de los intere-
sados, el responsable habré de dirigirse tanto a la Autoridad de Control como a los intere-
sados, sin dilaciones indebidas y de una forma clara, sencilla y accesible.

Podriamos esquematizarlo de la siguiente manera:

PELIGRO PARA AUTORIDAD DE
LOS DERECHOS ® CONTROL
DE LOS E INTERESADOS
INTERESADOS COMUNICACION
INMEDIATA
PROBABLE
SIN PELIGRO AUTORIDAD DE
ISR B \ PARA LOS CONTROL
O DERECHOSDE (3 MAXIMO 72
PERSONALES LOS INTERESA- HORAS
DOS INMEDIATA
IMPROBABLE
BRECHA DE
SEGURIDAD @
SIN RIESGO DE
VIOLACION DE
DATOS SIN NECESIDAD DE
PERSONALES COMUNICACION

En lo relativo al teletrabajo, y sobre todo para los casos de movilidad, la AEPD recomienda
con buen criterio informar inmediatamente ante cualquier sospecha de compromiso de la
informacién tratada.

Los empleados deben conocer las medidas de seguridad, qué es una brecha, y el protocolo
a sequir en caso de tener una, y capacidad para comunicarse con el delegado de protec-
cion de datos y con el responsable de seguridad de la informacion ?* en caso de ser
necesario.

Como dato a tener en cuenta, la AEPD suele publicar la estadistica de las brechas que le
son notificadas. Para hacernos a una idea, este es el grafico de las notificaciones que ha
recibido este afio:

AN

EVOLUCION NOTIFICACIONES

Total 2018 547

Total 2019 1460

Acumulado 2020 1106

Octubre 2019 266

Noviembre 2019 209

Diciembre 2019 164

Enero 2020 166

Febrero 2020 177

Mgrzlo 2020 92

Abril 2020 99 llustracion 1

Mayo 2020 90 Tabla ofrecida por la AEPD
Junio 2020 87 https://www.aepd.es/sites/-
JALéIIothoOZZOOZO ]6315 default/files/2020-11/infor-
eotembre 2020 o me-brechas-2020-10.pdf
Octubre 2020 105
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Conclusiones

El teletrabajo ha sido una de las tablas de salvacién para la
continuidad de negocio de las empresas, en medio de la
irrupcion de la crisis sanitaria generada por la pandemia del
Covid-19.

Por los datos aportados en relacién a su evolucién durante la
misma, podemos concluir que es un fenémeno que ha venido
para quedarse, ya que los actores implicados han podido
disfrutar de las mieles de su aplicacion. Curiosamente, como
actores no solo hablamos de empresa y empleados, también de
clientes y proveedores, ya que también se han visto grande-
mente beneficiados a nivel de ahorro de costes, asi como de
uno de los activos més valiosos que tiene el ser humano, el
tiempo.

Claramente se trata de un cambio de paradigma, toda vez que
el teletrabajo ha traido efectos favorables, e incluso estructura-
les en la cultura de trabajo de las organizaciones.

Sin embargo, también nos ha planteado una serie de retos que
afectan, por un lado, a la privacidad y al entorno laboral y por
otro, a la seguridad de la informacion, uno de los principales
activos de las empresas.

Podemos concluir que teletrabajar y controlar el rendimiento
del personal no estédn refiidos, siempre que se respeten los
limites dibujados por la normativa y la jurisprudencia, que se
apliquen medidas de seguridad idéneas y se gestionen los
riesgos, y que se forme, informe, conciencia y mantenga
proactivo al personal inmerso en el proceso.

Esperamos con este paper haber aportado una visién desde el
punto de la privacidad, los derechos de los trabajadores y de
los empresarios, y desde el de la seguridad de los datos
personales, que permita un mayor refuerzo en los procesos y
protocolos de las organizaciones, y que se materialice en un
reconocimiento, defensa y garantia de todas las partes.
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Este afio hemos visto
nar situaciones complejc
servicios. Durante nuestras
tos, ya sea gracias a nuestros‘des
posterior intercambio de ideas, experie
hemos visto algunas de las claves que pu

Tuve el inmenso placer de ser el primer ponente:
itSM4Agile. Hablamos durante toda la sesion de adep
nes agiles y como podemos ayudar a nuestras compaiiias a-
movernos de una mentalidad mas tradicional, a ir a adop-
tando el pensamiento 4gil.

¢Como hacerlo? En un simple concepto: sigamos el ciclo de
Deming. Plan - Do - Check - Act; planeamos un cambio,
ejecutemos las acciones necesarias, evaluemos el resulta-
do y actuemos adaptando el cambio, el plan. Muy similar al -
‘Inspect & Adapt’ de Scrum, como podéis observar. :
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'Como suele pasar
: Js o que si es claro
es lanto mas peqlieno €S um: : eng
esfuerzo (y por lo tanto coste) requiere para la co
nicacion entre sus miembros.

.‘.’

Como colofén a este ‘peculiar’ afio en el Vision20
colaboro con nosotros Teodora Bozheva con la que
volvimos a hablar de adaptacion iterativa. En su
ponencia “Desarrollo de la Agilidad empresarial con el
Kanban Maturity Model” vimos cdmo una organiza-
cién puede adoptar Kanban... jiterativa e incremental-
mente! De esta manera las organizaciones, gracias al
KMM, puede adoptar Kanban paso a paso, evaluando
las hipotésis y planes iniciales para saber en qué
momento adoptar nuevos conceptos o si vale la pena
seguir consolidando los aprendidos.

T

CONTINUA EN PROXIMA PAGINA E==£>
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mejor afio que este 2020 para
ita de que para sobrevivir y perdurar
esario ser Agiles? Adaptarnos lo mads
apidamente posible a nuestro entorno es la‘tnica
TSR manera en que nosotros mismos y las organiza-
ciones a las que pertenecemos podamos perdu-

rar.

bado este afio, ;Qué nos espera el afio que
2 Ya tenemos maravillosos ponentes para
“primeros meses, desde organizaciones y
npresas de renombre internacional hasta lideres
. de opinion y de cambio, con ellos seguiremos
~‘creando contenido y conocimiento, seguiremos
~aprendiendo, de casos de éxito, de experiencias
4=~ personales, de conocimiento y sabiduria adquiri-

sy da,

¢A qué esperadis? jEstais mas que invitados a venir
y colaborar!

JAVIER
HERNANDEZ
BRANA

Team Leader
ITSM4Agile
de itSMF Espanfa

Un encuentro de acceso libre al que puedes
juntos cada asistir de manera remota y donde los
PRIMER principales protagonistas del sector comparten
sus experiencias, conocimientos y anécdotas

para mantenerse constantemente actualizados.

ITSM y Agilidad,

MAS INFORMACION
https://news.itsmf.es
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Quleres formar parte
'upo ¢ Exertos

ITSM4Agile de
itSMF Espana?

Los Grupos de Expertos del Comité de Si estas interesado en
Estandares de itSMF Espafa llevan a cabo una formar parte del Grupo de
importante labor de busqueda de sinergias entre Expertos ITSM4Agile del

Comité de Estandares de

los nuevos Paradigmas, Enfoques, Macos ) -
g g itSMF Espana, contacta con

Modelos y Estandares respecto del Gobierno y la

Gestion del Servicio y visibilizan el trabajo de los estandares@itsmf.es
especialistas en estas materias a través de la Puedes ver toda la actividad
creacién de articulos, informes, ponencias asi de los Grupos de Expertos de
como a través de su participacion en eventos de itSMF Espafia en

relevancia nacional e internacional. https:/news.itsmf.es
Las Reuniones Mensuales de los Grupos de

Expertos del Comité de Estandares de itSMF s

Espafa son una fantastica oportunidad para

intercambiar conocimientos, experiencias y ltSMF
anécdotas entre profesionales con un objetivo ESPANA

comun, la formacién continua.




PAGINA_78

El equipode
procesosde
itSMF Espani
enplena
automatizaci
BPM

Finalizamos el afio en el que muchos hemos vivido un sinfin de
reuniones virtuales, como consecuencia del necesario teletrabajo,
y con la incertidumbre de qué nos acontecera en los siguientes
dias, y no digamos semanas o meses. El participar en una asocia-
cion como itSMF Espaiia, facilita sentir que estas colaborando en
algo importante que da valor a la comunidad de asociados Y
amigos. Y aunque hemos tenido poco contacto presencial, hemos
estado virtualmente colaborando con teson.

Mi responsabilidad como miembro del equipo directivo de itSMF
Espafia, asumida con entusiasmo e ilusion desde 2019, se ha
visto gratificada en muchos momentos, y no solamente en los
buenos acontecimientos del aplauso facil, sino en aquellos
momentos que teniamos retos complicados y se han consegmdo

por el apoyo humano, que tanto valoro. .

. —
En estas fechas, es momento de reflexion, balance y t ‘

reconocer y agradecer a todos aquellos que han dedicad
su tiempo a los demds de manera gratuita y voluntaria.

Mi equipo del grupo de interés de ITSM4BPM y del Co
Transformacion Digital, me ha proporcionado el apoyo nec
e incondicional para focalizarnos en el camino de la automat
cion digital que necesita la Asociacion, con el objetivo de dar
mejor servicio a todos los asociados, amigos y patrocinadores de
itSMF Espaiia. Quiero trasmitir mi mayor agradecimiento y grati-
tud por todo el trabajo, entusiasmo e ilusion que estan demostran-
do Fabiola Alvarez, Jesiis Romano, Ignacio Quishpe, Luis del Rio
Vicente, Pau Frau, Cristian Roibu, Marcus Ernst y Bruna Santos
de Oliveira. Profesionales de los procesos que estan colaboran-
do semana a semana en automatizar los procesos de la asocia-
cion bajo tecnologias BPM, que en 2021 ofreceran muchos benefi-
cios a todos los que creamos estd magnifica comunidad del
Gobierno y la Gestion del Servicio. Agradezco también a Almude-
na Anocibar, Paloma Giraudo y Javier Peris, su ayuda para la
validacion de los procesos modelados, y su apoyo.
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3 ! ;,‘w lo a.destacar en 2020, sin duda, es nues-
A L “tra contribucién en VISION2020, con la parti-
s .;._.'_A/u’- de Antonio Valle, Global Head of
F e seeererProcess: Automation Cloud Arquitecture en
s=#==BBVAcon su ponencia “Rompiendo moldes
enBBVA, nuestro camino hacia la automatiza-
\gifeion de procesos”, explicando su caso de
"~ éxitoren conseguir ser una organizacion orien-
.~ _~" tadaalos procesos, un objetivo que ha reque-
~rido de un cambio cultural ademas de un

cambio tecnoldgico. Agradezco a Antonio su

colaboracion con el grupo ITSM4BPM expli-

cando con gran detalle su experiencia y las

lecciones aprendidas.

Ademas, el grupo de interés en ITSM4BPM ha
contribuido desde el verano con tres charlas
los tercer lunes de cada mes: arrancando el
ciclo yo mismo, en septiembre, con la ponen-
cia “ Business Process Management mas viva
que nunca, necesitas BPM si o si». En octu-
bre, Marcus Ernst, CEO de Iberia en SoftEx-
pert, impartié “;Coémo la tecnologia BPM -
Business Process Management ayuda a
ITSM?".Y en noviembre, Marlon Dumas, profe-
sor de Sistemas de Informacion en la Universi-
dad de Tartu (Estonia) y cofundador de Apro-
more, cerré el 2020 con la ponencia “;Qué
beneficios ofrece Process Mining a IT Service
Management?”. Agradezco a Marcus y Marlon
su colaboracién en ofrecer conocimiento a la
asociacion. En 2021, seguiremos con el ciclo
de charlas que esta siendo muy bien acogidas,
con gran asistencia.

https://news.i
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;. MOMENTOS DE CRISIS ECONOMICA
REQUIERE CONTROL DE PROCESOS

Y desde ITSM4BPM hemos cumplido mes a mes para
proporcionar- conocimiento con los siguientes

articulos:

*. INTERNET OF BEHAVIOR (10B) PRIORIDAD

TECNOLOGICA PARA 2021
https://bit.ly/38bw8K2

*. 10 FUNCIONES Y 14 COMPETENCIAS

CLAVES DE UN LIDER DE PROCESOS
https://bit.ly/3kPtHBr

*. INCREMENTA + DEL 70% LA PRODUCTIVIDAD

DE LA GESTION DEL SERVICIO
https://bit.ly/30WsD7r

“ ¢POR QUE ITIL E 1S02000 NO PRESCRIBEN

PROCESOS ESPECIFICOS?
https://bit.ly/32mK2Gk

“ 10 RAZONES PARA AUTOMATIZAR REGLAS

DE NEGOCIO EN CUALQUIER ITSM
https://bit.ly/3aPUoCn

itSM y BPM

juntos cada asistir
principales protagonistas del sector comparten

sus experiencias, conocimientos y anécdotas

TERCER

https://bit.ly/3j4lyZe

¢COMO PRESCRIBIR PROCESOS

ESPECIFICOS PARA ITSM?
https://bit.ly/3gkUi6T

% LA'MOVILIDAD DE LOS PROCESOS

FACILITA EL TELETRABAJO DE ITSM
https://bit.ly/2FTQ2ix

= AGILIDAD DE ADAPTACION DE ITSM

PARA.EL CUMPLIMIENTO DE OBJETIVOS
https://bit.ly/3hq3Sa1

Espero y deseo a todos los que conforman itSMF
Espana (asociados, amigos, patrocinadores,
colaboradores, proveedores) que se hagan
realidad todos vuestros retos para 2021.

PEDRO
ROBLEDO

Team Leader Grupo v
de Expertos ITSM4BPM I
Comité de Estandares

de itSMF Espana

Un encuentro de acceso libre al que puedes
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¢Quieres formar parte
del Grupo de Expertos

ITSM4BPM de
ItSMF Espana?

Los Grupos de Expertos del Comité de
Estandares de itSMF Espana llevan a
cabo una importante labor de
busqueda de sinergias entre los nuevos
Paradigmas, Enfoques, Macos Modelos
y Estadndares respecto del Gobiernoy la
Gestion del Servicio y visibilizan el
trabajo de los especialistas en estas
materias a través de la creacidon de
articulos, informes, ponencias asi como
a través de su participacion en eventos
de relevancia nacional e internacional.

Las Reuniones Mensuales de los Grupos
de Expertos del Comité de Estandares
de itSMF Espana son una fantastica
oportunidad para intercambiar
conocimientos, experiencias y
anécdotas entre profesionales con un
objetivo comun, la formacion continua.

Si estas interesado en
formar parte del Grupo de
Expertos de ITSM4BPM del
Comité de Estandares de
itSMF Espana, contacta con

estandares@itsmf.e

Puedes ver toda |
de los Grupos os de
itSMF Espana en

https:/news.itsmf.es
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ISO/IEC 20000-1 y MAMD:

Elnexodeunion |
entre los procesos
paragestionde
serviciosy la gestion
gobiernoy 7
calidad de datos.

Resumen

La relacién y concordancia entre el CTO Team y el CDO
Team es vital para abordar la implantacion de buenas prac-
ticas de gestidn, gestion de calidad y gobierno de datos,
como indicaba Carlos Manuel Fdez. en articulos anteriores
de la revista de itSMF del Grupo itsm41S020000. Como ya
se ilustré en el primer articulo de esta serie, es posible
servitizar los datos de la organizacion y que a medida que
esta va adoptando un enfoque data-centric, se empieza a
adoptar un paradigma de Data As a Service (DaaS) tanto de
manera interna como externa a la organizacion. En el
anterior articulo se estudid la relacion entre los apartados
generales de ISO/IEC 20000-1 y MAMD; en este articulo se
continda esta relacién entre [0s apartados operativos del
SGSTI'y MAMD.
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Introduccion

En articulos anteriores en el Grupo itsm41S020000 para la revista de itSMF,
Carlos Manuel Fdez presenté la relacion de como el CTO proporciona los
servicios de Tl y se relaciona con el Gobierno y Gestion realizado por el CDO
Team. Para continuar con esta relacion, en la primera parte de esta serie de
articulos titulados “ISO/IEC 20000-1 y MAMD: El nexo de union entre los
procesos para gestion de servicios y la gestion gobierno y calidad de datos”
se presentd la relacion de los apartados generales de ISO/IEC 20000-1, y los
procesos de MAMD, destacando la posibilidad de “servitizar los datos de la
organizacion y prestar un servicio al exterior”. Es importante enfatizar que
para poder servitizar los datos con éxito, sera necesario tener una vision 360
del negocio que integre conocimiento técnico y de gestion (CTO support) con
conocimientos de datos y gobierno (CDO support), asi como la importancia de
los requisitos de datos.

Este articulo, como continuacion y complento del anterior, continda presentan-
do la relacion entre los procesos operacionales de SGSTI y los procesos de
gestion de datos, gestion de calidad de datos y gobierno de datos de MAMD.

Relacidn entre los apartados operacionales
de ISO/IEC 20000-1 y MAMD v3.0

A continuacion, en la Figura 1 se estudia la relacion que existe éntrelos aparta-
dos operacionales del SGSTIy los procesos de MAMD. En contraposicién con
la relacion entre los apartados generales del SGSTI y los procesos de MAMD
presentados en el nimero de Noviembre en la revista de ITSMF donde
primaban los procesos de gestion de calidad y gobierno de datos, en este caso
se relacionan mayoritariamente con los procesos de la disciplina de gestion de
datos debido a su naturaleza operativa del negocio del dato.

RELACION DE LOS APARTADOS OPERACIONALES
DEL SGSTI CON LOS PROCESOS DE MAMD.

APARTADOS OPERACIONALES
DE ISO/IEC 20000-1 PROCESOS DE MAMD
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Los procesos de MAMD que se verian relacionados con los
procesos operacionales serian:

=) Proceso DM.04. Gestidn de la configuracion de datos: Mantener
la integridad de los elementos de datos a lo largo de todo su ciclo
de vida, usando la identificacion de los elementos de configura-
cion, control, estado de la toma de decisiones y auditorias.

=9 Proceso DM.05. Gestién de la seguridad de datos: Asegurar que
la organizacién es capaz de mantener los niveles de privacidad y
seguridad adecuada para los datos, especialmente para aquellos
datos que son mas sensibles.

=9 Proceso DG.03. Establecimiento del ciclo de vida de los datos:
Inventariar, definir, documentar, mantener y asegurar la trazabili-
dad del flujo de los datos en cada una de las etapas del ciclo de
vida, desde su creacién y uso en los diferentes procesos de
negocio hasta su retirada.

=) Proceso DM.01. Procesamiento de datos: Asegurar que los
datos extraidos de los repositorios y usados en los procesos de
negocio, se procesan de acuerdo con las instrucciones de trabajo
y con las especificaciones de los datos y se entregan los resulta-
dos a las personas o aplicaciones de acuerdo con la especifica-
cioén del proceso de negocio.

=) Proceso DM.03. Gestion de requisitos de datos: Capturar,
documentar, validar, catalogar y mantener la trazabilidad de
todos los requisitos de datos necesarios para satisfacer las
giferentes necesidades y expectativas de los diferentes stakehol-
ers.

=9 Proceso DM.08. Gestion de fuentes y destinos de datos: Identifi-
car y caracterizar las fuentes y los destinos de los datos, tanto
internos como externos a la organizacion, y establecer con ellos
los términos en los que se producira el intercambio efectivo y
eficiente de datos.

ITSMy
ISO20000
juntos cada

CUARTO

asistir

=) Proceso DM.09. Gestién de integracién de datos: Desarrollar y
usar los mecanismos para la incorporacién y consolidacion de
datos adquiridos desde fuentes de datos en los repositorios de
datos, para que estén disponibles para los usos que se pretenden
hacer de ellos en el contexto tecnoldgico, operativo y de negocio
adecuado.

Como conclusion a los articulos de esta serie de noviembre y
diciembre, se puede ver que hay una relacion entre una gran parte
de los procesos de MAMD con ISO/IEC 20000-1, teniendo especial
importancia el proceso DM.03 Gestién de requisitos de datos, que
representa los requisitos que tiene que cumplir los datos para que
sean de calidad, el proceso DM.08 Gestion de fuentes y destinos
encargado de establecer los destinos para que los datos sean
servitizados asi como la gestion de los Data Share Agreements
para su comparticién y uso por terceros, y el proceso DG.05 y
DG.01 que establecen la estructura organizacional y el marco
normativo basico sobre el que se construye el sistema de gobier-
no.

Ademds, mediante la aplicacion de MAMD se habilita y facilita el
camino de la organizacion hacia un enfoque DataSecOps. Este
enfoque se centra en facilitar la toma de decisiones de la organiza-
cién para generar nuevas oportunidades de negocio basadas en la
inteligencia hacia el cliente, y aporta un valor afiadido al enfoque
DevSecOps en el que el beneficio recaia mas en las Tl e indirecta-
mente en el negocio.

Por lo tanto, es el momento de aunar esfuerzos entre el CTO Team
y el CDO Team para abordar la servitizacién de datos a nivel organi-
zacional, para mejorar el desempefio y obtener ventaja competitiva
con este nuevo enfoque DataSecOps. Y para ello serd importante
seguir marcos de trabajo como MAMD para que los datos
servitizados y usados en la toma de decisiones, sean de calidad.
Aprovechamos en nombre de itSMF del grupo de Expertos de
itsmf4is020000 de itSMF Espaiia, un afio 2021 cargado de buena
gestion de servicios TI.

/ FERNANDO
GUALO
CEJUDO

CISA, PSM-1

Miembro del Grupo
de Expertos
ITSM41S02000
Comité de Estandares

Qe itSMF Espafia

Un encuentro de acceso libre al que puedes
de manera
principales protagonistas del sector comparten
sus experiencias, conocimientos y anécdotas
para mantenerse constantemente actualizados.
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Privacidad

en 2020

El afio 2020 sera recordado por todos, y muy mencionado en los
libros de historia, y en los de muchas asignaturas, incluida la de
privacidad. En particular, sera recordado por ser el afio en que itSMF
aposto por la creacion de un grupo de expertos en privacidad,
#itsm4privacidad. Aunque ahora quien me lea pueda estar sonriendo
con esta afirmacion, lo cierto es que es muy importante que una
organizacion tan potente y de referencia en el ambito de buenas
practicas, apueste con tanto fervor por darle un lugar en el repertorio
a la privacidad.

Una apuesta de esta naturaleza abre el camino para que otras organi-
zaciones, empresas e instituciones den valor a la privacidad, la incor-
poren en sus procesos y actividades diarias, y la potencien desde su
altavoz. Permite que todos ganemos, que todos nos veamos benefi-
ciados por un cambio de rumbo hacia la ética de los datos, hacia la
defensa de los derechos de todos; es un volantazo que nos lleva
hacia negocios responsables que gestionen adecuadamente la infor-
macion, que exploten los datos y no las personas titulares de los
mismos.

itSMF NEWS | 003
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QUE HEMOS HECHO EN ITSM4PRIVACIDAD:

Desde el inicio el grupo de expertos itsm4privaci-
dad se ha esforzado por corresponder la responsa-
bilidad que nos fue encomendada, y hemos organi-
zado charlas con expertos tanto nacionales, como
internacionales de la talla de Ricard Martinez
(Catedra Microsoft uv), Elena Gil (BigData), Javier
Sempere (CGPJ), Miriam Padilla (Mejico - INAI), y
para el préximo afio estamos preparando un calen-
dario de charlas que estamos seguros sera de
interés de todos los perfiles que componen los
socios y amigos de itSMF.

Por si no fuera poco con el alto nivel de los ponen-
tes y la calidad exquisita de sus charlas, mes a mes
hemos publicado articulos précticos sobre cuestio-
nes de actualidad en privacidad, que hemos consi-
derado de interés para los socios de itSMF. Nuestro
cometido es aportar valor, informaos de aquello
que importa en el dmbito de la privacidad, sin
generar ruido o infoxicacion.

Nuestra participacion en el Congreso VISION2020
ha sido muy compartida, valorada, no solo desde el
area de privacidad, sino también de la de negocio,
ya que aportd una vision practica de la privacidad
como inversioén, y no como enemigo.

NUESTRO PAPER DE DICIEMBRE: PRIVACIDAD Y
TELETRABAJO.

Si, habemus paper “Privacidad y teletrabajo”. Lo
podréis ver en su publicacién independiente, asi
como en el nimero de diciembre de la revisa itSMF.
El teletrabajo fue en gran parte la solucién a los
problemas de continuidad surgidos de la pandemia
del Covid-19, pero dada la naturaleza de urgencia
con que se adoptdé en muchos casos, también ha
sido un potente multiplicador de brechas de seguri-
dad, infracciones de derechos e incumplimientos
normativos, que en muchos casos, las empresas y
organizaciones ni siquiera se han tenido tiempo de
identificar, o de evaluar.

CONTINUA EN PROXIMA PAGINA E=5>
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Con este documento pretendemos
realzar el valor del teletrabajo, ademas
de aportar luz sobre aquellos aspectos
relevantes que deben tenerse en cuenta
desde el ambito de la privacidad, la
seguridad y el cumplimiento normativo;
desde los derechos de los empleados,
pero también de las capacidades de
control de los empleadores, y del interés
general de los usuarios.

NUESTRA FACILITACION:

Nuestro deseo para vosotros es que el
2020 podais recordarlo desde la mejor
de las perspectivas, y que en el 2021 nos
podamos abrazar a todos los nuestros
sin temor y con mucha salud. Desde
itsm4privacidad les deseamos un magni-
fico 2021.

JEIMY
POVEDA

Team Leader Grupo
de Expertos
ITSM4Privacidad del
Comité de Estandares
de itSMF Espafia

Un encuentro de acceso libre al que puedes
asistir de manera remota y donde los

principales protagonistas del sector comparten
TERCER sus experiencias, conocimientos y anécdotas

lUNES para mantenerse constantemente actualizados.
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Q.Q\-

Quieres formar parte
el Grupo de Expertos

ITSM4Privacidad
de itSMF Espana?

Los Grupos de Expertos del Comité de
Estandares de itSMF Espana llevan a cabo una
importante labor de busqueda de sinergias entre
los nuevos Paradigmas, Enfoques, Macos
Modelos y Estandares respecto del Gobierno y la
Gestion del Servicio y visibilizan el trabajo de los
especialistas en estas materias a través de la

creacion de articulos, informes, ponencias asi

como a través de su participacion en eventos de
relevancia nacional e internacional.

Las Reuniones Mensuales de los Grupos de
Trabajo del Comité de Estandares de itSMF
Espafia son una fantdstica oportunidad para
intercambiar conocimientos, experiencias vy
anécdotas entre profesionales con un objetivo
comun, la formacién continua.

Si estas interesado en

formar parte del Grupo de
Expertos ITSM4Privacidad del
Comité de Estandares de
itSMF Espana, contacta con

estandares@itsmf.es

Puedes ver toda la actividad
de los Grupos de Expertos de
itSMF Espafa en

https:/news.itsmf.es
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Dentro de un contexto amplio, el ciclo de
vida de la Automatizacién de Procesos
incluye dos grandes grupos de activida-
des: por una parte, (i) la definicion del
Plan de Automatizacion, y por otra parte,
(ii) la Construccion e Implementacion de
todas las iniciativas de automatizacion
identificadas. Entonces, es fundamental
que el Plan de Automatizacion, la activi-
dad (i), sea abordado de una manera
estructural, con una hoja de ruta y un plan
claro que esté alienado con los objetivos
clave del negocio, y que ademas sea un
programa estratégico con visibilidad y
presencia dentro de todos los niveles de
la organizacion.

Por lo tanto, debemos evitar que el Plan
de Automatizacion se convierta en un
grupo de iniciativas aisladas, o sin el
suficiente enfoque en los objetivos de
negocio. Esto puede suceder porque
muchas veces la definicion del Plan se
aborda de una manera intuitiva, con
iniciativas ya pre-identificadas, y si bien
esta informacion es valiosisima y funda-
mental, se requiere realizar un analisis
mas metddico para asegurarnos que
hemos definido el plan que necesita la
organizacion y que mas beneficios
aporta.

beneficios de unPla
de Automatizacion

Actualmente muchas organizaciones de diferentes sectores y tamaios se
encuentran implementando programas de Automatizacién de Procesos,
pero, ;Realmente estan obteniendo todos los beneficios que esperaban?
¢El Plan de Automatizacién que estan siguiendo esta cumpliendo con las
expectativas de la organizacion? Este articulo se centra en los elementos
clave para definir un Plan de Automatizacion que esté enfocado en lo
aspectos importantes del negocio y que permita maximizar los beneficios.

» Preparacion del Diagnéstico /

0l

LA IMPORTANCIA DE REALIZAR UN BUEN
DIAGNOSTICO DE LA ORGANIZACION

Para la definicién del Plan de Automatiza-
cioén, destacamos como punto clave la
realizacion de un buen diagnéstico, porque
esto nos permitira obtener una foto actuali-
zada de la realidad del negocio, con una
vision de conjunto y asi tener criterios
homogéneos para poder identificar las
iniciativas de automatizacion que requiere
la organizacion. Entonces, para llevar a
cabo un buen diagnostico, debemos
prestar especial atencion tante.a su prepa-
racion como a su ejecucion. Presentamos
a continuacion los aspectos mads relevan-
tes de cada uno de ellos:

La preparacion incluye como gspectos !
importantes las siguientes actividades:

= Obtener el respaldo por parte de la direc%
cion

= Comunicarlo y explicarlo de manera
adecuada a los diferentes niveles de la
organizacion

= Establecer el alcance del diagnéstico:
total, parcial

itSMF NEWS | 003
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@ = Definir el periodo de tiempo para realizarlo (en
promedio de 2 a 4 semanas)

= [dentificar y preparar al equipo que lo va a realizar

Preparar de forma detallada cada una de las
= sesiones de trabajo y workshops

> Ejecucion del Diagnéstico
Para ejecutar el diagndstico, podemos aplicar
diferentes técnicas (pudiendo utilizar varias de
ellas de forma conjunta), dentro de las cuales se
destacan Iqs siguientes:

o
= ANALISIS TOP-DOWN: Se realiza un andlisis
un proceso E2E, desde el mas
raccion, hasta los niveles mas
detallados de tareas y actividades. Eso nos

permite identi%;:-| .con una vision de conjunto y

completa los s del proceso que requieren
automatizacion., Para apoyar este analisis se
recomienda utili% arcos de procesos sectoria-
les, como por ejemplo ITIL del ITSMF, eTOM del

TMForum, o el PCF del APQC.

= ANALISIS BOTTOM] P: Partiendo de la valiosa
informacién de todas las iniciativas de automati-
zacion que ya estuvieran identificadas, se realiza
el analisis para situarlo dentro del proceso E2E al
que pertenezca y con ello obtener una vision
conjunta que permita valorar el aporte real de esa
iniciativa, y ademas identificar oportunidades
adicionales dentro del proceso completo.

)

= REVISION DE CUSTOMER JOURNEYS: Esta
técnica nos situa de manera directa sobre los
procesos que tienen un impacto directo en la
experiencia de cliente. La identificacion de las
iniciativas de automatizacion se realiza a partir
del andlisis sobre los Customer Journeys de los
procesos clave de la organizacion (ejemplo:
marketing, venta, postventa, etc).

C EVALUACIC'JN,DE LA MADUREZ DIGITAL DE LA
ORGANIZACION: Con los programas de Transfor-
macion Digital en el cual estan inmersas muchas
organizaciones, se han ido estableciendo mode-
los de seguimiento para medir su madurez a
través de KPIs (por ejemplo el modelo del
TMForum). Esta técnica se basa en la identifica-
cion de oportunidades de automatizacion,
revisando los procesos que requieren mejorar los
niveles de madurez digital.

CONTINUA EN PROXIMA PAGINA =$
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Una vez completada esta importante actividad

de Diagndstico, ya disponemos de todas las <

iniciativas de automatizacion identificadas R <57

para definir nuestro Plan. A partir de este punto, e <’7‘ 5~

se empieza a trabajar en la caracterizacion y - . g =

planificacion para su implementacién. < -~ €
! < =

En conclusion, definir un Plan de Automatiza-
cion consistente y estructurado es fundamen-
tal si queremos maximizar los beneficios
dentro de la organizacion, y para ello un aspec-
to clave es realizar un buen diagnéstico, para lo
cual se han presentado algunas de las técnicas
mas importantes que se pueden utilizar.

OSCAR LORENZO
DUENAS RUGNON

Team Member
ITSM4RPA-IA
Revisado:
Marcos Navarro
Team Leader
ITSM4RPA-IA

ITSM y

RPA-AI,
juntos cada

SEGUNDO

de meg

Un encuentro de acceso libre al que puedes
asistir de manera remota y donde los
principales protagonistas del sector comparten
sus experiencias, conocimientos y aneécdotas
para mantenerse constantemente actualizados.

MAS INFORMACION
https://news.itsmf.es
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Los Grupos de Expertos del Comité de
Estandares de itSMF Espana llevan a cabo una
importante labor de busqueda de sinergias
entre los nuevos Paradigmas, Enfoques, Macos
Modelos y Estandares respecto del Gobierno y
la Gestion del Servicio y visibilizan el trabajo de
los especialistas en estas materias a través de la
creacion de articulos, informes, ponencias asi
como a través de su participacion en eventos
de relevancia nacional e internacional.

Las Reuniones Mensuales de los Grupos de
Expertos del Comité de Estandares de itSMF
Espana son una fantastica oportunidad para
intercambiar conocimientos, experiencias y
anécdotas entre profesionales con un objetivo
comun, la formacion continua.

¢Quieres formar parte
del Grupo de Expertos

ITSM4RPA-AI
de itSMF Espana?

Si estas interesado en
formar parte del Grupo de
Expertos ITSM4RPA-AIl del
Comité de Estandares de
itSMF Espana, contacta con

estandares@itsmf.es

Puedes ver toda la actividad
de los Grupos de Expertos de
itSMF Espana en

https:/news.itsmf.es
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Defensa
activaa
travesdela
inteligencia

en amenazas

A estas alturas, ;quién duda de la cantidad y complejidad
de las nuevas amenazas que nos en el mundo de la tecno-
logia de la informacion? Hemos llegado a un punto en el
que los mecanismos de seguridad habituales, no son
suficientes para abarcar todo el espectro de amenazas.

Solo tenemos que pararnos a pensar en que hay muchas
empresas que cuentan con este tipo de soluciones como
son los cortafuegos, antimalware o copias de seguridad,
y siguen siendo victimas de ataques y de graves inciden-
tes de seguridad.

¢Ya no valen estos mecanismos? Por supuesto que si, son
muy necesarios y no pueden faltar en nuestras organiza-
ciones, pero no son suficientes. Tenemos que comple-
mentarlos con otras medidas de seguridad que nos
garantice un nivel 6ptimo de seguridad, alineado con la
gestion de riesgos de tecnologia de la informacion, es
decir, que sitten los riesgos en unos niveles aceptables
por la propia organizacion.

El desconocimiento de la existencia de nuevas herramien-
tas y técnicas de ataque, hace que la organizacion no
tenga una vision completa de las amenazas, y, por lo
tanto, no pueda defenderse de ellas. ; C6mo me protejo de
algo de cuya existencia desconozco?

Aqui es donde la inteligencia juega un papel primordial.
Una de las definiciones de inteligencia de la RAE es
“Conocimiento, comprension y acto de entender”. Aplica-
do a la ciberseguridad, y concretamente a las amenazas,
podriamos definir la inteligencia en amenazas como la
capacidad de conocer, entender y comprender como
actdan estas amenazas. Como diria el gran Sun Tzu en su
libro El Arte de la Guerra, “Solo cuando conoces cada
detalle de la condicion del terreno, puedes maniobrar y
luchar.”

ItSMF NEWS | 003



PAGINA_95

-~

https://news.itsmf.es @

Para poder proteger nuestra informacion y defender-
nos de las amenazas necesitamos disponer de ese
conocimiento, que nos permita saber como los adver-
sarios podrian atacarnos. Con qué herramientas
cuentan, qué tacticas y técnicas suelen emplear.
Todo este conjunto de informacion conforma esa
inteligencia en amenazas tan Util y necesaria para
que las organizaciones puedan mitigar o reducir sus
riesgos de tecnologia de la informacion.

Las amenazas avanzadas persistentes (APT, del
inglés Advanced Persistent Threat) son ataques
selectivos y dirigidos, con una mayor duracién que
los ataques habituales. Utilizan Tacticas, Técnicas y
Procedimientos (TTP a partir de ahora) avanzados, y
son perpetrados por grupos organizados de ciberde-
lincuencia llamados APT Groups (o Grupos APT).

Estos grupos suelen identificarse con un nimero, y
en ocasiones con nombres propios que los identifi-
can. Por ejemplo, el grupo APT3 también es conoci-
do como Gothic Panda, entre otros nombres. Cada
grupo tiene bien definido su objetivo tipo, es decir,
hay grupos centrados en ataques a instituciones
gubernamentales, otros grupos centrados en ataques
aindustrias o a entornos sanitarios, como pueden ser
hospitales.

Gracias a todas las investigaciones realizadas sobre
los ataques que grupos APT han llevado a cabo a lo
largo de los ultimos afos, actualmente disponemos
de informacion sobre cudles han sido las tacticas,
técnicas y procedimientos utilizados. Y lo mejor de
todo, es que esta informacion es publica y puede ser
aprovechada por cualquier organizacion para apren-
der a defenderse, es decir, utilizar esa inteligencia en
amenazas para implantar una defensa activa, basada
en el conocimiento y entendimiento de cdmo actdan
los adversarios.

The MITRE Corporation, conocida cominmente como
MITRE, es una organizacion estadounidense sin
animo de lucro. En 2013, MITRE desarroll6 ATT&CK
como marco de trabajo y modelo para documentar y
trazar técnicas que los atacantes utilizan en las
diferentes etapas de un ciberataque para penetrar en
la red de la organizacion. El framework incluye matri-
ces con las diferentes TTP utilizados por los adversa-
rios, y es uno de los recursos de ciberseguridad mas
respetados y referenciados.

CONTINUA EN PROXIMA PAGINA =»
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- Existen diferentes matrices especificas del
“% ) framework, que se pueden utilizar en funcion del
contexto. Por ejemplo, hay una matriz PRE-AT-
TACK; donde se describen los TTP en la fase
inicial, hay otra matriz ENTERPRISE, que a su vez
se subdivide en Windows, Linux, macOS y Cloud,
con TTP especificos para estas tecnologias, otra
matriz llamada MOBILE, con TTP especificos para
dispositivos y aplicaciones mdviles, y finalmente
una matriz denominada ICS (Industrial Control
Systems) con TTP especificos para entornos
industriales.
Cada una de las matrices muestra de forma
organizada las diferentes técticas utilizadas por
adversarios, las técnicas agrupadas en estas
tacticas y finalmente los procedimientos usados
por los adversarios. Ademas, podemos filtrar por
grupos APT, por ejemplo, si nuestra organizacion
es una institucion gubernamental, podemos
buscar por grupos que tienen como objetivo este
tipo de organizaciones, y automaticamente el
framework nos resalta los TTP que utilizan los
adversarios.
Con los mecanismos de seguridad habituales, y
con lainteligencia de amenazas de posibles adver-
sarios, podemos definir una buena estrategia de
seguridad, que ayudara a reducir la probabilidad
de que estas amenazas se materialicen, o al
menos minimizar su impacto. En definitiva, contar
con esta inteligencia nos ayudard a gestionar
mejor los riesgos IT de la organizacion.

MIGUEL
ANGEL
ARROYO

Co- Team Leader

del Grupo
ITSM4Seguridad
Comité de Estandares
de itSMF Espanfa

ITSM y Un encuentro de acceso libre al que puedes

jlsjf,%gsrig:gé asistir de manera remota y donde los

CUARTO principales protagonistas del sector comparten
sus experiencias, conocimientos y anécdotas

para mantenerse constantemente actualizados.
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E - p -~ formar parte del Grupo de :
una importante labor de busqueda de 3 Ekpertos ITSM4Seguridad g

sinergias entre los nuevos Paradigmas, || ° 44| comité de Estandares de : &
Enfoques, Macos Modelos; y Estandares itSMF Espafia, contacta con @
respecto del Gobierno y la Gestién del estandares@itsmf.es \

Servicio y visibilizan el trabajo de los o ~ €

especialistas en estas materias a través de |
la creacién de articulos, informes, B L
ponencias asi como a través de su Puedes ver toda la actividad o
participacion en eventos de relevancia €l !OSGrUposqe Exjgerdos

nacional e internacional. Eh MEEgpana e:n {
https://news.itsmf.es

Las Reuniones Mensuales de los Grupos de
Expertos del Comité de Estandares de
itSMF Espafna son una fantastica
oportunidad para intercambiar ltSMF
conocimientos, experiencias y anécdotas

entre profesionales con un objetivo ESPAN
comun, la formacién continua.
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El 2020 fue un afio “raro”, sin duda (por llamarlo de alguna manera). Afio
en que cualquier plan que tuviésemos en Enero ha saltado por los aires
en apenas dos meses. Afio tragico en lo humano, pero un afio en que las
Tl hemos tenido que dar un paso de gigante, tomar las riend
situacion muy complicado, y ayudar mds que nunca a nuest
cios. Es mas, no solo hemos tenido que ayudarlos, nos hemos co i-
do en su socio estratégico para mantener las operaciones: el famoso
“business as usual” ha sido casi lo mas complicado de conseguir, pero
lo hemos hecho en mayor o menor medida. "

-
¢Y como lo hemos conseguido? A base de tecnologia pura . Pero
cuidado, tecnologia que ahora hay que gestionar. Los nue Vicios
en la nube, la infraestructura laaS, las comunicaciones, el nuevo
hardware y software para trabajar desde casa,.. todo eso. ha llegado
para quedarse. Y que haya llegado “de emergencia”, no quiere decir que
no deba ser gestionado. Es mas, debera gestionarse con.mayor esmero
ya que las prisas nos pueden haber dejado algun fleco sin terminar de
cerrar, y porque es la tecnologia que hoy permite que un porcentaje
elevadisimo de usuarios puedan sequir trabajando desde sus casas. (

Ahi es nada !!
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te estos momentos de crisis puede que haya practi-
cas que se hayan visto un poco relegadas a segundo
plano, pero tengo muy claro que la Gestion de Activos no
es una de ellas, jj al contrario !'. Hemos puesto patas
arriba nuestras redes y sistemas, hemos cambiados los
aplicativos de los usuarios, hemos creado nuevos méto-
dos de trabajo,... y ahora toca poner orden en todo eso (si
no lo hemos hecho ya). Revisar riesgos, revisar la seguri-
dad, revisar el rendimiento y la capacidad, actualizar el
catalogo de servicios y los planes de continuidad,... ;como
podriamos hacer todo eso sin un buen y detallado conoci-
mi todos nuestros activos? La Gestion de Activos
la practica mas visible de la Gestion de Servi-
|, pero subyace bajo todas las demés. Todas, de
anfonna,_‘ceshandelosdatosqueIaGesﬂénde
| les proporciona.

CONTINUA EN PROXIMA PAGINA =»
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2020 nos ha puesto a prueba, ha sido como
una gran prueba de estrés para nuestras
practicas. Pero el trabajo no termina aqui.
Queremos que se acabe el 2020, pero cuando
llegue el 1 de Enero, desgraciadamente, los
problemas seguiran ahi, y tendremos que
seguir enfrentandonos a ellos. Las TI hemos
hecho un grandisimo trabajo este 2020, jj
sigamos asi en el 2021 !!

Este 2020 ha sido también un afio de grandes
cambios para itSMF Espaiia, y el afio de la
creacion de este Grupo de Expertos que
hemos llamado ITSM4ITAM. Apenas nos
hemos puesto en marcha, falta mucho por
hacer, pero tenemos todo un 2021 por delante
para seguir generado y (sobre todo) compar-
tiendo conocimiento. No dejes de unirte a
nosotros y aportar tu granito de arena.

ITSMy
ITSM4ITAM
juntos cada
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ALEJANDRO
CASTRO

Team Leader

Grupo de Expertos
ITSM4ITAM

Comité de Estandares
de itSMF Espafa.

Un encuentro de acceso libre al que puedes
asistir de manera remota y donde los
principales protagonistas del sector comparten
sus experiencias, conocimientos y anécdotas
para mantenerse constantemente actualizados.
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https://news.itsmf.es

ItSMF NEWS | 003




S xpertos dJ Comité de
" Estandares de itS Espana llevan a cabo una
importante labor de busqued

estandares@itsmf.es

DAda la c Vidad
. “de los Grupos de Expertos de
de it itSMF Espana en

astica oportunidad para
ISMF
- jlylﬁ ;‘

intercambiar conocimientos, experiencias y
anécdotas entre profesionales con un objetivo
comun, la formacién continua.
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a itSMF Espana

na gran comunidad orientada
a la difusion de buenas practicas
de gestién y gobierno TI.




