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Editorial
Bienvenido sea el lector,

;�DKGPXGPKFQ�JC[C�UKFQ�C�������WP�CȰQ�FG�ITCP�GURGTCP\C�
que poco tiene que hacer para mejorar su predecesor, uno 
de los años mas complicados de nuestra historia reciente.

%QOGP\COQU� FȩECFC�� EQOGP\COQU� CȰQ� [� EQOGP\COQU�
nueva Junta Directiva en nuestra asociación tras la Junta 
General Anual celebrada el pasado día 20 de enero, donde 
se proclamó la nueva Directiva para el periodo 2021/2022 la 
cual tengo el gran honor además de la enorme satisfacción 
de presidir. 

Una Junta Directiva con grandes e importantes novedades 
entre las que se encuentra haber doblado el número de 
OKGODTQU�� VQFQU� RQT� RTKOGTC� XG\� GP� NC� JKUVQTKC� FG� KV5/(�
España participando de manera voluntaria sin percibir 
ningún ingreso de la asociación, en aras de ser más 
transparente, más participativa, más socialmente responsa-
ble, así como más experta.

Una Junta Directiva de verdaderos gigantes que, permítame 
que insista, desde su altruismo y generosidad van a dedicar 
GUHWGT\QU��TGEWTUQU�[�VKGORQ�RQT�[�RCTC�NC�RTQHGUKȲP��RGTOK-
tidme que, a ellos, así como al conjunto de Responsables de 
Comités Centrales, Comités Regionales y Grupos de Exper-
tos, les muestre mi mayor agradecimiento y admiración.

Un proyecto que como podrán comprobar en las páginas 
interiores de esta edición de nuestra revista resulta 
ilusionante y con toda seguridad posicionará nuestra 
asociación como creadora de conocimiento, generadora de 
opinión, potenciadora de profesionales y empresas, atracti-
XC�RCTC�PWGUVTQU�RCVTQEKPCFQTGU�[�GP�FGƒPKVKXC�ȷVKN�RCTC�NC�
sociedad.

Ser el Referente en Gobierno y Gestión de Servicios Ayudan-
FQ� C� 1TICPK\CEKQPGU� [� 2GTUQPCU� GP� UW� 6TCPUKEKȲP� JCEKC�
Modelos de Negocio basados en Servicios con los que 
Lograr sus Objetivos Estratégicos y Sociales. Entre todos 
estamos construyendo ese itSMF España que siempre 
habías imaginado, plural, transparente, activo, influyente. 
¿A qué esperas? Únete a él.

Estamos ante una nueva década y ante un nuevo itSMF 
España, un más y mejor itSMF España, al que le invitamos a 
unirse desde hoy mismo. La necesidad de un adecuado 
)QDKGTPQ�[�)GUVKȲP�FGN�5GTXKEKQ�GU�ECFC�XG\�OCU�GXKFGPVG�[�
NQU�RTQHGUKQPCNGU�FGDGOQU�CWPCT�HWGT\CU�[�VQOCT�RQUKEKQ-
nes para crear un mundo mejor.

Sea cual sea la Buena Práctica, Metodología o Base de 
%QPQEKOKGPVQ� EQP� NC� SWG� PQU� UKPVCOQU� KFGPVKƒECFQU�
debemos estar más unidos que nunca y itSMF España debe 

propiciar el adecuado intercambio de ideas, conoci-
mientos y colaboración que permita a la sociedad a 
prosperar.

Por último, permítame el lector hacer mención 
expresa del fantástico trabajo llevado a cabo por 
Ramsés Gallego durante la pasada Junta Directiva 
quien de manera honesta, sincera y constante ha 
velado en todo momento por el mantenimiento de 
las Buenas Practicas tanto a nivel interno como 
externo, y a nivel nacional como internacional, 
promoviendo decisiones nada fáciles, tremenda-
mente valientes, absolutamente consecuentes y 
alineadas en todo momento con los predicamentos 
de nuestra asociación.

No quiero extenderme más, Invito al lector a descu-
brir por sí mismo el contenido de esta nueva edición 
de nuestra revista donde encontrará un proyecto 
ilusionante en el que todos los profesionales 
relacionados con Gobierno y Gestión del Servicio 
estamos invitados a participar.

Javier Peris
Presidente de itSMF España

JAVIER
PERIS

El pasado 20 de enero de 2021 en la 
Asamblea General Anual de itSMF España 
fue proclamada su nueva Junta Directiva 
de la Asociación quienes serán responsa-
bles de conducir la asociación durante los 
próximos dos años.

Esta nueva Junta Directiva incorpora 
bastantes novedades que vienen a resol-
ver o bien limitaciones del pasado o 
permitirán abordar los nuevos retos a los 
que se enfrenta nuestra asociación.

El primer y mas llamativo cambio sobre la estructura que 
venia teniendo la Junta Directiva en el pasado es que pasa 
de tres a seis miembros, es decir duplica el número de profe-
sionales involucrados en el órgano de decisión del día a día 
de la asociación, incorporando grandes profesionales exper-
tos en distintas disciplinas relevantes a la hora de la trans-
RCTGPEKC��NC�ƒPCPEKCEKȲP��NC�CWVQOCVK\CEKȲP��GVE�

La Presidencia de itSMF España está a cargo de Javier Peris, 
socio desde 2010, quien ha ostentado anteriormente los 
Cargos tanto de Director Adjunto como Vicepresidente de la 
Junta Directiva de itSMF España.

La Presidencia, además de las responsabilidades estatuta-
rias relacionadas con la representación de la Asociación y 
Relaciones Institucionales Presidirá el Subcomité 
%60���5%��� FG� 70'� 0QTOCNK\CEKȲP� CUȭ� EQOQ� NKFGTCTȡ�
aquellos Comités de reciente creación hasta que logren un 
FGVGTOKPCFQ�PKXGN�FG�OCFWTG\��FG�GPVTG�NQU�SWG�ECDG�FGUVC-
ECT�GN�%QOKVȩ�FG�%QOGTEKCNK\CEKȲP��GN�%QOKVȩ�FG�0QTOCNK\C-
ción y el Comité de Acreditación. 

La Vicepresidencia Primera recae en Pedro Robledo, Director 
Académico de Másteres en la Universidad Internacional de 
La Rioja UNIR con más de 26 años de docencia universitaria. 
Presidente de ABPMP España. Principal referente en 
Business Process Management en España y Latinoamérica. 
Con más de 20 años de experiencia directiva multidisciplinar 
en multinacionales de software y más de 18 años promo-
viendo la Gestión Por Procesos quien venía desempeñando 
en el equipo de gestión anterior las responsabilidades de 
Director del Comité de Transformación Digital así como 
Líder del Grupo de Expertos en Business Process Manage-
ment ITSM4BPM, por lo que su desembarco en la Junta 
&KTGEVKXC� XKGPG� C� CƒCP\CT� NC� CRWGUVC� FG� KV5/(� 'URCȰC� RQT�
una Transformación Digital entendida desde el más alto 
nivel jerárquico y estratégico de la asociación.

La Secretaría General, también una de las 
nuevas responsabilidades de a Junta Directi-
va, recae en Paloma Giraudo Galán, Senior IT 
5GEWTKV[� �� #WFKV� /CPCIGT� GURGEKCNK\CFC� GP�
Gestión de Portfolios, Programas y Proyectos 
así como en la Implantación de Planes de 
Seguridad y Continuidad de Negocio en 
Infraestructuras críticas con más de 15 años 
de experiencia tanto en empresas privadas 
como en organismos públicos nacionales e 
internacionales quien ya venía desempeñando 
su función como Directora del Comité de 
Coordinación dentro del equipo de Gestión de 
itSMF España.

Las funciones de la Secretaría General serán, 
además de las recogidas en los estatutos de 
la asociación, continuar como Directora del 
Comité de Coordinación, responsable de la 
Coordinación de los Comités Centrales y de 
los Comités Regionales de itSMF España y 
Secretaria Técnica del Sub-Comité SC40 de 
70'�0QTOCNK\CEKȲP�'URCȰQNC
 
Un equipo interdisciplinar que amplía los 
JQTK\QPVGU� FG� NC� CUQEKCEKȲP� RGTOKVKGPFQ�
abordar desafíos como la Transformación 

Digital o las Ayudas Europeas pasando por el 
Control Interno o la Transparencia, grandes 
asignaturas pendientes, a través de una nueva 
,WPVC�&KTGEVKXC�SWG�CRWGUVC�ƒTOGOGPVG�RQT�GN�
Gobierno y la Gestión incorporando los dos 
únicos ganadores de habla hispana en sus 50 
años de historia del Prestigioso Premio 
Internacional Harold Weiss de ISACA Interna-
cional por logros sobresalientes en Gobierno 
de TI.

Esta nueva Junta Directiva de itSMF España 
mantendrá y potenciará el Equipo de Gestión 
anterior con nuevas incorporaciones en 
algunos casos pero cuya estructura manten-
FTȡ�RTȡEVKECOGPVG�VCN�EQOQ�GUVCDC�FGƒPKFC�

A continuación tenéis el Plan de Acción que se 
presentó en la Asamblea General del pasado 
20 de enero momento en el cual fue proclama-
da la nueva candidatura Junta Directiva de 
itSMF España para el periodo 2021-2022.
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Editorial:
itSMF España
'FKƒEKQ�6QTTG�FG�%TKUVCN
2CUGQ�FG�NC�%CUVGNNCPC�����%�2KUQ���
������/CFTKF�
5RCKP�

Junta Directiva de 
itSMF España
Javier Peris
Presidente

Pedro Robledo
Vicepresidente 1º

Ana María Pont
Vicepresidenta 2º

Carlos Manuel Fernández
Director Adjunto

Ramón Parra
Tesorero

Paloma Giraudo
Secretaria General

Consejos
Ricard Martínez
Presidente del Consejo Asesor 
Legal de itSMF España

Marlon Molina
Presidente del Consejo Asesor 
de itSMF España 

Lucas Espuig
Delegado de Protección de Datos

Equipo Directivo
Almudena Anocibar
Responsable del Comité de 
Estándares de itSMF España

Pedro Robledo
Responsable del Comité de 
Transformación Digital de 
itSMF España

Paloma Giraudo
Responsable del Comité 
de Coordinación de itSMF España

Ramsés Gallego
Responsable del Comité 
de Catalunya de itSMF España

José Mendivil
Responsable del Comité 
de Euskadi de itSMF España

Lola Parraga
Responsable del Comité 
de Murcia de itSMF España

Manuel Serrat
Responsable del Comité de la 
Comunidad Valenciana de 
itSMF España

Francisco Suarez
Responsable del Comité de 
Asturias de itSMF España

Victoria Zafra 
Responsable del Comité 
Córdoba de itSMF España 

Juan José Penide 
Responsable del Comité 
de Galicia de itSMF España

Grupos de Expertos
Alejandro Aliaga
Team Líder Grupo de Expertos
ITSM4Seguridad del Comité de 
Estándares de itSMF España

Boris Delgado
Team Líder Grupo de Expertos
ITSM4ISO20000 del Comité de 
Estándares de itSMF España

Marcos Navarro
Team Líder Grupo de Expertos
ITSM4RPA-IA del Comité de 
Estándares de itSMF España

Jeimy Poveda
Team Líder Grupo de Expertos
ITSM4Privacidad del Comité de 
Estándares de itSMF España

Pedro Robledo
Team Líder Grupo de Expertos
ITSM4BPM del Comité de 
Estándares de itSMF España

Javier Hernández Braña
Team Líder Grupo de Expertos
ITSMF4Agile del Comité de 
Estándares de itSMF España

Alejandro Castro 
Líder del Grupo de Expertos 
ITSM4ITAM del Comité de 
Estándares de itSMF España

Miguel Ángel Arroyo
Co-Líder Grupo de Expertos
ITSM4Seguridad del Comité de 
Estándares de itSMF España

Amanda Suo 
Líder Grupo de Expertos ITSM4IoT del 
Comité de Estándares de itSMF España
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Nombramientos

Rocío Álvarez
Team Leader del Grupo de Expertos 
ITSM4SIG
 
4QEȭQ�#NXCTG\�/QTGV�GU�+PIGPKGTC�UWRGTKQT�GP�
1TICPK\CEKȲP�+PFWUVTKCN��+PIGPKGTC�6ȩEPKEC�
mecánica en especialidad estructuras y Técnica 
Superior en Prevención de Riesgos Laborales. 
Desde hace casi 30 años está centrada en la 
gestión , especialmente en el sector de las 
tecnologías en ámbitos como TIC y producto 
sanitario.
(QECNK\CFC�GP�NC�IGUVKȲP�KPVGITCFC�FG�5KUVGOCU��
EWGPVC�EQP�PWOGTQUCU�EGTVKƒECEKQPGU��GPVTG�NCU�
que destacan PMP®, PRINCE2®, ITIL®, SCRUM, 
LeanIT, KANBAN, VeriSMTM, CMMI, DevOps, 
Experto en Seguridad de la Información por AENOR, 
Experto en Gestión de Servicios TIC por AENOR, 
ENS, ISO13485 Producto Sanitario.
Rocío dirige desde el año 2005 el Dpto de 
1TICPK\CEKȲP�FG�+0;%1/�SWG�CUGIWTC�NC�EQTTGEVC�
implantación de buenas prácticas en el sistema 
integrado de gestión de la compañía. Gracias a su 
foco en la gestión, la empresa cuenta con 7 
EGTVKƒECEKQPGU�FG�NCU�SWG���JCEGP�TGHGTGPEKC�CN�
ámbito de las TIC (ISO27001, ISO20000-1, ENS), así 
como diferentes metodologías de gestión de 
proyectos adaptadas a las distintas necesidades 
del portfolio de servicios.

David López Lara
Team Leader del Grupo de Expertos 
ITSM4PPM

&CXKF�.ȲRG\��GU�#TSWKVGEVQ�[�FGUCTTQNNC�UW�
trabajo como responsable de proyectos e I+D 
dentro del Sector Hotelero, con una experiencia 
profesional de más de 15 años, su labor entre 
otras es la dirección y supervisión del 
desarrollo de proyectos con una amplia 
experiencia en la reconversión y rehabilitación 
FG�GFKƒEKQU�RCTC�GN�UGEVQT�VGTEKCTKQ��%WGPVC�EQP�
CNIWPCU�FG�NCU�EGTVKƒECEKQPGU�GP�OGVQFQNQIȭCU�
de Gestión de proyectos como IPMA, Prince2 
entre otras. Actualmente está doctorando en la 
Universidad Politécnica de Madrid con la Tesis: 
ũ.C�KPHNWGPEKC�FG�NC�VGEPQNQIȭC�GP�NC�FGƒPKEKȲP�
de la habitación como espacio de uso 
VGORQTCNŪ��*C�TGCNK\CFQ�WP�'ZGEWVKXG�/$#�[�WP�
programa ejecutivo en Dirección de Proyectos 
en el IE. Colabora como profesor en el Máster 
de Gestión integral de la construcción en la 
universidad de La Salle. Le gustan las 
relaciones personales y aprender cada día algo 
nuevo, siendo un apasionado de las 
metodologías de “buenas prácticas” y la mejora 
continua. 

Alba Serrat
Representante de Universidades Públicas 
en Valencia del Comité de Talento Joven

Alba es Estudiante de último curso del Grado 
Ingeniería Informática en la Universitat Politècnica de 
València, y cursa la mención de Sistemas de la 
Información en la ETSINF. Allí es Delegada de 
Alumnos de su escuela y representa a la misma 
como Vocal de la Reunión de Estudiantes de 
Ingenierías Tecnicas y Superiores en Informática, 
sectorial de informática a nivel nacional. Interesada 
GP�NCU�DWGPCU�RTȡEVKECU�GUVȡ�EGTVKƒECFC�GP�24+0%'��
e ITIL 4. 
En la actualidad es Junior Consultant en Govertis 
Advisory Services.

Javier Peris Jr.
Representante de Universidades 
Privadas en Valencia del Comité de 
Talento Joven

Javier Peris Jr. es Estudiante de ADE en la Escuela 
de Empresarios EDEM, emprendedor, apasionado 
por la gestión de proyectos, miembro del UPV 
Investment Club y participante del Global 
Management Challenge 2020.
,CXKGT�UG�JC�EGTVKƒECFQ�GP�FKUVKPVCU�OGVQFQNQIȭCU�
útiles para las distintas áreas relacionadas con la 
gestión de proyectos como PRINCE2® Foundation, 
KANBAN® Essentials y Design Thingking®. 
Además, ha dirigido diversos proyectos entre los 
que se encuentran Emprendehéroes, presentado 
en el Start-Up Weekend Valencia 2015 y Brick-it, el 
cual aún se encuentra en desarrollo.

Laura Molina
Responsable del Comité de Talento 
Joven

Laura Molina es estudiante de segundo año de 
informática en la Universidad Politécnica de 
/CFTKF��'UVȡ�EWTUCPFQ�NC�GURGEKCNK\CEKȲP�GP�
Sistemas de Información, con especial interés en 
la relación que tiene la informática para crear 
soluciones para los negocios. Es bloguera desde 
los 11 años, creó una serie de vídeos llamados 
“Quiero ser ingeniera” donde visitó universidades 
en diferentes países interesándose en las ramas 
de la ingeniería para así motivar a otras chicas 
para que consideren las ingenierías y se interesen 
por las STEM. Participó en el programa “Madres 
Digitales” en el año 2017, un encuentro 
QTICPK\CFQ�RQT�GN�#[WPVCOKGPVQ�FG�#NECNȡ�FG�
Henares y la Universidad a Distancia de Madrid. 
Laura ha participado en diferentes programas de 
radio, televisión, y ponencias compartiendo su 
visión de la ingeniería informática al igual que la 
participación de la mujer en la profesión.

 Ana Sánchez Godino
Responsable del comité de Sevilla de 
itSMF España

Actualmente, Ana Belén es responsable de los 
5KUVGOCU�FG�+PHQTOCEKȲP�EQTRQTCVKXQU�[�NC�1ƒEKPC�
de Apoyo a la Mejora de Isotrol, empresa de 
ámbito internacional referente en la gestión de 
energías renovables y transformación digital. 
Así mismo, forma parte de la Junta directiva de 
APISA (Asociación de Profesionales de 
Informática de la Salud de Andalucía) con la que 
participa en el desarrollo de un sistema de 
evaluación de sistemas de información en el 
ámbito sanitario. A través del comité provincial de 
ITSMF España, su intención es contribuir a 
diseminar el conocimiento que se genera en la 
provincia de Sevilla alrededor de la gestión y 
IQDKGTPQ�FG�NCU�6+��[�GP�NQ�RQUKDNG��FCT�XQ\�C�NQU�
promotores de las iniciativas innovadoras a 
través de charlas mensuales. Igualmente, 
considera muy importante desarrollar una labor 
GXCPIGNK\CFQTC�EQP�GURGEKCN�CVGPEKȲP�C�NCU�
generaciones de profesionales más jóvenes, para 
ello se tratará de incentivar las buenas relaciones 
existentes entre ITSMF España y la Universidad 
de Sevilla. Godino aportará a ITSMF España una 
experiencia de más de 15 años en la gestión de 
servicios tecnológicos tanto de ámbito privado 
como público. Ingeniera Informática por la 
7PKXGTUKFCF�FG�5GXKNNC��#PC�GU�EGTVKƒECFC�%1$+6��
ITIL y PMP. 

José Antonio Pérez Alias
Responsable del Comité de Málaga

,QUG�#PVQPKQ��GUVȡ�EGTVKƒECFQ�GP�+6+.m��24+0%'�m�[�
PMP®. Es Presidente del Grupo de Trabajo de 
&KIKVCNK\CEKȲP�[�8KEGRTGUKFGPVG�FG�+PPQXCEKȲP�RCTC�GN�
Pacto de la Industria Española, a través del Comité de 
+PFWUVTKCNK\CEKȲP�FGN�+PUVKVWVQ�FG�+PIGPKGTC�'URCȰQNC��
Colabora en el ISO TC/309 “Governance of 
QTICPK\CVKQPUŪ�FG�70'�0QTOCNK\CEKȲP�[�'ZRGTVQ�
externo de la Comisión Europea en programas y 
proyectos. Es Socio Fundador de la asociación APGP 
(Asociación de Profesionales en Gestión de 
Proyectos) y fundador y CTO de la empresa Innova 
Consulting Solutions
A través del comité provincial de itSMF España, su 
objetivo es divulgar y crear comunidad en torno a la 
gestión y buen gobierno de TI en la provincia de 
Málaga, así como ser motor de tracción para la 
difusión de proyectos e iniciativas innovadoras, 
usando como punto de `partida charlas mensuales de 
diferentes ponentes. 
2ȩTG\�#NȭCU�CRQTVCTȡ�C�+65/(�'URCȰC�WPC�GZRGTKGPEKC�
de más de 15 años en la gestión de servicios 
tecnológicos tanto de ámbito privado como público. 
Ingeniero Técnico de Telecomunicaciones por la Univ. 
Politécnica de Valencia, Ingeniero de Telecomunica-
ciones por la Univ. de Málaga, Máster en Gestión 
Integral por la Univ. de las Islas Baleares, Experto en 
Consultoría TIC por la Univ. Complutense de Madrid, 
MBA por Univ. de Deusto.
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El pasado 20 de enero de 2021 en la 
Asamblea General Anual de itSMF España 
fue proclamada su nueva Junta Directiva 
de la Asociación quienes serán responsa-
bles de conducir la asociación durante los 
próximos dos años.

Esta nueva Junta Directiva incorpora 
bastantes novedades que vienen a resol-
ver o bien limitaciones del pasado o 
permitirán abordar los nuevos retos a los 
que se enfrenta nuestra asociación.

Nueva  
Junta 
Directiva
 

ENERO 2021
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CONTINÚA EN PRÓXIMA PÁGINA

El primer y mas llamativo cambio sobre la estructura que 
venia teniendo la Junta Directiva en el pasado es que pasa 
de tres a seis miembros, es decir duplica el número de profe-
sionales involucrados en el órgano de decisión del día a día 
de la asociación, incorporando grandes profesionales exper-
tos en distintas disciplinas relevantes a la hora de la trans-
RCTGPEKC��NC�ƒPCPEKCEKȲP��NC�CWVQOCVK\CEKȲP��GVE�

La Presidencia de itSMF España está a cargo de Javier Peris, 
socio desde 2010, quien ha ostentado anteriormente los 
Cargos tanto de Director Adjunto como Vicepresidente de la 
Junta Directiva de itSMF España.

La Presidencia, además de las responsabilidades estatuta-
rias relacionadas con la representación de la Asociación y 
Relaciones Institucionales Presidirá el Subcomité 
%60���5%��� FG� 70'� 0QTOCNK\CEKȲP� CUȭ� EQOQ� NKFGTCTȡ�
aquellos Comités de reciente creación hasta que logren un 
FGVGTOKPCFQ�PKXGN�FG�OCFWTG\��FG�GPVTG�NQU�SWG�ECDG�FGUVC-
ECT�GN�%QOKVȩ�FG�%QOGTEKCNK\CEKȲP��GN�%QOKVȩ�FG�0QTOCNK\C-
ción y el Comité de Acreditación. 

La Vicepresidencia Primera recae en Pedro Robledo, Director 
Académico de Másteres en la Universidad Internacional de 
La Rioja UNIR con más de 26 años de docencia universitaria. 
Presidente de ABPMP España. Principal referente en 
Business Process Management en España y Latinoamérica. 
Con más de 20 años de experiencia directiva multidisciplinar 
en multinacionales de software y más de 18 años promo-
viendo la Gestión Por Procesos quien venía desempeñando 
en el equipo de gestión anterior las responsabilidades de 
Director del Comité de Transformación Digital así como 
Líder del Grupo de Expertos en Business Process Manage-
ment ITSM4BPM, por lo que su desembarco en la Junta 
&KTGEVKXC� XKGPG� C� CƒCP\CT� NC� CRWGUVC� FG� KV5/(� 'URCȰC� RQT�
una Transformación Digital entendida desde el más alto 
nivel jerárquico y estratégico de la asociación.
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CONTINÚA EN PRÓXIMA PÁGINA

La Vicepresidencia Primera, además de sus 
responsabilidades estatutarias será responsable 
de la Dirección del Comité de Transformación 
Digital así como del Grupo de Expertos de 
Business Process Management ITSM4BPM, 
2QTVCXQ\�FG�KV5/(�'URCȰC�CPVG�KV5/(�+PVGTPCEKQ-
nal, Responsable de Relaciones con el Profeso-
rado e Investigadores de Universidades y 
Responsable de las Relaciones con los Patroci-
nadores de itSMF España.

La Vicepresidencia Segunda, primer cargo de 
nueva incorporación a la Junta recae en Ana 
/CTȭC�2QPV�2ȩTG\��,GHG�FG� NC�1ƒEKPC�FG�2TQ[GE-
tos Europeos del Ayuntamiento de Valencia. 
&KTGEVKXC� RȷDNKEC� GURGEKCNK\CFC� GP� CUWPVQU�
europeos, desarrollo sostenible y agenda 
WTDCPC��#PVGTKQTOGPVG�4GURQPUCDNG�FG�NC�1ƒEKPC�
de Proyectos Europeos de la Diputación de 
Valencia, Experta en el Consejo Europeo de 
Agricultura y Desarrollo Rural (CARUE), Subdirec-
tora General de Desarrollo Rural en la Generalitat 
Valenciana, Coordinadora de la Secretaría 
Autonómica de Territorio y Medio Ambiente 
Generalitat Valenciana, Jefa de Sección de 
Industrias Agroalimentarias Generalitat Valen-
ciana y Técnica de Medio Ambiente en la Diputa-
ción de Valencia. 

La Vicepresidenta Segunda será responsable de 
Relaciones con la Administración, Responsable 
de Relaciones con la Comisión Europea, y 
4GURQPUCDNG�FG�#NKCP\CU��%QPUQTEKQU� [�#[WFCU�
Europeas, campo en el que esta Junta Directiva 
SWKGTG� RTQHWPFK\CT� EQP� GN� CPKOQ� FG� CRTQXGEJCT�
todas las oportunidades que pueden surgir 
desde Europa.

El Director Adjunto es Carlos Manuel Fernán-
FG\�5ȡPEJG\� #UGUQT� 'UVTCVȩIKEQ� FG� 6+� FG�
AENOR. Patrono de la Fundación I+D Software 
Libre. Consejero de Innovación de DQTeam. 
Executive Partner de IDC. Vocal de la Junta 
Directiva del Colegio Profesional de Ingenieros 
en Informática de Madrid. Profesor y conferen-
ciante internacional  en Gobierno, Gestión, Ciber-
seguridad y Auditoría de las TIC en universida-
des de España y de Latinoamérica. Autor de 
libros y artículos  de:  Gobierno, Gestión, Control, 
ingeniería, Ciberseguridad y Auditoría de las TIC. 
Premio Harold Weiss de ISACA Internacional en 
2019 y Premio Profesional de Gobierno TI de 
itSMF España 2019

El Director Adjunto será responsable de Relacio-
nes con Grandes Cuentas, Asociaciones Confe-
deraciones y Colectivos Empresariales y Colecti-
vos relacionados con Gobierno y Gestión de 
Servicios.

El Tesorero, otro de los nuevos cargos que 
incorpora esta Junta Directiva, es Ramón Parra 
)ȲOG\��#UGUQT�(KUECN�EQP�'UVWFKQU�'ORTGUCTKC-
les en la Universidad Complutense. Máster 
Ejecutivo en Fiscalidad por el Centro de Estudios 
Garrigues con más de 20 años de experiencia 
asesorando empresas quien ya estaba involucra-
do con nuestra asociación desde el cargo de 
Presidente del Consejo Económico aportando 
GURGEKCN� TKIQT� EQPVCDNG� [� ƒUECN�� EQPVTQN� RTGUW-
puestario y correcta asignación de los recursos, 
RTQVQEQNK\CEKȲP�FG� NQU�RTQEGFKOKGPVQU�CFOKPKU-
VTCVKXQU� [�ƒPCPEKGTQU�� [�CUKIPCEKȲP�GƒEKGPVG�FG�
las distintas partidas económicas.

Esta nueva Junta 
Directiva incorpora 

bastantes novedades que 
vienen a resolver o bien 
limitaciones del pasado 
o permitirán abordar los 

nuevos retos a los que se 
enfrenta nuestra 

asociación.
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La Secretaría General, también una de las 
nuevas responsabilidades de a Junta Directi-
va, recae en Paloma Giraudo Galán, Senior IT 
5GEWTKV[� �� #WFKV� /CPCIGT� GURGEKCNK\CFC� GP�
Gestión de Portfolios, Programas y Proyectos 
así como en la Implantación de Planes de 
Seguridad y Continuidad de Negocio en 
Infraestructuras críticas con más de 15 años 
de experiencia tanto en empresas privadas 
como en organismos públicos nacionales e 
internacionales quien ya venía desempeñando 
su función como Directora del Comité de 
Coordinación dentro del equipo de Gestión de 
itSMF España.

Las funciones de la Secretaría General serán, 
además de las recogidas en los estatutos de 
la asociación, continuar como Directora del 
Comité de Coordinación, responsable de la 
Coordinación de los Comités Centrales y de 
los Comités Regionales de itSMF España y 
Secretaria Técnica del Sub-Comité SC40 de 
70'�0QTOCNK\CEKȲP�'URCȰQNC
 
Un equipo interdisciplinar que amplía los 
JQTK\QPVGU� FG� NC� CUQEKCEKȲP� RGTOKVKGPFQ�
abordar desafíos como la Transformación 

Digital o las Ayudas Europeas pasando por el 
Control Interno o la Transparencia, grandes 
asignaturas pendientes, a través de una nueva 
,WPVC�&KTGEVKXC�SWG�CRWGUVC�ƒTOGOGPVG�RQT�GN�
Gobierno y la Gestión incorporando los dos 
únicos ganadores de habla hispana en sus 50 
años de historia del Prestigioso Premio 
Internacional Harold Weiss de ISACA Interna-
cional por logros sobresalientes en Gobierno 
de TI.

Esta nueva Junta Directiva de itSMF España 
mantendrá y potenciará el Equipo de Gestión 
anterior con nuevas incorporaciones en 
algunos casos pero cuya estructura manten-
FTȡ�RTȡEVKECOGPVG�VCN�EQOQ�GUVCDC�FGƒPKFC�

A continuación tenéis el Plan de Acción que se 
presentó en la Asamblea General del pasado 
20 de enero momento en el cual fue proclama-
da la nueva candidatura Junta Directiva de 
itSMF España para el periodo 2021-2022.

Esta nueva Junta 
Directiva de itSMF España 
mantendrá y potenciará el 

Equipo de Gestión 
anterior con nuevas 
incorporaciones en 

algunos casos pero cuya 
estructura mantendrá 

prácticamente tal como 
GUVCDC�FGƒPKFC�
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PALOMA
GIRAUDO

Cambiando 
el paso, 
para seguir 
avanzando
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El pasado 20 de enero de 2021 en la 
Asamblea General Anual de itSMF España 
fue proclamada su nueva Junta Directiva 
de la Asociación quienes serán responsa-
bles de conducir la asociación durante los 
próximos dos años.

Esta nueva Junta Directiva incorpora 
bastantes novedades que vienen a resol-
ver o bien limitaciones del pasado o 
permitirán abordar los nuevos retos a los 
que se enfrenta nuestra asociación.

El primer y mas llamativo cambio sobre la estructura que 
venia teniendo la Junta Directiva en el pasado es que pasa 
de tres a seis miembros, es decir duplica el número de profe-
sionales involucrados en el órgano de decisión del día a día 
de la asociación, incorporando grandes profesionales exper-
tos en distintas disciplinas relevantes a la hora de la trans-
RCTGPEKC��NC�ƒPCPEKCEKȲP��NC�CWVQOCVK\CEKȲP��GVE�

La Presidencia de itSMF España está a cargo de Javier Peris, 
socio desde 2010, quien ha ostentado anteriormente los 
Cargos tanto de Director Adjunto como Vicepresidente de la 
Junta Directiva de itSMF España.

La Presidencia, además de las responsabilidades estatuta-
rias relacionadas con la representación de la Asociación y 
Relaciones Institucionales Presidirá el Subcomité 
%60���5%��� FG� 70'� 0QTOCNK\CEKȲP� CUȭ� EQOQ� NKFGTCTȡ�
aquellos Comités de reciente creación hasta que logren un 
FGVGTOKPCFQ�PKXGN�FG�OCFWTG\��FG�GPVTG�NQU�SWG�ECDG�FGUVC-
ECT�GN�%QOKVȩ�FG�%QOGTEKCNK\CEKȲP��GN�%QOKVȩ�FG�0QTOCNK\C-
ción y el Comité de Acreditación. 

La Vicepresidencia Primera recae en Pedro Robledo, Director 
Académico de Másteres en la Universidad Internacional de 
La Rioja UNIR con más de 26 años de docencia universitaria. 
Presidente de ABPMP España. Principal referente en 
Business Process Management en España y Latinoamérica. 
Con más de 20 años de experiencia directiva multidisciplinar 
en multinacionales de software y más de 18 años promo-
viendo la Gestión Por Procesos quien venía desempeñando 
en el equipo de gestión anterior las responsabilidades de 
Director del Comité de Transformación Digital así como 
Líder del Grupo de Expertos en Business Process Manage-
ment ITSM4BPM, por lo que su desembarco en la Junta 
&KTGEVKXC� XKGPG� C� CƒCP\CT� NC� CRWGUVC� FG� KV5/(� 'URCȰC� RQT�
una Transformación Digital entendida desde el más alto 
nivel jerárquico y estratégico de la asociación.

La Secretaría General, también una de las 
nuevas responsabilidades de a Junta Directi-
va, recae en Paloma Giraudo Galán, Senior IT 
5GEWTKV[� �� #WFKV� /CPCIGT� GURGEKCNK\CFC� GP�
Gestión de Portfolios, Programas y Proyectos 
así como en la Implantación de Planes de 
Seguridad y Continuidad de Negocio en 
Infraestructuras críticas con más de 15 años 
de experiencia tanto en empresas privadas 
como en organismos públicos nacionales e 
internacionales quien ya venía desempeñando 
su función como Directora del Comité de 
Coordinación dentro del equipo de Gestión de 
itSMF España.

Las funciones de la Secretaría General serán, 
además de las recogidas en los estatutos de 
la asociación, continuar como Directora del 
Comité de Coordinación, responsable de la 
Coordinación de los Comités Centrales y de 
los Comités Regionales de itSMF España y 
Secretaria Técnica del Sub-Comité SC40 de 
70'�0QTOCNK\CEKȲP�'URCȰQNC
 
Un equipo interdisciplinar que amplía los 
JQTK\QPVGU� FG� NC� CUQEKCEKȲP� RGTOKVKGPFQ�
abordar desafíos como la Transformación 

Digital o las Ayudas Europeas pasando por el 
Control Interno o la Transparencia, grandes 
asignaturas pendientes, a través de una nueva 
,WPVC�&KTGEVKXC�SWG�CRWGUVC�ƒTOGOGPVG�RQT�GN�
Gobierno y la Gestión incorporando los dos 
únicos ganadores de habla hispana en sus 50 
años de historia del Prestigioso Premio 
Internacional Harold Weiss de ISACA Interna-
cional por logros sobresalientes en Gobierno 
de TI.

Esta nueva Junta Directiva de itSMF España 
mantendrá y potenciará el Equipo de Gestión 
anterior con nuevas incorporaciones en 
algunos casos pero cuya estructura manten-
FTȡ�RTȡEVKECOGPVG�VCN�EQOQ�GUVCDC�FGƒPKFC�

A continuación tenéis el Plan de Acción que se 
presentó en la Asamblea General del pasado 
20 de enero momento en el cual fue proclama-
da la nueva candidatura Junta Directiva de 
itSMF España para el periodo 2021-2022. en
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MEMORIA DEL CAMINO ANDADO

'P�GPGTQ��EWCPFQ�GORG\COQU�C�GNCDQTCT�GN�ECNGPFC-
rio de actividades para este año, no podíamos imagi-
nar una situación como la que nos está tocando vivir. 
.C�%18+&����VTCUVQEȲ�VQFQU�NQU�RNCPGU��;�NQ�JK\Q�FG�
tal manera que, en verano, viendo la situación, dimos 
un paso al frente y replantearnos toda la estrategia 
de trabajo. Queríamos dar respuesta a las nuevas 
necesidades de asociados, patrocinadores y profe-
sionales. Necesidades inéditas y ni remotamente 
imaginadas. Pero allí estaban. 

Si me permitís, antes de continuar, quiero agradecer 
a todo el equipo de itSMF España la posibilidad de 
EQPVCT�� GP� GUVC� OCIPȭƒEC� VTKDWPC�� NCU� GZRGTKGPEKCU�
que hemos vivido desde el Comité de Coordinación 
en el último semestre del año. Ha sido un desafío y, 
ya viviendo su último día, puedo asegurar que ha 
TGUWNVCFQ�OW[�ITCVKƒECPVG�

Teníamos dos ingredientes fundamentales para 
RQFGT� CXCP\CT�� RCTC� FGUCTTQNNCT� WPC� PWGXC� [� DWGPC�
estrategia: ILUSIÓN y CONOCIMIENTO en Buenas 
Prácticas en Gobierno y Gestión de TI. Si a ello suma-
OQU�GN�OCIPȭƒEQ�GNGPEQ�FG�RTQHGUKQPCNGU�SWG�HQTOC-
mos en la asociación, sólo teníamos que sentarnos y 
plasmar un nuevo camino hacia nuestros objetivos.

Una de las cosas que seguíamos teniendo muy clara 
era nuestro deseo de continuar compartiendo el día a 
día de nuestros asociados. Obviamente, ya no podía 
ser de manera presencial. Por ello, buscamos una 
herramienta que fuera PARTICIPATIVA, que pudiera 
ser compartida por todos nuestros miembros.

Además, en 2020 se cumplen nada más y nada menos que 10 años 
FGN� NCP\COKGPVQ�FG�PWGUVTQ�EQOKVȩ� TGIKQPCN��CNNȡ�RQT�PQXKGODTG�FG�
2010, durante el V congreso nacional de itSMF España. Fue Alejan-
dro Castro, por todos conocido, el que con tu entusiasmo y espíritu 
FG�UGTXKEKQ�OQXKNK\Ȳ�GN� KPVGTȩU�FG�XCTKCU�GORTGUCU�TGNGXCPVGU�FG�NC�
región para constituir el comité, cuyo objetivo principal fue desde 
sus inicios dar a conocer las buenas prácticas y fomentar la colabo-
ración entre sus miembros. En la Universidad de Oviedo era enton-
ces un momento clave en relación a estos temas, ya que justo ese 
año (curso 2010-2011) entraba en vigor el nuevo plan de estudios 
del Grado en Ingeniería en Informática en TI, donde la asignatura 
“Gestión de Tecnologías de la Información” fue una de las pioneras 
sobre la disciplina a nivel de  grado en el país. 

&G� ECTC� C� QTICPK\CT� NC� FQEGPEKC� GP� NC� CUKIPCVWTC� VWXKOQU� NC� ITCP�
suerte de contar con Proactiva como empresa vecina del campus y a 
partir de ahí todo fue rodado para nuestra incorporación plena al 
comité desde su arranque. Fueron tiempos de mucha energía, cama-
radería, reuniones mensuales el campus de Gijón (Escuela Politécni-
EC� FG� +PIGPKGTȭC� FG�)KLȲP�Ţ� '2+�)KLȲP��� EGTXG\CU� FGURWȩU� FG� ECFC�
TGWPKȲP�� Ű� [� GN� EQOKGP\Q� FG� NC� QTICPK\CEKȲP� FG� CEVKXKFCFGU� OȡU�
visibles para el entorno regional y nacional. 

La I jornada del comité tuvo lugar en mayo de 2011 bajo el lema 
“Gestión de TI, casos reales de implantación de buenas prácticas 
+6+.�[�EGTVKƒECEKQPGU� +51������Ū�[� NC� ++� LQTPCFC�GP�OCT\Q�FG������
bajo el lema “Camino a la excelencia TI, ISO 20000 & ITIL 2011 
Editions”, ambas en  la EPI Gijón. También en 2012 tuvimos ocasión 
de participar en el VII Congreso Académico Internacional en Gobier-
no y Gestión del Servicio TI, con sedes en Madrid, Gijón y Mérida y 
QTICPK\CFQ� RQT� NCU� 7PKXGTUKFCFGU� %CTNQU� +++� FG� /CFTKF�� 1XKGFQ� [�
Extremadura. 

Después llegaron los tiempos oscuros de la crisis, el movimiento 
laboral de algunos miembros del comité y el estancamiento activida-
des, pero en 2017, y gracias a la iniciativa y perseverancia de Don 
Luis Morán, la tendencia cambió. El que escribe recibió el testigo de 
EQQTFKPCFQT�FGN�EQOKVȩ�[�QTICPK\COQU�NC�+++� LQTPCFC�GP�UGRVKGODTG�
de 2017 bajo el lema “Agilidad en Gobierno y Gestión de TI como 
clave del éxito”, también en la EPI Gijón. 

Posteriormente, en colaboración con la 
5GOCPC� FGN� +ORWNUQ� 6+%�� QTICPK\CFC� RQT� NQU�
colegios profesionales de Ingenieros en 
Informática de Asturias (CITIPA y COIIPA) y 
con el constante apoyo del ahora Vicepresi-
dente de itSMF España, Don Javier Peris, 
QTICPK\COQU�NC�+8�LQTPCFC�DCLQ�GN�NGOC�ũ#IKNK-
dad y Transformación Digital en Asturias” 
(septiembre 2018, EPI Gijón), la V jornada bajo 
el lema “Gobierno y Gestión Ágiles en un 
mundo as-a-service“ (noviembre de 2019, 
celebrada en el vanguardista Centro Interna-
cional Oscar Niemeyer de Avilés) y la ya 
mencionada VI jornada. También hemos 
participado en los cursos de verano de itSMF 
celebrados en julio de 2018 y 2019 con sedes 
en Madrid, Barcelona, Bilbao, Valencia, Sevilla 
y Gijón.
En resumen, tras 10 años de andadura 
tenemos ya un comité en su adolescencia 
temprana, época como sabemos de muchos 
cambios, y que nos conducirá sin duda hacia 
un comité adulto y maduro en la nueva década 
que estamos a punto de estrenar.

Después de este breve repaso al 2020 y a la 
historia de nuestro comité regional, ya para 
ƒPCNK\CT� SWKGTQ� CRTQXGEJCT� NC� QECUKȲP� RCTC�
desearos a todos mucha salud y éxito para 
nosotros y nuestros comités en un 2021 
GURGTCP\CFQT�



P Á G I N A _ 3 0

i t S M F  N E W S   |   0 0 3en
tr

ev
ist

a



Igualmente, queríamos que se pudieran dar charlas y compartir 
conocimiento. Pero sin olvidar a nuestros patrocinadores, que 
pudieran anunciarse. Buscábamos desarrollar un espacio para 
el networking más allá de WhatsApp. Una herramienta que 
albergará tanto la charla de un grupo de trabajo, como una 
Jornada Anual de alguno de nuestros Comités. Y dimos con 
ella. Lo conseguimos y albergamos las Charlas mensuales y 
tres Jornadas Anuales, de los Comités de Valencia, Euskadi y 
Asturias.

El resultado: Más de quinientas personas respaldan, no sólo 
nuestro formato, sino también el contenido desarrollado, a 
través de charlas y ponentes de primera. 

Otro de nuestros objetivos más importantes, era no perder la 
esencia de los Comités profesionales. Hablando de las oportu-
nidades, retos y experiencias que se afrontaban en sus regio-
nes. Aquí solo puedo quitarme el sombrero, porque consiguie-
ron traer a los primeros espadas de sus respectivas regiones y 
plasmar, tanto esa nueva realidad, como las oportunidades que 
también surgieron.

Y, ya que estábamos tan comprometidos con la preparación de 
charlas, decidimos ir más allá. Buscar otras formas de crear 
valor añadido a la Comunidad. Para ello, junto con todos los 
ITWRQU�FG�'ZRGTVQU�[�%QOKVȩU�CEQTFCOQU�TGCNK\CT�WP�CTVȭEWNQ�
OGPUWCN��6QFQ�GUG�GUHWGT\Q�JC�SWGFCFQ�C�XWGUVTC�FKURQUKEKȲP�
en https://news.itsmf.es/ En ellos, abordamos temáticas tan 
diferentes como ITIL, Threat Hunting, RGPD o directrices de 
)QDGTPCP\C�UQDTG�$NQEMEJCKP�
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TENÍAMOS DOS
INGREDIENTES 

FUNDAMENTALES PARA 
PODER AVANZAR, PARA 

DESARROLLAR UNA 
NUEVA Y BUENA 

ESTRATEGIA: ILUSIÓN 
Y CONOCIMIENTO EN 
BUENAS PRÁCTICAS 

EN GOBIERNO Y 
GESTIÓN DE TI. 
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Gracias a nuestro Fuenteovejuna, todas 
las iniciativas se han podido llevar a cabo 
ITCEKCU�CN�GUHWGT\Q�[�VTCDCLQ�FG�VQFQU�NQU�
Comités. Se han quitado horas de tiempo 
NKDTG� RCTC� CTTKOCT� GN� JQODTQ� RQT� WP� ƒP�
común “Generar valor”. Valor ofertado a 
todos los asociados y también a todos 
los profesionales que se acercaron a 
nuestras charlas semanales.
 
Y así han ido pasando los meses. El 
VKGORQ�PQU�JC�FCFQ� NC�TC\ȲP��'N�IGPGTCT�
valor, a través de las charlas y los artícu-
los mensuales, ha sido la mejor forma de 
conseguirlo. Al igual que nos ha permiti-
do estar al lado de nuestros asociados, 
que han ido en aumento, permitiendo que 
se inauguraran nuevos Comités Regiona-
les, como Galicia y Córdoba.

Sin embargo, he de reconocer que la 
ilusión que me hace recordar todo lo que 
hemos hecho, es menor que la que me 
hace mostraros las ideas que queremos 
OCVGTKCNK\CT�C�NQ�NCTIQ�FGN�CȰQ�RTȲZKOQ��;��
desde ya mismo, os invito a que partici-
RȩKU�2CTC�GORG\CT��CXCP\CTQU�SWG�UG�XCP�
a crear dos nuevos Comités en el Sur. 
Vamos a establecer colaboraciones con 
Colegios Profesionales de las diferentes 
regiones en las que ya estamos asenta-
dos, para así empoderar la profesión. 

Y no vamos a quedarnos ahí. Además de 
NQU�CEWGTFQU�[C�ƒTOCFQU�EQP� NCU�RTKPEK-
pales Universidades, queremos ir más 
allá y ganar visibilidad. Ofreceremos 
ayuda a las nuevas generaciones, que 
puedan conocer nuestro trabajo y “apro-
vecharse” de nuestros expertos. Transmi-
tirles una nueva manera de hacer las 
cosas, de hacer bien las cosas. Desde 
itSMF España les podemos enseñar las 
buenas prácticas de Gestión y Gobernan-
\C� FG� 6+�0Q� GU� SWG� [Q� HQTOG� RCTVG� FGN�
equipo, sino mi convencimiento de que 
UCNFTȡU�DGPGƒEKCFQ�EQOQ�RTQHGUKQPCN��NQ�
que hace que te anime a unirte a esta 
iniciativa. Y eso que sólo te he contado lo 
que hemos hecho muy brevemente y he 
GUDQ\CFQ� NQ�SWG�RGPUCOQU�JCEGT��2GTQ��
cuando podamos mostrarte en plenitud 
todos nuestros proyectos, vas a decir “Yo 
quiero ser de itSMF España”.

$KGPXGPKFCU��DKGPXGPKFQU�[�a(GNK\�����а

OFRECEREMOS 
AYUDA A LAS 

NUEVAS 
GENERACIONES,

 QUE PUEDAN 
CONOCER NUESTRO 

TRABAJO Y 
“APROVECHARSE” 

DE NUESTROS 
EXPERTOS. en
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Asóciate
a itSMF España
Una gran comunidad orientada 
a la difusión de buenas prácticas 
de gestión y gobierno TI.
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Comité de 
Asturias de 
itSMF España, 
un adolescente 
temprano

Se nos va el 2020, una año muy duro para todos. En todo 
caso, la sabiduría popular  nos dice que “a mal tiempo buena 
cara” y por tanto vamos a tratar de ser optimistas y poner el 
HQEQ�GP� NQU�ȩZKVQU��0WGUVTQ�UGEVQT�JC�FGOQUVTCFQ�WPC�XG\�
más su aportación clave de valor a la sociedad y en itSMFEs-
paña hay que admitir que el nivel de actividad ha crecido de 
forma exponencial. Hemos tenido ponencias online relevan-
tes cada semana desde los comités de expertos y regiona-
les, fantásticos artículos y white papers en el boletín 
mensual ITSM4U, impresionantes ediciones de la revista 
ItSMF News, impactantes formatos online de las jornadas 
regionales y el congreso nacional Visión, etc. Todo ello ha 
contribuido sin duda a una visibilidad sin precedentes de 
nuestra comunidad y vaya desde aquí mi reconocimiento al 
equipo directivo y a todos los colaboradores en los comités 
que lo han hecho posible.
En el caso de nuestra humilde representación de itSMF en 
#UVWTKCU��VCODKȩP������GU�WP�CȰQ�GURGEKCNOGPVG�UKIPKƒECVK-
vo. La actividad ha crecido de forma notoria siguiendo la 
dinámica a nivel nacional: 2 ponencias online sobre el 
presente y el futuro del sector TIC en Asturias, 8 artículos 
mensuales y el broche de la VI Jornada anual del comité, 
celebrada en noviembre bajo el lema “La Asturias del Futuro” 
y en formato online. Planteábamos en la jornada que “Astu-
rias no solo es un paraíso natural, sino también un paraíso 
TIC en el contexto nacional y en un momento de inflexión 
EQOQ� GN� RTGUGPVG� RQPGOQU� GN� HQEQ� GP� GN� JQTK\QPVG� RCTC�
reflexionar sobre como las tecnologías disruptivas, la trans-
formación digital, los nuevos servicios TIC y los grandes 
retos asociados a los mismos como la seguridad pueden y 
deben ser un gran motor para el futuro de nuestra región”. La 
LQTPCFC�GUVWXQ�RTQVCIQPK\CFC�CN������RQT�OWLGTGU��NCU�VTGU�
relevantes profesionales que tuvimos como ponentes, y que 
nos hablaron sobre “Asturias vs. un mundo de complejidad 
exponencial”, “Las TIC en tiempos del COVID: una oportuni-
dad para repensar Asturias” y “Ciberseguridad en el 5G:In-
fraestructuras críticas”, la moderadora de la mesa redonda 
sobre el futuro de las TIC de Asturias y la  coordinadora del 
EQOKVȩ�FG�GUVȡPFCTGU�KV5/(�'URCȰC��SWG�JK\Q�FG�OCGUVTC�FG�
ceremonia.
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Además, en 2020 se cumplen nada más y nada menos que 10 años 
FGN� NCP\COKGPVQ�FG�PWGUVTQ�EQOKVȩ� TGIKQPCN��CNNȡ�RQT�PQXKGODTG�FG�
2010, durante el V congreso nacional de itSMF España. Fue Alejan-
dro Castro, por todos conocido, el que con tu entusiasmo y espíritu 
FG�UGTXKEKQ�OQXKNK\Ȳ�GN� KPVGTȩU�FG�XCTKCU�GORTGUCU�TGNGXCPVGU�FG�NC�
región para constituir el comité, cuyo objetivo principal fue desde 
sus inicios dar a conocer las buenas prácticas y fomentar la colabo-
ración entre sus miembros. En la Universidad de Oviedo era enton-
ces un momento clave en relación a estos temas, ya que justo ese 
año (curso 2010-2011) entraba en vigor el nuevo plan de estudios 
del Grado en Ingeniería en Informática en TI, donde la asignatura 
“Gestión de Tecnologías de la Información” fue una de las pioneras 
sobre la disciplina a nivel de  grado en el país. 

&G� ECTC� C� QTICPK\CT� NC� FQEGPEKC� GP� NC� CUKIPCVWTC� VWXKOQU� NC� ITCP�
suerte de contar con Proactiva como empresa vecina del campus y a 
partir de ahí todo fue rodado para nuestra incorporación plena al 
comité desde su arranque. Fueron tiempos de mucha energía, cama-
radería, reuniones mensuales el campus de Gijón (Escuela Politécni-
EC� FG� +PIGPKGTȭC� FG�)KLȲP�Ţ� '2+�)KLȲP��� EGTXG\CU� FGURWȩU� FG� ECFC�
TGWPKȲP�� Ű� [� GN� EQOKGP\Q� FG� NC� QTICPK\CEKȲP� FG� CEVKXKFCFGU� OȡU�
visibles para el entorno regional y nacional. 

La I jornada del comité tuvo lugar en mayo de 2011 bajo el lema 
“Gestión de TI, casos reales de implantación de buenas prácticas 
+6+.�[�EGTVKƒECEKQPGU� +51������Ū�[� NC� ++� LQTPCFC�GP�OCT\Q�FG������
bajo el lema “Camino a la excelencia TI, ISO 20000 & ITIL 2011 
Editions”, ambas en  la EPI Gijón. También en 2012 tuvimos ocasión 
de participar en el VII Congreso Académico Internacional en Gobier-
no y Gestión del Servicio TI, con sedes en Madrid, Gijón y Mérida y 
QTICPK\CFQ� RQT� NCU� 7PKXGTUKFCFGU� %CTNQU� +++� FG� /CFTKF�� 1XKGFQ� [�
Extremadura. 

Después llegaron los tiempos oscuros de la crisis, el movimiento 
laboral de algunos miembros del comité y el estancamiento activida-
des, pero en 2017, y gracias a la iniciativa y perseverancia de Don 
Luis Morán, la tendencia cambió. El que escribe recibió el testigo de 
EQQTFKPCFQT�FGN�EQOKVȩ�[�QTICPK\COQU�NC�+++� LQTPCFC�GP�UGRVKGODTG�
de 2017 bajo el lema “Agilidad en Gobierno y Gestión de TI como 
clave del éxito”, también en la EPI Gijón. 

CONTINÚA EN PRÓXIMA PÁGINA
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FRANCISCO
JOSÉ SUÁREZ 
ALONSO

4GURQPUCDNG�FGN�
%QOKVȌ�FG�#UVWTKCU
FG�KV5/(�'URCȓC

Asturias
cada tercer

miércoles 

BUENAS PRÁCTICASde mes se viste de

Un encuentro de acceso libre al que 
puedes asistir de manera remota y 
donde los principales protagonistas 
del sector comparten sus experiencias, 
conocimientos y anécdotas para 
mantenerse constantemente actualizados.

MÁS INFORMACIÓN
https://news.itsmf.es 

Posteriormente, en colaboración con la 
5GOCPC� FGN� +ORWNUQ� 6+%�� QTICPK\CFC� RQT� NQU�
colegios profesionales de Ingenieros en 
Informática de Asturias (CITIPA y COIIPA) y 
con el constante apoyo del ahora Vicepresi-
dente de itSMF España, Don Javier Peris, 
QTICPK\COQU�NC�+8�LQTPCFC�DCLQ�GN�NGOC�ũ#IKNK-
dad y Transformación Digital en Asturias” 
(septiembre 2018, EPI Gijón), la V jornada bajo 
el lema “Gobierno y Gestión Ágiles en un 
mundo as-a-service“ (noviembre de 2019, 
celebrada en el vanguardista Centro Interna-
cional Oscar Niemeyer de Avilés) y la ya 
mencionada VI jornada. También hemos 
participado en los cursos de verano de itSMF 
celebrados en julio de 2018 y 2019 con sedes 
en Madrid, Barcelona, Bilbao, Valencia, Sevilla 
y Gijón.
En resumen, tras 10 años de andadura 
tenemos ya un comité en su adolescencia 
temprana, época como sabemos de muchos 
cambios, y que nos conducirá sin duda hacia 
un comité adulto y maduro en la nueva década 
que estamos a punto de estrenar.

Después de este breve repaso al 2020 y a la 
historia de nuestro comité regional, ya para 
ƒPCNK\CT� SWKGTQ� CRTQXGEJCT� NC� QECUKȲP� RCTC�
desearos a todos mucha salud y éxito para 
nosotros y nuestros comités en un 2021 
GURGTCP\CFQT�

i t S M F  N E W S   |   0 0 3
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Los Comités Regionales de itSMF España llevan a cabo una importante labor 
de difusión de las Buenas Prácticas de Gobierno y Gestión de TI en su región 
y visibilizan el trabajo de los profesionales locales a través de la creación de 
artículos, informes, ponencias así como a través de su participación en 
eventos de relevancia nacional e internacional. 

Las Reuniones Mensuales de los Comités Regionales de itSMF España son 
una fantástica oportunidad para intercambiar conocimientos, experiencias 
y anécdotas entre profesionales con un objetivo común, la formación 
continua.

SI ESTÁS INTERESADO EN FORMAR PARTE 
DEL COMITÉ, CONTACTA CON 

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD DE LOS 
COMITÉS REGIONALES DE itSMF ESPAÑA EN 

https://news.itsmf.es
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Un CSIRT (Equipo de respuesta ante incidentes de seguridad 
informática, de sus siglas en inglés) es, en general, una entidad, 
unidad o departamento dedicado en exclusiva a la prevención, 
detección y mitigación de incidentes de ciberseguridad. Los 
CSIRT, también llamados CERT en algunos ámbitos, pueden 
RTGUVCT�UGTXKEKQ�C�WPC�UQNC�QTICPK\CEKȲP��Q�UGT�EQORCTVKFQU�RQT�
muchas de ellas, casi en un formato CSaaS, o Computer Securi-
ty-as-a-Service.

En el caso de la Comunidad Valenciana, en junio del año 2007 el 
Gobierno Autonómico decidió crear el CSIRT-CV, que a la postre 
se integró dentro del Servicio de Seguridad de la Dirección 
General de Tecnologías de la Información y la Comunicaciones, 
CEVWCNOGPVG� QTICPK\CVKXCOGPVG� FGRGPFKGPVG� FG� NC�%QPUGNNGTKC�
de Hacienda y Modelo Económico. Al frente de esta unidad 
CNVCOGPVG� GURGEKCNK\CFC� UG� FGUKIPȲ� EQOQ� FKTGEVQTC� C� &ȰC��
Lourdes Herrero, quien lleva desde entonces ocupando ese 
cargo de forma ininterrumpida y quien, por cierto, será la invita-
da a la charla mensual del comité de la Comunidad Valenciana 
de itSMF España de enero de 2021. En su día, fue una iniciativa 
pionera, al ser el primer centro de estas características que se 
creaba en España para un ámbito autonómico.

CSIRT-CV: 
el centro respuesta 
a incidentes de 
ciberseguridad 
de la Comunidad 
Valenciana
En la Comunidad Valenciana tenemos la suerte de dispo-
ner de uno de los CSIRT más longevos de nuestro país, y 
que ha servido de modelo para el establecimiento de 
otros centros de este tipo en varios países. En este artícu-
lo conoceremos más acerca de este departamento, su 
historia, sus magnitudes, y sus previsiones de futuro.



Además, en 2020 se cumplen nada más y nada menos que 10 años 
FGN� NCP\COKGPVQ�FG�PWGUVTQ�EQOKVȩ� TGIKQPCN��CNNȡ�RQT�PQXKGODTG�FG�
2010, durante el V congreso nacional de itSMF España. Fue Alejan-
dro Castro, por todos conocido, el que con tu entusiasmo y espíritu 
FG�UGTXKEKQ�OQXKNK\Ȳ�GN� KPVGTȩU�FG�XCTKCU�GORTGUCU�TGNGXCPVGU�FG�NC�
región para constituir el comité, cuyo objetivo principal fue desde 
sus inicios dar a conocer las buenas prácticas y fomentar la colabo-
ración entre sus miembros. En la Universidad de Oviedo era enton-
ces un momento clave en relación a estos temas, ya que justo ese 
año (curso 2010-2011) entraba en vigor el nuevo plan de estudios 
del Grado en Ingeniería en Informática en TI, donde la asignatura 
“Gestión de Tecnologías de la Información” fue una de las pioneras 
sobre la disciplina a nivel de  grado en el país. 

&G� ECTC� C� QTICPK\CT� NC� FQEGPEKC� GP� NC� CUKIPCVWTC� VWXKOQU� NC� ITCP�
suerte de contar con Proactiva como empresa vecina del campus y a 
partir de ahí todo fue rodado para nuestra incorporación plena al 
comité desde su arranque. Fueron tiempos de mucha energía, cama-
radería, reuniones mensuales el campus de Gijón (Escuela Politécni-
EC� FG� +PIGPKGTȭC� FG�)KLȲP�Ţ� '2+�)KLȲP��� EGTXG\CU� FGURWȩU� FG� ECFC�
TGWPKȲP�� Ű� [� GN� EQOKGP\Q� FG� NC� QTICPK\CEKȲP� FG� CEVKXKFCFGU� OȡU�
visibles para el entorno regional y nacional. 

La I jornada del comité tuvo lugar en mayo de 2011 bajo el lema 
“Gestión de TI, casos reales de implantación de buenas prácticas 
+6+.�[�EGTVKƒECEKQPGU� +51������Ū�[� NC� ++� LQTPCFC�GP�OCT\Q�FG������
bajo el lema “Camino a la excelencia TI, ISO 20000 & ITIL 2011 
Editions”, ambas en  la EPI Gijón. También en 2012 tuvimos ocasión 
de participar en el VII Congreso Académico Internacional en Gobier-
no y Gestión del Servicio TI, con sedes en Madrid, Gijón y Mérida y 
QTICPK\CFQ� RQT� NCU� 7PKXGTUKFCFGU� %CTNQU� +++� FG� /CFTKF�� 1XKGFQ� [�
Extremadura. 

Después llegaron los tiempos oscuros de la crisis, el movimiento 
laboral de algunos miembros del comité y el estancamiento activida-
des, pero en 2017, y gracias a la iniciativa y perseverancia de Don 
Luis Morán, la tendencia cambió. El que escribe recibió el testigo de 
EQQTFKPCFQT�FGN�EQOKVȩ�[�QTICPK\COQU�NC�+++� LQTPCFC�GP�UGRVKGODTG�
de 2017 bajo el lema “Agilidad en Gobierno y Gestión de TI como 
clave del éxito”, también en la EPI Gijón. 

Posteriormente, en colaboración con la 
5GOCPC� FGN� +ORWNUQ� 6+%�� QTICPK\CFC� RQT� NQU�
colegios profesionales de Ingenieros en 
Informática de Asturias (CITIPA y COIIPA) y 
con el constante apoyo del ahora Vicepresi-
dente de itSMF España, Don Javier Peris, 
QTICPK\COQU�NC�+8�LQTPCFC�DCLQ�GN�NGOC�ũ#IKNK-
dad y Transformación Digital en Asturias” 
(septiembre 2018, EPI Gijón), la V jornada bajo 
el lema “Gobierno y Gestión Ágiles en un 
mundo as-a-service“ (noviembre de 2019, 
celebrada en el vanguardista Centro Interna-
cional Oscar Niemeyer de Avilés) y la ya 
mencionada VI jornada. También hemos 
participado en los cursos de verano de itSMF 
celebrados en julio de 2018 y 2019 con sedes 
en Madrid, Barcelona, Bilbao, Valencia, Sevilla 
y Gijón.
En resumen, tras 10 años de andadura 
tenemos ya un comité en su adolescencia 
temprana, época como sabemos de muchos 
cambios, y que nos conducirá sin duda hacia 
un comité adulto y maduro en la nueva década 
que estamos a punto de estrenar.

Después de este breve repaso al 2020 y a la 
historia de nuestro comité regional, ya para 
ƒPCNK\CT� SWKGTQ� CRTQXGEJCT� NC� QECUKȲP� RCTC�
desearos a todos mucha salud y éxito para 
nosotros y nuestros comités en un 2021 
GURGTCP\CFQT�
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CONTINÚA EN PRÓXIMA PÁGINA

El principal objetivo de CSIRT-CV es contribuir a 
la mejora de la seguridad de los sistemas de 
información dentro de su ámbito de actuación, y 
promover una cultura de seguridad y buenas 
prácticas en el uso de las nuevas tecnologías de 
forma que se minimicen los incidentes de segu-
ridad y permita afrontar de forma activa las 
PWGXCU�COGPC\CU�SWG�RWFKGTCP�UWTIKT�

7PC�WPKFCF�SWG�EQOGP\Ȳ�EQOQ�GNGOGPVQ�ENCXG�
de la ciberseguridad de la propia Generalitat 
Valenciana, durante esta andadura ha pasado 
también a apoyar actividades de ciberseguridad 
tanto de las empresas valencianas, sobretodo 
PYMES, como de otras Administraciones Públi-
cas y ciudadanos. Para esta titánica tarea, era 
previsible que la administración autonómica no 
FKURWUKGTC� FGN� RGTUQPCN� GP� ECPVKFCF� UWƒEKGPVG�
RCTC�WPC�CFGEWCFC�GLGEWEKȲP��TC\ȲP�RQT�NC�EWCN�
FGUFG� UWU� KPKEKQU� EQPƒȲ� GP� WPC� EQNCDQTCEKȲP�
con empresas privadas del sector de la ciberse-
guridad. Es natural, además, que en esta mate-
ria de la ciberseguridad las entidades de protec-
ción colaboren entre sí, tanto a nivel nacional 
como internacional, y el CSIRT-CV no es una 
excepción, ya que tiene estrechas vinculaciones 
de colaboración con el CCN-CERT, INCIBE, y 
otros CSIRT autonómicos y de ámbito privado.

CSIRT-CV presta una variedad de servicios, que 
GNNQU�OKUOQU�ENCUKƒECP�GP��

Servicios Reactivos, tales como Alertas y 
advertencias, Gestión, análisis y respuesta a 
incidentes, o Detección de intrusiones.

Servicios Preventivos, tales como Auditorías, 
Test de intrusión o Divulgación de información 
de seguridad. En este ámbito, publican un 
interesante boletín de alertas y novedades, e 
informes detallados sobre determinadas 
COGPC\CU�

Servicios de Valor Añadido, tales como Forma-
ción, Concienciación, o Asesoría técnica o legal 
en materia de seguridad. A este respecto, me 
merece especial reconocimiento el programa 
que desarrollan de concienciación de los 
adolescentes, a través, entre otros, de charlas 
en los institutos de secundaria.
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MANUEL D. 
SERRAT

Responsable del 
Comité de Valencia
de  itSMF España

Valencia
cada primer 

miércoles 

BUENAS PRÁCTICASde mes se viste de

Un encuentro de acceso libre al que 
puedes asistir de manera remota y 
donde los principales protagonistas 
del sector comparten sus experiencias, 
conocimientos y anécdotas para 
mantenerse constantemente actualizados.

MÁS INFORMACIÓN
https://news.itsmf.es 

Y trabajo no les falta. De su Informe de Activi-
dad de 2019, el último publicado, extraemos 
algunos datos interesantes:

En 2019, sus analistas de seguridad respondieron 
a 1742 incidentes  de seguridad y se tuvo que 
OQXKNK\CT�CN�)TWRQ�FG�+PVGTXGPEKȲP�4ȡRKFC�GP�WPC�
sola ocasión.

Los incidentes de tipo “Intrusiones”, donde se 
ECVCNQICP�NQU�KPVGPVQU�FG�CEEGUQ�PQ�CWVQTK\CFQU�C�
sistemas, y los de tipo “Código dañino”, donde se 
catalogan todo tipo de virus, troyanos, ransomwa-
re, etc., son los de mayor prevalencia.

En cuanto los a países de los que proceden los 
ciberataques,  en el  top 5 encontramos a USA, 
China, Alemania, Gran Bretaña y Francia.
Los sectores más atacados, dentro de la adminis-
tración valenciana, según sus datos, son el educa-
tivo y las administraciones locales.

Por lo que a los servicios que ofrece CSIRT-CV se 
TGƒGTG�� FWTCPVG� ����� JCP� TGCNK\CFQ� ��� 6GUV� FG�
intrusión, 94 Auditorías de seguridad, 168 Consul-
VQTȭCU� VȩEPKECU�� QTICPK\CVKXCU� [� NGICNGU�� [� JCP�
emitido 19 notas de alerta temprana.

Una departamento como éste, con la cantidad de 
servicios que presta y el volumen del reto al que se 
enfrenta, no podría gestionarse adecuadamente sin 
la aplicación de estándares y buenas prácticas 
tanto en la propia gestión del servicio, como en la 
QTICPK\CEKȲP�FG�NCU�VCTGCU�[�CEVKXKFCFGU�FG�RTGXGP-
ción, o en la respuesta a los incidentes. Es obvio 
que si se plantea, se desarrolla, se documenta y se 
entrena una estrategia de gestión de cibercrisis, en 
GN�OQOGPVQ�GP�SWG�UG�RTQFW\EC�WP� KPEKFGPVG�[�UG�
ECNKƒSWG� UW� ITCXGFCF�� NC� TGURWGUVC� UKGORTG� UGTȡ�
mejor que si hay que ponerse a pensar qué hacer 
cuando surge la situación. Y a buen seguro ése es 
uno de los éxitos del CSIRT-CV, un elemento del que 
los valencianos podemos sentirnos orgullosos.

Para terminar, no me gustaría acabar mi artículo del 
mes de diciembre sin desear a todo el mundo, pero 
especialmente a los miembros del Comité de la 
Comunidad Valenciana de itSMF España, unas 
HGNKEGU�ƒGUVCU�FG�0CXKFCF��[�SWG�GN�CȰQ������IGPGTG�
UWƒEKGPVGU� CNGITȭCU�� CN� OGPQU�� RCTC� EQORGPUCT��
CWPSWG� UGC� GP� RCTVG�� NCU� COCTIWTCU�� VTKUVG\CU� [�
decepciones que este 2020 nos ha dejado.
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Los Comités Regionales de itSMF España 
llevan a cabo una importante labor de 
difusión de las Buenas Prácticas de 
Gobierno y Gestión de TI en su región y 
visibilizan el trabajo de los profesionales 
locales a través de la creación de 
artículos, informes, ponencias así como a 
través de su participación en eventos de 
relevancia nacional e internacional. 

Las Reuniones Mensuales de los Comités 
Regionales de itSMF España son una 
fantástica oportunidad para intercambiar 
conocimientos, experiencias y anécdotas 
entre profesionales con un objetivo 
común, la formación continua.

¿Quieres formar parte del Comité 
de  Valencia de 
itSMF España?

SI ESTÁS INTERESADO EN FORMAR
PARTE DEL COMITÉ, CONTACTA CON 

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD 
DE LOS COMITÉS REGIONALES DE 
itSMF ESPAÑA EN 

https://news.itsmf.es
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Las políticas del Gobierno Vasco para reforzar el posicio-
namiento de Euskadi como una economía de base indus-
trial basada en el conocimiento, la multidisciplinariedad y 
la integración de cadenas de valor locales e internaciona-
les, han recibido en los últimos meses un importante reco-
nocimiento. El proyecto Basque Digital Innovation Hub ha 
sido presentado como modelo por la presidenta de la 
Comisión Europea, mientras la apuesta por la nueva indus-
tria que representa Basque Industry 4.0 ha sido galardona-
da en los XIV Premios Europeos a la Promoción Empresa-
rial.

La 
transformación 
digital del 
País Vasco 
en Europa
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El pasado mes de octubre, la presidenta de 
la Comisión Europea, Ursula Von der Leyen, 
durante una intervención en el pleno del 
Comité de las Regiones, presentó el proyec-
to Basque Digital Innovation Hub (BDIH) 
como una iniciativa de éxito y referente en 
el apoyo a los procesos de transformación 
FKIKVCN�FG�NCU�QTICPK\CEKQPGU�

El BDIH está conformado por una red de 
universidades, empresas privadas, centros 
tecnológicos y organismos públicos que 
ponen sus infraestructuras, equipamientos 
y conocimientos en el ámbito de la industria 
4.0 a disposición del tejido empresarial 
vasco, con una atención especial a las 
pymes industriales. El objetivo de esta red 
es apoyar a las empresas, proporcionándo-
NGU�CEEGUQ�C� NCU�ECRCEKFCFGU�EKGPVȭƒECU�[�
tecnológicas necesarias para llevar a cabo 
sus procesos de transformación digital.

h
tt

p
s

:/
/

n
e

w
s

.i
ts

m
f.

e
s



Euskadi
cada cuarto

miércoles 

BUENAS PRÁCTICASde mes se viste de

Un encuentro de acceso libre al que 
puedes asistir de manera remota y 
donde los principales protagonistas 
del sector comparten sus experiencias, 
conocimientos y anécdotas para 
mantenerse constantemente actualizados.

JOSU 
MENDÍVIL

4GURQPUCDNG�FGN�
%QOKVȌ�FG�'WUMCFK�
FG�KV5/(�'URCȓC

Este reconocimiento ha venido acompañado por el premio otorgado 
a la aceleradora BIND 4.0 en los XIV Premios Europeos a la Promo-
EKȲP�'ORTGUCTKCN��QTICPK\CFQU�GP�GN�OCTEQ�FG�NC�#UCODNGC�CPWCN�FG�
PYMEs celebrada en noviembre en la ciudad de Berlín.

Este premio, concedido en el apartado de “Mejora del entorno 
GORTGUCTKCNŪ�� UWRQPG� WP� TGEQPQEKOKGPVQ� CN� GUHWGT\Q� FGUCTTQNNCFQ�
desde las instituciones vascas en el fomento del entorno empresa-
rial y en el apoyo a las startups que se lleva a cabo desde BIND 4.0.

Basque Industry 4.0 (BIND 4.0) se trata de una plataforma de iniciati-
va público-privada de aceleración dirigida a startups con productos 
o servicios tecnológicos, con un doble objetivo:

Apoyar a las grandes empresas de la región en la mejora de sus 
procesos de innovación, competitividad y transformación digital a 
través de la cooperación y colaboración con startups que aportan su 
dinamismo, agilidad e innovación.

Permitir a las startups acortar su “time to market” gracias al apoyo 
de las empresas de relevancia con las que colaboran.

Dos importantes reconocimientos que corroboran el buen trabajo 
TGCNK\CFQ�� CUȭ� EQOQ� NC� QRQTVWPKFCF�� EQPXGPKGPEKC� [� PGEGUKFCF� FG�
estas iniciativas, y que sin duda animan a seguir trabajando en su 
mejora y desarrollo.

MÁS INFORMACIÓN
https://news.itsmf.es 
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de Euskadi 
de itSMF 
España?

Los Comités Regionales de itSMF España 
llevan a cabo una importante labor de 
difusión de las Buenas Prácticas de 
Gobierno y Gestión de TI en su región y 
visibilizan el trabajo de los profesionales 
locales a través de la creación de 
artículos, informes, ponencias así como a 
través de su participación en eventos de 
relevancia nacional e internacional. 

Las Reuniones Mensuales de los Comités 
Regionales de itSMF España son una 
fantástica oportunidad para intercambiar 
conocimientos, experiencias y anécdotas 
entre profesionales con un objetivo 
común, la formación continua.

SI ESTÁS INTERESADO EN FORMAR
PARTE DEL COMITÉ, CONTACTA CON 

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD 
DE LOS COMITÉS REGIONALES DE 
itSMF ESPAÑA EN 

https://news.itsmf.es
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Hemos llegado al último mes del año 2020. El año en el que 
NCP\COQU� GN� %QOKVȩ� FG� /WTEKC� FG� KV5/(� EQP� NC� OC[QT�
ilusión y ganas de poner a la Región de Murcia en el mapa 
del Gobierno y la Gestión de servicios TIC.

5K�DKGP�GU�EKGTVQ�SWG�EWCPFQ�PQU�NCP\COQU�C�NC�ETGCEKȲP�FGN�
Comité, no esperábamos que a los pocos meses todo 
cambiaría, supuso un varapalo, pues no era fácil iniciar 
este proyecto durante el primer mes de la pandemia y en 
RNGPQ�EQPƒPCOKGPVQ��4GEWGTFQ�EQOQ�GN�RTKOGT�CTVȭEWNQ�FGN�
comité de Murcia ya trataba sobre la pandemia y cómo 
siguiendo las recomendaciones ITIL las empresas y organi-
\CEKQPGU� RQFȭCP� FKURQPGT� FG� RNCPGU� FG� EQPVKPWKFCF� RCTC�
sus negocios.

Primer año 
del Comité 
de Murcia 
de itSMF
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En Mayo también pudimos publicar nuestro primer 
Whitepaper, contando con la colaboración de la Direc-
ción General de Informática Corporativa de la Comuni-
dad Autónoma de Murcia, en que tuvimos la oportuni-
dad de dar a conocer como la Administración Regional 
UG�RTGRCTȲ�[�NCP\Ȳ�UWU�RNCPGU�FG�EQPVKPWKFCF�RCTC�SWG�
GN�����FG�NQU�GORNGCFQU�GUVWXKGUGP�FGUCTTQNNCPFQ�UW�
trabajo en modo teletrabajo, prestando sus servicios 
al ciudadano.

Desde el Comité hemos tenido la oportunidad de divul-
gar cómo se encuentra el sector TIC en la Región, así 
como del estado de las empresas murcianas ante la 
crisis del COVID, y también sentirnos orgullos de que 
NC� 7PKXGTUKFCF� FG�/WTEKC� UG� EGTVKƒECTȡ� GP� GN� EWORNK-
miento del Esquema Nacional de Seguridad. Os invito 
a todos a acceder a estos artículos si no habéis tenido 
la oportunidad de haberlos leído.  

CONTINÚA EN PRÓXIMA PÁGINA
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LOLA PÁRRAGA 
MARTÍNEZ

4GURQPUCDNG�FGN�
%QOKVȌ�FG�/WTEKC�
FG�KV5/(�'URCȓC

Murcia
cada primer 

miércoles 

BUENAS PRÁCTICASde mes se viste de

Un encuentro de acceso libre al que 
puedes asistir de manera remota y 
donde los principales protagonistas 
del sector comparten sus experiencias, 
conocimientos y anécdotas para 
mantenerse constantemente actualizados.

MÁS INFORMACIÓN
https://news.itsmf.es 

Después pusimos en marcha las charlas mensua-
les, una iniciativa pensada para hacer comunidad 
entre los profesionales TIC de la Región de Murcia, 
dar a conocer a otros profesionales del sector, 
casos de éxito de los que poder aprender, nuevas 
metodologías, etc. Durante estos meses como 
responsables del comité he trabajado para que 
nuestras charlas tratasen diversas temáticas de 
interés, iniciando por las buenas prácticas ITIL, el 
nuevo estándar en protección de datos ISO 27701, 
la aplicación de gestión de proyectos PRINCE2 
junto a Scrum y la potencia del Design Thinking. 
Desde aquí quiero dar las gracias a nuestros 
RQPGPVGU�,CXKGT�%CQ��#PFTȩU�,KOȩPG\�[�&KOCU�'��
Agudo, por colaborar con nosotros, compartir su 
conocimiento y experiencia y ayudarnos a crear 
esta comunidad.

Termina el primer año del Comité de Murcia con 
muchos objetivos cumplidos, pero aún quedan 
muchos por conseguir. Seguir trabajando con 
entusiasmo para ampliarlo; para situarlo dentro de 
la Región como referencia de gobierno y gestión 
TIC y de las buenas prácticas; para que los 
profesionales murcianos cuenten con el apoyo de 
una comunidad y por supuesto seguir generando y 
divulgando conocimiento. 

.CP\Q� WP� NNCOCOKGPVQ� C� WPKTUG� CN� GSWKRQ� FGN�
Comité de Murcia a todos aquellos compañeros 
murcianos interesados en el gobierno TI, la 
gestión de servicios, en promover y divulgar las 
buenas prácticas TIC en la Región, etc., ¡juntos 
UQOQU�OȡU�HWGTVGUа

El comité de Murcia os desea un sereno año 2021.
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Los Comités Regionales de itSMF España llevan a cabo una 
importante labor de difusión de las Buenas Prácticas de 
Gobierno y Gestión de TI en su región y visibilizan el 
trabajo de los profesionales locales a través de la creación 
de artículos, informes, ponencias así como a través de su 
participación en eventos de relevancia nacional e 
internacional. 

Las Reuniones Mensuales de los Comités Regionales de 
itSMF España son una fantástica oportunidad para 
intercambiar conocimientos, experiencias y anécdotas 
entre profesionales con un objetivo común, la formación 
continua.

¿Quieres formar parte del Comité 
de Murcia de 
itSMF España? SI ESTÁS INTERESADO EN FORMAR

PARTE DEL COMITÉ, CONTACTA CON 

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD 
DE LOS COMITÉS REGIONALES DE 
itSMF ESPAÑA EN 

https://news.itsmf.es
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Los centros tecnológicos son, sin duda, una de las formas 
OȡU� GƒECEGU� FG� RQPGT� C� FKURQUKEKȲP� FG� NCU� GORTGUCU� GN�
conocimiento tecnológico que puede ayudarles a incremen-
tar su competitividad. Desarrollan conocimiento, buscando 
y fomentando su aplicación práctica, para ponerlo a disposi-
ción de las empresas. Además, son el vínculo que facilita 
alinear las capacidades disponibles en las universidades y 
centros de formación, con las necesidades y demandas de 
las empresas. Si bien los centros tecnológicos colaboran 
con todo tipo de empresas, puede que las más susceptibles 
FG� XGTUG� DGPGƒEKCFCU� FG� UW� GZKUVGPEKC� UGCP� NCU� 2;/'5��
debido a su menor capacidad para disponer de centros de 
innovación propios de forma sostenida en el tiempo. 

'P� )CNKEKC�� #6+)#� 
#NKCP\C� 6GEPQNȲIKEC� +PVGTUGEVQTKCN� FG�
Galicia), fundada en el año 2012, aglutina a los seis principa-
les centros tecnológicos de Galicia de carácter estatal. A 
través de la colaboración entre sus miembros y con la parti-
cipación en proyectos conjuntos con empresas y consor-
cios, persigue posicionar a Galicia como referente tecnoló-
gico a nivel nacional y europeo. Además, asesora a las admi-
PKUVTCEKQPGU�RWDNKECU�C�NC�JQTC�FG�FGƒPKT�NCU�RQNȭVKECU�RȷDNK-
cas de I+D+i.

Actualmente, ATIGA cuenta con seis miembros, todos ellos 
centros tecnológicos, que cubren áreas de actividad tan 
diversas como la alimentación, la energía, las tecnologías 
TIC, etc. Son los siguientes:  

AIMEN� ��Ǿ
Está centrado en la investigación de materiales y tecnolo-
IȭCU�FG� HCDTKECEKȲP�CXCP\CFC��GP�GURGEKCN�� NCU� VGEPQNQIȭCU�
de unión y tecnologías láser aplicadas al procesado de 
materiales y la robótica.

ANFACO-CECOPESCA
Puede que sea el más conocido de todos, siendo referente a 
nivel nacional en la investigación y desarrollo de soluciones 
para la industria marina y alimentaria.

Centros de 
Innovación 
Tecnológica 
en Galicia
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CTAG
El Centro Tecnológico de Automoción 
de Galicia está centrado en el diseño de 
UQNWEKQPGU� VGEPQNȲIKECU� CXCP\CFCU� RCTC� GN�
sector del automóvil, que como sabemos 
es un sector que en los últimos años está 
CXCP\CPFQ�FG�HQTOC�FGEKFKFC�GP�NC�CRNKECEKȲP�
práctica de las tecnologías TIC a los vehículos 
(sistemas de ayuda a la conducción, visión 
CTVKƒEKCN�� TQDȲVKEC�� KPVGITCEKȲP� FG� PWGXCU�
tecnologías TIC)

GRADIANT
Centro Tecnológico de Telecomunicaciones 
de Galicia, cuyo objetivo es alinear la I+D+i 
de las universidades con las necesidades de 
las empresas. Desarrolla conocimiento en 
los ámbitos de conectividad (redes, Internet 
de las cosas, sistemas de comunicación), 
inteligencia (sistemas de posicionamiento y 
NQECNK\CEKȲP��IGUVKȲP�GP� NC�PWDG�� CPȡNKUKU�FG�
datos, bioinformática) y seguridad (sistemas 
de protección de la privacidad, biometría, 
seguridad en Cloud).

ENERGYLAB
La misión de esta fundación de carácter priva-
do sin ánimo de lucro, es desarrollar y difundir 
tecnologías, productos y hábitos de consumo 
SWG�QRVKOKEGP�NC�GƒEKGPEKC�[�NC�UQUVGPKDKNKFCF�
energética, en los sectores industrial, terciario, 
transporte y en la sociedad en general.

ITG
El Instituto Tecnológico de Galicia, también de 
carácter privado, tiene como objetivo mejorar 
la capacidad competitiva de las empresas en 
general. Para ello, desarrolla proyectos en 
cuatro líneas de conocimiento: sensores y 
comunicaciones, TIC, energía y construcción 
sostenible.

Como vemos, se trata de seis centros tecnoló-
gicos de reconocido prestigio a nivel nacio-
nal, de los cuales al menos cuatro disponen 
de líneas de trabajo directamente relaciona-
das con la aplicación de las tecnologías TIC al 
desarrollo de soluciones de mercado. 

CONTINÚA EN PRÓXIMA PÁGINA



Galicia
cada primer

miércoles 

BUENAS PRÁCTICASde mes se viste de

Un encuentro de acceso libre al que 
puedes asistir de manera remota y 
donde los principales protagonistas 
del sector comparten sus experiencias, 
conocimientos y anécdotas para 
mantenerse constantemente actualizados.

MÁS INFORMACIÓN
https://news.itsmf.es 
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Estos son los principales centros tecnológicos, pero no los 
únicos. Hay muchos más, algunos asociados a universida-
des, a administraciones públicas, a fundaciones o empre-
sas privadas, etc. y hablar de todos ellos requeriría varios 
artículos.

Galicia tenía las universidades, pero necesitaba engrasar el 
vínculo de cooperación entre los centros de formación y las 
empresas, impulsar el camino para convertirse en referente 
tecnológico a nivel extracomunitario y fomentar la creación 
FG�RWGUVQU�FG�VTCDCLQ�RCTC�NQU�RTQHGUKQPCNGU�SWG�ƒPCNK\CP�
sus estudios. Los centros tecnológicos de Galicia son, sin 
duda, un camino acertado para lograr estos objetivos y un 
camino que abre unas posibilidades formidables de desa-
rrollo económico para toda la comunidad. 

Este año 2020 ha sido ciertamente atípico y nos ha obligado 
a emplear las tecnologías TIC más que nunca para mante-
ner un nivel de resiliencia elevado. De los grandes retos 
surgen las mayores oportunidades, y este año 2020 las 
tecnologías TIC han estado a la altura. El año 2021 traerá 
nuevos retos que permitirán al mundo TIC seguir creciendo 
y mejorando nuestra comunidad, y por supuesto desde el 
Comité  de Galicia de itSMF España  lo estaremos acompa-
ñando muy de cerca.

Miembro del 
Comité 
de Galicia de 
itSMF España

MANUEL 
CAMPOS 
BAZ
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Los Comités Regionales de itSMF España llevan a cabo una 
importante labor de difusión de las Buenas Prácticas de 
Gobierno y Gestión de TI en su región y visibilizan el trabajo de 
los profesionales locales a través de la creación de artículos, 
informes, ponencias así como a través de su participación en 
eventos de relevancia nacional e internacional. 

Las Reuniones Mensuales de los Comités Regionales de itSMF 
España son una fantástica oportunidad para intercambiar 
conocimientos, experiencias y anécdotas entre profesionales 
con un objetivo común, la formación continua.

¿Quieres formar 
       parte del Comité 
de Galicia de 
itSMF España?

SI ESTÁS INTERESADO EN FORMAR
PARTE DEL COMITÉ, CONTACTA CON 

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD 
DE LOS COMITÉS REGIONALES DE 
itSMF ESPAÑA EN 

https://news.itsmf.es
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“Tengo que mirar la agenda para ver si tengo un hueco» … Esto 
en muchas ocasiones es el día a día en nuestro trabajo debido 
a la inmensa cantidad de reuniones que tenemos en el calen-
dario

7PC� GPEWGUVC� TGEKGPVG� TGXGNȲ� SWG� GN� ���� FG� NQU� FKTGEVKXQU�
sentían que perdían el tiempo como mínimo tres horas a la 
UGOCPC�GP�TGWPKQPGU��;�GN�����ETGȭC�SWG���FG���TGWPKQPGU�GTCP�
una pérdida total de tiempo.

Cuanto mayor es la responsabilidad  de tu cargo a más reunio-
nes tienes que asistir: diecisiete horas a la semana si eres un 
alto ejecutivo.

Y sin embargo todos sabemos que no se puede prescindir de 
las reuniones.  Las reuniones forman parte de la gestión. Son 
GN� EQTC\ȲP� FG� EWCNSWKGT� QTICPK\CEKȲP� [�� SWGTCOQU� Q� PQ�� NCU�
reuniones productivas dejan a todos un sentido de propósito y 
alineamiento, mientras que las reuniones estériles dejan a 
todos desmotivados, irritados y contrariados.

Como optimizar 
tu tiempo haciendo 
una buena gestión
de las reuniones



P Á G I N A _ 5 5

i t S M F  N E W S   |   0 0 3

CONTINÚA EN PRÓXIMA PÁGINA

Si lo pensamos bien, una reunión es a menudo el único tiempo 
que el equipo completo está unido. Y en equipos virtuales, 
VTCDCLCPFQ�FGUFG�FKUVKPVCU�NQECNK\CEKQPGU��FG�FKHGTGPVGU�\QPCU�
horarias o diferentes países, a menudo es el único lugar donde 
el líder es visto como un líder en lugar de la persona a la que 
normalmente reportas. Si se percibe que se está perdiendo el 
VKGORQ�� NC� ƒIWTC� FGN� NȭFGT� RKGTFG� ETGFKDKNKFCF� CUȭ� EQOQ� NC�
QTICPK\CEKȲP�SWG�NC�RWUQ�CJȭ��2GTQ�NQ�RGQT�GU�SWG�RGTUQPCU�SWG�
lideran ese tipo de reuniones no llegan a aprender de la 
experiencia.

La buena noticia es que la ejecución de las reuniones es una 
habilidad enseñable, y se puede aprender. De hecho es una 
técnica con algunos elementos clave que los expertos nos 
recomiendan seguir.

Mi experiencia personal en reuniones de seguimiento de 
proyecto se basa en que es muy importante tener una agenda, 
y hacerla llegar a tiempo a los interesados. Asimismo asegu-
rarse de contar con los medios necesarios y lo que es más 
importante y evidente: que haya una implicación de cada uno 
de los integrantes en el objeto de la reunión: cada integrante 
debe tener una misión o interés en la misma.

Detalles como llegar con antelación y reservar un tiempo disponi-
DNG�CN�ƒPCN�FG�NC�OKUOC�C�CVGPFGT�KPFKXKFWCNOGPVG�C�FWFCU��EQOGP-
tarios o solicitudes de cualquiera de los miembros de la misma.

Fijar la hora de inicio, lugar y duración de la misma y que sea 
puesta en conocimiento de todos, así como quiénes serán los 
KPVGITCPVGU�[�TGURQPUCDKNKFCF�FGPVTQ�FG�NC�QTICPK\CEKȲP�
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Responsable del 
Comité de Córdoba
itSMF España

Córdoba
cada cuarto

miércoles 

BUENAS PRÁCTICASde mes se viste de

Un encuentro de acceso libre al que 
puedes asistir de manera remota y 
donde los principales protagonistas 
del sector comparten sus experiencias, 
conocimientos y anécdotas para 
mantenerse constantemente actualizados.

Bajo la experiencia, las reuniones son más productivas 
cuando son menos numerosas, siempre y cuando las 
RGTUQPCU� EQPXQECFCU� VGPICP� NC� UWƒEKGPVG� UQNXGPEKC�
para poder delegar en sus respectivos equipos y 
puedan resolver/plantear las dudas con garantía de 
ser resueltas.
4GEQPFWEKT� NC� TGWPKȲP� GP� ECUQ� FG� SWG� CRCTG\ECP�
temas que no vengan al caso o se formen grupos de 
conversación paralelos al hilo principal es una actua-
EKȲP� KORQTVCPVG� C� TGCNK\CT� GP� ECUQ� FG� SWG� CRCTG\EC�
esta situación.
1DVGPGT� WPQU� RWPVQU� ENCTQU� [� CEEKQPGU� C� TGCNK\CT�
relacionando quién ha de llevarlas a cabo y una 
estimación de cuándo debería estar completada, y 
hacerlas llegar en modo de acta lo antes posible es un 
DWGP�JȡDKVQ�C�NC�JQTC�FG�ICTCPVK\CT�NC�OȡZKOC�GƒECEKC�
de una reunión.

Ante salidas de tono o integrantes imprevistos se 
deberá resolver la situación de la mejor manera 
RQUKDNG��KPENWUQ�RTQRQPKGPFQ�CRNC\CT�NC�TGWPKȲP�JCUVC�
que la situación se normalice y se aclare.

Este es un buen propósito para el año nuevo que 
EQOKGP\C��~VG�CVTGXGU�C�RQPGTNQ�GP�RTȡEVKEC!

&GUFG� CSWȭ� QU� FGUGQ� C� VQFQ� GN� OWPFQ� OW[� HGNK\� [�
próspero año 2021.
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Los Comités Regionales de itSMF España llevan a cabo 
una importante labor de difusión de las Buenas 
Prácticas de Gobierno y Gestión de TI en su región y 
visibilizan el trabajo de los profesionales locales a través 
de la creación de artículos, informes, ponencias así 
como a través de su participación en eventos de 
relevancia nacional e internacional. 

Las Reuniones Mensuales de los Comités Regionales de 
itSMF España son una fantástica oportunidad para 
intercambiar conocimientos, experiencias y anécdotas 
entre profesionales con un objetivo común, la 
formación continua.

¿Quieres formar 
       parte del Comité 

de Córdoba de 
itSMF España?

SI ESTÁS INTERESADO EN FORMAR
PARTE DEL COMITÉ, CONTACTA CON 

coordinacion@itsmf.es

PUEDES VER TODA LA ACTIVIDAD 
DE LOS COMITÉS REGIONALES DE 
itSMF ESPAÑA EN 

https://news.itsmf.es
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Teletrabajo 
y privacidad



El teletrabajo, como modalidad de traba-
jo a distancia, ha permitido la continui-
dad del negocio durante la pandemia del 
Covid-19. Gracias a ella se han conocido 
sus ventajas y buenos frutos, pero 
también, dada la precipitación con que la 
mayoría del tejido empresarial e institu-
cional tuvo que implantarlo, se han 
dejado de lado aspectos formales, jurídi-
cos y de seguridad. Este paper pretende 
dar una visión global del teletrabajo 
desde el ámbito de la privacidad, la segu-
ridad y los derechos, no solo de los traba-
jadores, sino también de empresarios, 
clientes y otros actores involucrados. 
Asimismo, busca aportar recomendacio-
nes, acceso a recursos útiles, y mucho 
sentido común para aplicar de forma 
exitosa una modalidad, que ha venido 
para quedarse, y que esperamos, se 
aplique de la mejor manera posible. 

Informe 
ITSM4U

#6

Abstract

i t S M F  N E W S   |   0 0 3

2 ǩ ) + 0 # A � �



'N�RTGUGPVG�FQEWOGPVQ�RTGVGPFG�FCT�NW\�UQDTG�NQU�TGVQU�SWG�GN�VGNGVTCDCLQ�
RNCPVGC� RCTC� NCU� QTICPK\CEKQPGU� [� NQU� VTCDCLCFQTGU� JCEKGPFQ� GURGEKCN�
hincapié en los derechos a la intimidad, la privacidad, y la desconexión 
digital de las personas que teletrabajan, así como en los riesgos que el 
teletrabajo genera en relación a la seguridad de los datos e información 
de la empresa. 

'N�6GNGVTCDCLQ�� RGTOKVG� C� NQU� VTCDCLCFQTGU� TGCNK\CT� UWU� VCTGCU� GP� HQTOC�
regular desde cualquier lugar fuera de sus centros habituales de trabajo. 
5K�DKGP�GP�NQU�ȷNVKOQU�CȰQU��GN�VGNGVTCDCLQ�JCDȭC�EQOGP\CFQ�C�KORNGOGP-
tarse, aunque en un porcentaje reducido y entre ciertos profesionales, la 
irrupción de la crisis sanitaria generada por la pandemia del Covid-19 
QDNKIȲ�C�NCU�QTICPK\CEKQPGU�C�KORNGOGPVCTNQ�FG�NC�PQEJG�C�NC�OCȰCPC�FG�
manera intempestiva y casi de forma experimental, convirtiéndose en el 
OGECPKUOQ�OȡU�GƒEC\�RCTC�CUGIWTCT�NC�EQPVKPWKFCF�FGN�RNCP�FG�PGIQEKQ��
además de la prevención frente al contagio del virus.
El trabajo a distancia trae consigo notables ventajas en relación al 
medioambiente, la sociedad y la economía, tanto para el empresario 
como para el trabajador. Sin embargo, también presenta riesgos para los 
actores involucrados, como son los riesgos para la privacidad e intimidad 
de los trabajadores, así como para su derecho a la desconexión digital; 
riesgos asociados a la seguridad de la información, pérdida de control por 
RCTVG�FGN�GORNGCFQT�UQDTG�NCU�CEVKXKFCFGU�TGCNK\CFCU�RQT�UW�GORNGCFQ��[�
del aumento del uso inapropiado de la información y herramientas de la 
empresa por parte del personal, entre otros riesgos. 

 Introducción Autora: 
GABRIELA 
E. LIS
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La situación global en la que nos encontramos ha supuesto un 
cambio de paradigma en cuanto a las formas de trabajar. 

Este cambio, además de ser coyuntural, parece que puede traer 
GHGEVQU�GUVTWEVWTCNGU�GP�NC�EWNVWTC�FG�VTCDCLQ�FG�NCU�QTICPK\CEKQ-
nes. Muchos empleados y muchas empresas se han percatado 
de la reducción de costes que supone esta modalidad laboral y, 
por ello, cerca de una tercera parte de los establecimientos que 
han adoptado el teletrabajo declara que lo mantendrá en el 
futuro1. Según Global Workplace Analytics 2, cuanto más tiempo 
nos fuerce la situación a trabajar en remoto, más sólidamente se 
CUGPVCTȡ�GN�VGNGVTCDCLQ�WPC�XG\�UG�JC[C�UWRGTCFQ�NC�ETKUKU�UCPKVC-
ria.

Autor: 
JOSÉ 
LANZAS 

Teletrabajo 
en la era 
Covid-19

Mapa estadístico con el porcentaje de gente que 
trabajó desde casa en junio y julio de 2020 

https://www.eurofound.europa.eu/data/covid-19/working-teleworking

2.1. LOS DATOS DEL TELETRABAJO Y LA PANDEMIA

Según datos del EU Labor Force Survey 2019, hasta el primer 
trimestre del año 2020 el teletrabajo era residual. En 2019 la 
media de los trabajadores de la Unión Europea que teletraba-
LCP��KPENWUQ�FG�OCPGTC�QECUKQPCN��GTC�FG�WP�������3. Según el 
INE, en España este porcentaje era notablemente inferior: 
CPVGU� FG� NC� RCPFGOKC� VGNGVTCDCLCP� JCDKVWCNOGPVG� WP� ����� [�
QECUKQPCNOGPVG�WP������FG�NQU�QEWRCFQU�4.

Según el Eurofound, en Europa comenzaron a teletrabajar 
durante la pandemia casi 4 de cada 10 empleados5. En 
España, de acuerdo con la última encuesta publicada por el 
INE el 10 de julio de 2020, el teletrabajo ha sido la fórmula 
OȡU� WVKNK\CFC� RCTC� OCPVGPGT� GN� PKXGN� FG� CEVKXKFCF� GP� NQU�
negocios durante este periodo. El 48,8% de las empresas 
españolas lo ha usado��*C�RCUCFQ�FG�WVKNK\CTUG�GP�CRGPCU�WP�
����FG�NQU�PGIQEKQU��C�UGT�WPC�OQFCNKFCF�CFQRVCFC�RQT�ECUK�
NC�OKVCF�FG�NCU�GORTGUCU��NNGICPFQ�C�CNECP\CT�EGTEC�FGN�����
de sus empleados 6.

Este nuevo paradigma nos plantea una serie de retos que 
afectan a la privacidad y al entorno laboral. En este conviven 
los intereses de los empresarios, los trabajadores, los provee-
dores y los clientes, los cuales muchas veces no están alinea-
dos. Esperamos que este documento sirva para mejorarlo. 

2 ǩ ) + 0 # A � �



Regulación 
del 
teletrabajo y 
normativa
aplicable. 

Autora: 
GABRIELA 
E. LIS

Mediante el Real Decreto 28/2020 de 
Trabajo a Distancia, del 22 de 
septiembre, con efectos desde el 13 
de octubre, el teletrabajo fue regula-
FQ�GURGEȭƒECOGPVG�GP�'URCȰC��

3.1.2. ANTECEDENTES DEL REAL 
DECRETO 28/2020 

En el ámbito de la normativa interna española, el 
trabajo a distancia basado en el uso intensivo 
de las nuevas tecnologías fue introducido por la 
Ley 3/2012 de Medidas Urgentes para la Refor-
ma del Mercado Laboral SWG�OQFKƒEȲ�NC�FGƒPK-
ción del tradicional trabajo a domicilio. Sin 
GODCTIQ�� GUVC� PQTOC� TGUWNVȲ� KPUWƒEKGPVG�
generando la necesidad de implementar normas 
SWG�NQ�TGIWNCTCP�FG�HQTOC�OȡU�GURGEȭƒEC���

Es así, que en la Ley Orgánica 3/2018 de 
Protección de Datos Personales y Garantía de 
los Derechos Digitales (LOPDPGDD, en adelan-
VG��� UG� GUVCDNGEG� RQT� RTKOGTC� XG\� FG� OCPGTC�
expresa, un conjunto de derechos relacionados 
con el uso de dispositivos en el ámbito laboral, 
entre ellos, el derecho a la intimidad en el uso de 
los dispositivos digitales puestos a  disposición 
del trabajador por su empleador; el derecho a la 
desconexión digital; el derecho a la intimidad 
frente al uso de dispositivos de videovigilancia y 
de grabación de sonidos en el lugar de trabajo, y 
GN�FGTGEJQ�C� NC� KPVKOKFCF�CPVG� NC�WVKNK\CEKȲP�FG�
UKUVGOCU� FG� IGQNQECNK\CEKȲP� GP� GN� ȡODKVQ�
laboral 7.

2QT�UW�RCTVG��C�ƒP�FG�RTQOQXGT� NC�EQPEKNKCEKȲP�
de la vida laboral y familiar para un sano equili-
brio, en 2019, mediante el Real Decreto-ley 
6/2019 de Medidas urgentes para garantía de 
la igualdad de trato y de oportunidades entre 
mujeres y hombres en el empleo y la ocupa-
ción��UG�OQFKƒEȲ�GN�CTVȭEWNQ������FGN�'UVCVWVQ�FG�
los Trabajadores, estableciendo  el derecho a la 
conciliación de la vida laboral y familiar a través 
del uso de las formas flexibles de trabajo, inclui-
das la fórmulas del trabajo a distancia 8.

Finalmente en el Real Decreto-ley 8/2020, de 
Medidas urgentes extraordinarias para hacer 
frente al impacto económico y social del 
Covid-19, en donde se establece el carácter 
preferente del trabajo a distancia frente a otras 
medidas en relación con el empleo 9. 

En este apartado haremos un breve repaso sobre la regulación 
actual en España, y qué sucede en otros países de la UE y en 
Latinoamérica. 

3.1. LA REGULACIÓN DEL TELETRABAJO EN ESPAÑA. 
 

Destacamos, entre otros, los siguientes aspectos: 

Igualdad de derechos entre quienes desarrollan trabajo a distan-
cia y quienes prestan servicios en los centros de trabajo. 

Voluntariedad y reversibilidad tanto para el trabajador como para 
el empleador.

#EWGTFQ� FG� VGNGVTCDCLQ� EGNGDTCFQ� RQT� GUETKVQ� [� ƒTOCFQ� GPVTG� GN�
trabajador y el empleador.

Derecho a la formación y a la promoción profesional, en los 
mismos términos que para quienes prestan servicios de forma 
presencial. 

El empleador está obligado a facilitar los medios, las herramien-
tas digitales, software de teletrabajo y los equipos necesarios 
RCTC�SWG�GN�VTCDCLCFQT�RWGFC�TGCNK\CT�UWU�HWPEKQPGU��

Derecho al horario flexible.

Derecho a la intimidad y a la protección de datos del trabajador 
cuando se utilicen medios telemáticos y de control de la presta-
ción laboral.

Derecho a la desconexión digital fuera del horario de trabajo. 

Se obliga a los trabajadores a cumplir las instrucciones que la 
QTICPK\CEKȲP�JC[C�GUVCDNGEKFQ�UQDTG�RTQVGEEKȲP�FG�FCVQU�[�UQDTG�
seguridad de la información. 

.C�QTICPK\CEKȲP�RQFTȡ�CFQRVCT�NCU�OGFKFCU�SWG�GUVKOG�OȡU�QRQT-
VWPCU�FG�XKIKNCPEKC�[�EQPVTQN�RCTC�XGTKƒECT�GN�EWORNKOKGPVQ�RQT�NC�
persona trabajadora de sus obligaciones y deberes laborales. 

3.1.1. EL REAL DECRETO 28/2020 
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3.2.- LA REGULACIÓN COMUNITARIA 
DEL TELETRABAJO

3.2.1. EL ACUERDO MARCO EUROPEO 
SOBRE TELETRABAJO 
En el ámbito comunitario, en el mes de julio del año 
2002 (revisado en 2009), los interlocutores sociales 
CES, UNICE, UNICE/UEAPME y CEEP 10 suscribieron el 
Acuerdo Marco Europeo sobre Teletrabajo��C�ƒP�FG�FCT�
más seguridad a los teletrabajadores de la UE 11. 

'P�FKEJQ�#EWGTFQ�UG�FGƒPG�CN�VGNGVTCDCLQ�[�TGIWNC�XCTKQU�
aspectos clave de ésta modalidad, como el carácter 
voluntario, las condiciones de empleo, la igualdad de 
trato con el resto de trabajadores de la empresa, la 
posibilidad de retornar a su anterior situación de traba-
jador presencial, la protección de datos y el respeto por 
la vida privada, cuestiones relativas a los equipamien-
VQU��NC�UCNWF�[�NC�UGIWTKFCF��NC�QTICPK\CEKȲP�FGN�VTCDCLQ��
la formación, y los derechos colectivos, así como su 
implementación y seguimiento.

3.2.2. EL REGLAMENTO GENERAL 
DE PROTECCIÓN DE DATOS

El Reglamento General de Protección de Datos UE 
2016/679 (en adelante RGPD) es de aplicación obliga-
VQTKC�C� NC� CEVKXKFCF�QTICPK\CEKQPCN� GP�IGPGTCN�� [� C� NCU�
relaciones laborales en particular. En tal sentido, el 
empresario debe tener a su empleado como a uno de 
los interesados a proteger, y sobre el cuál debe cumplir 
todos los principios y exigencias del RGPD.  

En RGPD establece que los Estados a través de su 
legislación o de Convenios Colectivos, podrán estable-
EGT� PQTOCU� GURGEȭƒECU� TGNCVKXCU� CN� VTCVCOKGPVQ� FG�
datos personales de los trabajadores en el ámbito labo-
ral, en particular en relación con las condiciones en las 
que los datos personales pueden ser objeto de trata-
miento sobre la base del consentimiento del trabajador, 
NQU�ƒPGU�FG�NC�EQPVTCVCEKȲP�[�NC�GLGEWEKȲP�FGN�EQPVTCVQ�
de trabajo, hasta su extinción 12.  

3.3. LA REGULACIÓN EN OTROS PAÍSES DE 
EUROPA Y LATINOAMÉRICA.
Con base en el Acuerdo Marco Europeo sobre Teletra-
bajo, los países en Europa han optado por regular el 
teletrabajo en su legislación laboral interna o por esta-
blecer sus condiciones mediante convenios colectivos 
sectoriales y/o mediante acuerdos de empresa. 

Al igual que en España, en Latinoamérica ha primado la 
VGPFGPEKC� NGIKUNCVKXC� EQP� PQTOCU� GURGEȭƒECU� Q� DKGP�
EQP�OQFKƒECEKQPGU�C� NQU�%ȲFKIQU�FG�6TCDCLQ�� KPENWUQ�
muchos han incluido al teletrabajo en las normativas 
que declaran la emergencia sanitaria frente a la pande-
mia como modalidad preferente de trabajo. 

EUROPA

ALEMANIA
REGULADO POR CONVENIOS COLECTIVOS 

O ACUERDOS ENTRE PARTES

ITALIA
LEY SOBRE LAVORO AGGILE O 

SMART WORKING (2017)

PORTUGAL
INCLUIDO EN EL CÓDIGO DE TRABALHO

FRANCIA
INCLUIDO EN SU CODE DU TRAVAIL (2012)

PAISES BAJOS
LES DE TRABAJO FLEXIBLE

WET FLEXIBEL WERKEN 2016

SUECIA
REGULADO POR CONVENIOS COLECTIVOS O 

ACUERDOS ENTRE PARTES

BELGICA
EL TELETRABAJO ESTERUCTURAL 

ESTA REGULADO
POR UN CONVENIO COLECTIVO DE 2005

POLONIA
INCLUIDO EN EL CODIGO LABORAL

REINO UNIDO
EL EMPLYMENT RIGHTS ACT REGULA

 EL TRABAJO FLEXIBLE

FINLANDIA
REGULADO POR CONVENIOS COLECTIVOS 

O ACUERDOS ENTRE PARTES

REGULACION EN OTROS PAISES 
DE EUROPA Y LATINOAMERICA

TELETRABAJO

LATINOAMERICA

ARGENTINA
LEY 27.555 (2020) 

AUN NO HA ENTRADO EN VIGENCIA

CHILE
LEY 21222

2020

ECUADOR
ACUERDO MINISTERIAL DE 2016

REF. 2018 Y 2020

BOLIVIA
DECRETO SUPREMO 4218 

Y REGLAMENTACION
2020

COSTA RICA
LEY 9738. DECRETO 42083

2019

MEXICO
REGULADO POR LA 

LEY FEDERAL DE TRABAJO

PERU
LEY 30036. 2013

BRASIL
INCORPORADO EN LA 

LEY DE TRABAJO EN 2017

COLOMBIA
LEY 1221 2008

DECRETO 884/2012

PANAMA
INCLUIDO AL CODIGO DE TRABAJO

MODIF. 2020

En el siguiente cuadro 
detallaremos aquellos países que 
RQUGGP�TGIWNCEKȲP�GURGEȭƒEC�
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Los derechos 
de privacidad,
intimidad y 
desconexión 
digital en el 
teletrabajo

Autor: 
JOSÉ 
LANZAS 

Los trabajadores cuentan con los derechos 
que les reconoce su ordenamiento jurídico, 
aun cuando realicen la jornada laboral fuera 
de su centro de trabajo. Ahora bien, las moda-
lidades de trabajo a distancia, y más cuando 
han sido adoptadas de forma tan abrupta, 
podrían dar lugar a situaciones límite para los 
derechos de los trabajadores.
 
'P� GUVG� CRCTVCFQ� RTGVGPFGOQU� CTTQLCT� NW\�
UQDTG� NC� HQTOC� KFȲPGC� FG� ICTCPVK\CT� NQU�
derechos y libertades de los trabajadores 
FWTCPVG�GN�VGNGVTCDCLQ��OKGPVTCU�SWG�UG�WVKNK\CP�
las capacidades de control reconocidas a las 
empresas. 

2021
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4.1. CONTROL EMPRESARIAL Y DERECHO A LA INTIMIDAD DE LOS TRABAJADORES

El derecho fundamental a la intimidad personal y familiar reconocido en el artículo 18 de la Constitución española y en 
el artículo 8 del Convenio Europeo de Derechos Humanos, protege a los trabajadores incluso en el ámbito laboral.

La capacidad de control laboral por parte del empleador es un derecho, e incluso podríamos decir que en determinados 
ámbitos una obligación, pero que esta tiene límites. Teniendo como base lo anterior, el Estatuto de los Trabajadores 
(ET), reconoce:

> Art. 20.3 la capacidad del empresario a controlar el cumplimiento laboral de sus empleados al establecer que “…el 
GORTGUCTKQ�RQFTȡ�CFQRVCT�NCU�OGFKFCU�SWG�GUVKOG�OȡU�QRQTVWPCU�FG�XKIKNCPEKC�[�EQPVTQN�RCTC�XGTKƒECT�GN�EWORNKOKGPVQ�RQT�
el trabajador de sus obligaciones y deberes laborales…”

> Art. 4.2.e que los trabajadores tienen derecho “…al respeto de su intimidad y a la consideración debida a su dignidadŰŪ�Ǿ

El peligro de estos mecanismos de control es que pueden resultar muy intrusivos y vulnerar los derechos a la dignidad, 
a la intimidad personal y familiar, al secreto de las comunicaciones y a la propia imagen de los empleados. El WP29, 
ahora Data Protection Board, en su WP 249, sostuvo que “La rápida adopción de las nuevas tecnologías de la información 
en el lugar de trabajo, en términos de infraestructura, aplicaciones y dispositivos inteligentes, permite nuevos tipos de 
tratamiento de datos sistemáticos y potencialmente invasivos” 13.
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¿ EL EMPLEADO HA SIDO INFORMA-
DO DE MANERA CLARA Y PREVIA DE 
LA POSIBILIDAD DE QUE EL EMPLEA-
DOR TOME MEDIDAS PARA SUPERVI-
SAR SU CORRESPONDENCIA Y OTRAS 

COMUNICACIONES, ASI COMO LA 
APLICACION DE TALES MEDIDAS?

MIENTRAS MAS COMPLETA SEA LA 
INFORMACIÓN, MÁS FÁCIL SERÁ 

DEMOSTRAR LA PROPORCIONALIDAD. 
ADEMÁS PODRÍA SERVIR COMO 

MECENISMO DISUASORIO DE 
COMPORTAMIENTOS NEGLIGENTES

¿SE HA UTILIZADO EL SISTEMA DE 
VIGILANCIA MENOS INTRUSIVO PARA EL 

EMPLEADO?

CUANTO MAYOR SEA LA INVASIÓN EN LOS 
DERECHOS DEL TRABAJADOR, MAYORES 
DEBERÁN SER EL RESTO DE SALVAGUAR-

DAS ADOPTADAS POR LA EMPRESA

¿EL EMPLEADOR HA PRESENTADO 
ARGUMENTOS LEGITIMOS PARA 

JUSTIFICAR LA VIGILANCIA DE LAS 
COMUNICACIONES?

UNA SOSPECHA RAZONABLE DE QUE SE 
ESTÉ COMETIENDO UN ACTO DELICTIVO 
TIENE MÁS PESO QUE LA VIGILANCIA DE 
QUE EL TRABAJADOR NO MALGASTA SU 

TIEMPO DE TRABAJO

¿LAS CONSECUENCIAS PARA EL 
TRABAJADOR CONCUERDA CON EL 

OBJETIVO DECLARADO DE LA MEDIDA?

NO SERÍA COHERENTE CON LA FINALI-
DAD, POR EJEMPLO, QUE EL EMPRESA-
RIO PUBLIQUE EN MEDIOS DE COMUNI-

CACIÓN LOS DATOS OBTENIDOS CON LAS 
MEDIDAS DE VIGILANCIA

¿SE LE HAN OFRECIDO GARANTÍAS 
ADECUADAS AL TRABAJADOR DURANTE 

Y DESPUÉS DE LA VIGILANCIA?

UNA GARANTÍA CONSISTIRÍA EN 
ESTABLECER MEDIDAS QUE IMPIDAN 

QUE EL EMPRESARIO PUDIERA ACCEDER 
A MÁS INFORMACIÓN DE LA QUE LE HA 

COMUNICADO AL TRABAJADOR
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La información es uno de los activos más valiosos que 
VKGPGP� NCU� QTICPK\CEKQPGU�� FG� CJȭ� WPC� HTCUG�OW[� EQPQEKFC�
SWG�TG\C�SWG�ũNQU�FCVQU�UQP�GN�QTQ�PGITQ�FG�PWGUVTC�IGPGTC-
ción”. Pero si además entre esa información contamos con 
datos personales, el valor crece, y los riesgos en su seguri-
dad también. 

> La información requiere digitalización y avance. Uno de 
los mayores saltos a nivel de transformación digital de las 
QTICPK\CEKQPGU�� C� FȭC� FG� JQ[�� JC� UKFQ� GN� RTQRKEKCFQ� RQT� NC�
pandemia del Covid-19, que obligó a todo el tejido empresa-
rial, institucional y gubernamental a teletrabajar, estuvieran 
o no preparados para ello. 

> El teletrabajo implica el tratamiento de información, inclui-
dos datos personales, desde ubicaciones distintas al centro 
habitual de trabajo, con lo que es necesario plantear nuevas 
medidas de seguridad adaptadas a la nueva ubicación o la 
movilidad de la misma. 

Seguridad 
de la 
información
durante 
el teletrabajo
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Con teletrabajo podemos decir que estamos ante un caldo de 
cultivo perfecto para una brecha de seguridad, compuesto por 
los riesgos asociados a aspectos como:

El notable uso de herramientas de comunicación y transmisión 
de datos. En muchos casos desconocidas total o parcialmente 
por los usuarios.

La ingente cantidad de datos, personales o no, que se tratan y 
transmiten. 

El uso de dispositivos propios de los usuarios para teletrabajar.

La falta de concienciación, información, formación o diligencia 
debida de los usuarios durante el tratamiento de datos. 

La pérdida de control por parte de los empleadores de la 
información y equipos facilitada a los empleados. 

5.1. MEDIDAS DE SEGURIDAD DURANTE EL TELETRABAJO. 
2CTC� ICTCPVK\CT� WP� PKXGN� FG� UGIWTKFCF� FG� NC� KPHQTOCEKȲP� [� FG�
protección de datos personales adecuado, durante actividades 
de teletrabajo, es necesario aplicar cuantas medidas de seguri-
FCF�UGC�RQUKDNG�RCTC�OKVKICT�NC�RTQDCDKNKFCF�FG�OCVGTKCNK\CEKȲP�
de los riesgos. 

5.1.1. LA GESTIÓN DEL RIESGO PARA DEFINIR LAS MEDIDAS 
DE SEGURIDAD A IMPLEMENTAR.
'U� PGEGUCTKQ� KFGPVKƒECT� NQU� TKGUIQU�� GN� KORCEVQ� SWG� RQFTȭCP�
causar y la probabilidad de que se materialicen. La gestión de 
TKGUIQU�RWGFG�TGCNK\CTUG��GPVTG�QVTQU��C�RCTVKT�FG�OGVQFQNQIȭCU�
como las de la familia ISO 31000, o Magerit,  a partir de aplicar 
estándares tales como la familia de los 27000 o el Esquema 
Nacional de Seguridad, o incluso aplicando buenas prácticas del 
Management of Risk. 

5GC�EWCN�UGC�NC�HQTOC�FG�IGUVKQPCT�GN�TKGUIQ��CN�ƒPCN�NQ�KORQTVCP-
VG�GU�CPCNK\CT�

1. En relación a la información tratada: 
 �.C�VKRQNQIȭC�FG�KPHQTOCEKȲP�SWG�UG�VTCVC��GN�PKXGN�FG�EQPƒFGP-
cialidad de la información, el volumen de datos y afectados, etc.
> El posible impacto que pudiera tener esa información en la 
protección de datos, y otros derechos y libertades de los intere-
sados.
 � .CU� JGTTCOKGPVCU� [� FKURQUKVKXQU� WVKNK\CFQU� RCTC� VTCVCT� NC�
información, así como su propietario. 
> La cantidad de usuarios, interacciones, y sujetos involucrados 
en el tratamiento. 
 �.C�PQTOCVKXC�CRNKECDNG�C�NC�QTICPK\CEKȲP�[�UWU�CEVKXKFCFGU��0Q�
solo de protección de datos. 
> La resiliencia, disponibilidad, integridad, y cualquier otra 
dimensión que afecte los niveles de servicios acordados con 
clientes.

2. En la gestión de los riesgos: 
 � .C� NKUVC� FG� TKGUIQU� KFGPVKƒECFQU�� NC� RTQDCDKNKFCF� FG� SWG� UG�
OCVGTKCNKEGP�� CUȭ� EQOQ� GN� KORCEVQ� FG� FKEJC� OCVGTKCNK\CEKȲP��
VCPVQ�RCTC�NC�QTICPK\CEKȲP�EQOQ�RCTC�NQU�RQUKDNGU�CHGEVCFQU��
> La lista de medidas a aplicar para eliminar, mitigar o transferir 
GN�TKGUIQ��Q�GP�UW�FGHGEVQ��NC�CEGRVCEKȲP�FGN�TKGUIQ�Q�ƒPCNK\CEKȲP�
del tratamiento. 
 � &GƒPKT� NC� RTKQTKFCF� FG� KORNCPVCEKȲP�� RTQRKGVCTKQ� FGN� TKGUIQ��
RTGUWRWGUVQ�[�RNC\QU�RCTC�NC�IGUVKȲP��

5.1.2. LAS 10 MEDIDAS DE SEGURIDAD BÁSICAS Y MÍNIMAS EN 
EL TELETRABAJO.
Esta es una relación básica, de mínimos, de aquellas medidas de 
seguridad que desde el punto de vista de una combinación, 
RTKXCEKFCF� 
� UGIWTKFCF� DȡUKEC�� VQFC� QTICPK\CEKȲP� Q� RTQHGUKQPCN�
que desarrolle teletrabajo debería aplicar. 

'U�PGEGUCTKQ�GP�VQFQ�ECUQ�TGCNK\CT�NC�EQTTGURQPFKGPVG�GXCNWCEKȲP�
de riesgos para conocer todos los riesgos y las medidas de 
seguridad necesarias. Y por supuesto, contar con apoyo y aseso-
TCOKGPVQ�VȩEPKEQ�GURGEKCNK\CFQ��

5.1.3. RECURSOS ÚTILES EN RELACIÓN A MEDIDAS DE SEGURI-
DAD Y PROTECCIÓN DE LA INFORMACIÓN DURANTE EL 
TELETRABAJO:
> BP/18- Recomendaciones de seguridad para situaciones de 
VGNGVTCDCLQ� [� TGHWGT\Q� GP� XKIKNCPEKC�� &G� ��� FG� OC[Q� ������ 16 
(CCN-CERT).
> Medidas de seguridad para acceso remoto 17 (CCN-CERT).
> Ciberseguridad en el teletrabajo: una guía de aproximación para 
el empresario 18 (INCIBE).
> Recomendaciones para proteger los datos personales en 
situaciones de movilidad y teletrabajo 19 (AEPD).
> Check list de seguridad para empleadores 20 . (ICO) English. 
> Trae tu propio dispositivo (en teletrabajo)  21 (ICO) English.
> Teletrabajo, guias y recursos del Cibersecurity and infraestructu-
ra Security –EEUU- Agency 22 .

Tener una política de seguridad y procedimientos/protocolos 
de seguridad. 

Tener un inventario de activos.

%QPVCT�EQP�RTQITCOCU�FG�RTQVGEEKȲP�CPVKXKTWU��ƒTGYCNN��RTQVGE-
ción ante código dañino y otros riesgos.

Concienciar, formar e informar a los usuarios del sistema. 
&GƒPKT�[�VTCUNCFCT�UWU�QDNKICEKQPGU��PQTOCU�C�CRNKECT��RTQVQEQ-
los a cumplir, etc. 

+FGPVKƒECT�C�NQU�WUWCTKQU�FGN�UKUVGOC��ECTCEVGTK\CT�NQU�RWGUVQU�
de trabajo. Gestionar los derechos acceso y los privilegios; los 
mecanismos de autenticación.

Copias de seguridad (backup).

2TQVGEEKȲP�FG�NCU�CRNKECEKQPGU�KPHQTOȡVKECU��+FGPVKƒECEKȲP�FG�
NCU�WVKNK\CFCU��ƒPGU��FCVQU�VTCVCFQU��NKOKVCEKȲP�FG�WUQ��IGUVKȲP�
de accesos y privilegios. Cumplimiento legal RGPD. 

Protección de los soportes de información, etiquetarlos y 
llevar un registro de contenido, persona responsable, etc.

Protección física de equipos. Gestión de accesos remotos, 
borrado y destrucción, etc.

Tener un plan de mantenimiento y revisión de la seguridad.
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.C�PCVWTCNG\C�FG�GUVG�CRCTVCFQ�GU�EGPVTCTUG�GP�NCU�QDNKICEKQPGU�
del empresario o profesional que sufre una brecha de seguridad 
por no adoptar las medidas de seguridad oportunas, o bien, 
RQTSWG�CȷP�FGURWȩU�FG�KORNCPVCTNCU��TGUWNVCTQP�KPUWƒEKGPVGU�Q�
que por un error humano, no pudieron aplicarse. 

Una brecha de seguridad es, en un lenguaje sencillo y a grosso 
modo, una violación de un sistema de defensa, ya sea físico o 
lógico. En este apartado nos centraremos en aquellas transgre-
siones que puedan suponer un impacto sobre datos personales. 
'N�4)2&�FGƒPG�NC�XKQNCEKȲP�FG�UGIWTKFCF�FG�NQU�FCVQU�RGTUQPC-
les como: “…aquellas violaciones que ocasionen la destrucción, 
pérdida o alteración accidental o ilícita de datos personales 
transmitidos, conservados o tratados de otra forma, o la comuni-
cación o acceso no autorizado a datos…”.

6.1. INCIDENTES DE SEGURIDAD VS INCIDENTES DE SEGURI-
DAD QUE AFECTAN A DATOS PERSONALES

Una de las obligaciones, cuando se tiene una brecha de seguri-
FCF�SWG�CHGEVC�FCVQU�RGTUQPCNGU��GU�NC�PQVKƒECEKȲP�FG�NC�OKUOC��
según corresponda, a la Agencia Española de Protección de 
Datos, en adelante AEPD. 

Si bien toda brecha de seguridad presenta un peligro para las 
GORTGUCU��PQ�JC[�QDNKICEKȲP�FG�PQVKƒECT�GUC�DTGEJC�C�NC�CWVQTK-
dad de control siempre y en todo caso que afecte datos perso-
nales. Y es que, puede ocurrir que no implique ningún tipo de 
riesgo efectivo para los datos que son objeto de tratamiento.

Como bien apunta la AEPD, “…aunque todas las brechas de datos 
personales son incidentes de seguridad, no todos los incidentes 
de seguridad son necesariamente brechas de datos persona-
les…”. 

Ejemplos de brechas: 

Con datos personales. Ilustremos esta idea con un ejemplo 
práctico. En 2014 se produjo uno de los peores ciberataques 
conocidos y que sufrió Sony Pictures. El grupo autodenominado 
“Guardians of Peace” provocó una brecha en la seguridad que se 
UCNFȲ�EQP�GN�CEEGUQ�PQ�CWVQTK\CFQ�C�OȡU�FG�����VGTCD[VGU�FG�
FCVQU��GPVTG�NQU�SWG�RQFGOQU�OGPEKQPCT��PȷOGTQU�FG�KFGPVKƒEC-
EKȲP� ƒUECN�� UCNCTKQU�� KPHQTOGU�OȩFKEQU� [� EQTTGQU� GNGEVTȲPKEQU�
bastante comprometidos.

Cómo 
gestionar 
un incidente 
de seguridad 
durante el 
teletrabajo
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Sin afectación de datos personales. Un ejemplo, sumamente reciente, es el ataque sufrido 
por la Agencia Europea del Medicamento 23��.C�'/#�
'WTQRGCP�/GFKEKPGU�#IGPE[��NCP\Ȳ�
un comunicado anunciando la apertura de una investigación sobre un ciberataque cuyas 
consecuencias a priori se desconocen, pero 2ƒ\GT�[�$KQ06GEJ han informado que dicho 
ataque ha logrado acceder a documentos relativos a su vacuna, almacenados en los 
sistemas de la EMA. A pesar de ello han detallado que por el momento no tienen "conoci-
OKGPVQ��FG�SWG��UG�JC[C�KFGPVKƒECFQ�C�PKPIȷP�RCTVKEKRCPVG�FGN�GUVWFKQ�C�VTCXȩU�FG�NQU�FCVQU�
a los que se ha accedido".
%QPUGEWGPVGOGPVG��RQFGOQU�CƒTOCT�SWG��NCU�DTGEJCU�FG�UGIWTKFCF�SWG�CHGEVCP�C�FCVQU�
personales pueden generar consecuencias de proporciones titánicas para los responsa-
bles del tratamiento de esos datos y particularmente para los interesados, y por ese 
motivo son las brechas que sí se comunican a la autoridad de control. 

6.2. CUANDO Y COMO DEBE NOTIFICAR A LA AEPD O A LOS INTERESADOS UNA BRECHA
7PC�XG\�RTQFWEKFC�WPC�DTGEJC�FG�UGIWTKFCF�[�RTGXGPKFQU�FG�SWG�JC[�WP�TKGUIQ�EQPUKFGTC-
ble de violación de datos personales, el responsable ha de comunicarlo de inmediato y en 
WP�RNC\Q�PQ�UWRGTKQT�C����JQTCU�CPVG�NC�CWVQTKFCF�FG�EQPVTQN��GP�GN�ECUQ�FG�'URCȰC��CPVG�NC�
Agencia Española de Protección de Datos. Comunicación cuyo contenido mínimo marca 
el apartado tercero del art 33 del Reglamento General de Protección de Datos.
En el caso de que, esta brecha, implique un elevado riesgo para los derechos de los intere-
sados, el responsable habrá de dirigirse tanto a la Autoridad de Control como a los intere-
sados, sin dilaciones indebidas y de una forma clara, sencilla y accesible.

2QFTȭCOQU�GUSWGOCVK\CTNQ�FG�NC�UKIWKGPVG�OCPGTC�

En lo relativo al teletrabajo, y sobre todo para los casos de movilidad, la AEPD recomienda 
con buen criterio informar inmediatamente ante cualquier sospecha de compromiso de la 
información tratada. 
Los empleados deben conocer las medidas de seguridad, qué es una brecha, y el protocolo 
a seguir en caso de tener una, y capacidad para comunicarse con el delegado de protec-
ción de datos y con el responsable de seguridad de la información 24 en caso de ser 
necesario.
Como dato a tener en cuenta, la AEPD suele publicar la estadística de las brechas que le 
UQP�PQVKƒECFCU��2CTC�JCEGTPQU�C�WPC�KFGC��GUVG�GU�GN�ITȡƒEQ�FG�NCU�PQVKƒECEKQPGU�SWG�JC�
recibido este año:

Total 2018
Total 2019
Acumulado 2020 
Octubre 2019
Noviembre 2019 
Diciembre 2019 
Enero 2020
Febrero 2020
Marzo 2020
Abril 2020
Mayo 2020 
Junio 2020
Julio 2020 
Agosto 2020 
eptiembre 2020 
Octubre 2020 
                                          

547 
1460
1106
266 
209 
164
166 
177 
92
99 
90 
87 
135
61 
94 
105
                                          

Ilustración 1 
Tabla ofrecida por la AEPD 
https://www.aepd.es/sites/-
FGHCWNV�ƒNGU���������KPHQT-
OG�DTGEJCU���������RFHǾ

EVOLUCIÓN NOTIFICACIONES

BRECHA DE 
SEGURIDAD

RIESGO DE 
VIOLACION DE 

DATOS 
PERSONALES

PROBABLE

SIN NECESIDAD DE  
COMUNICACION

IMPROBABLE

SIN RIESGO DE 
VIOLACION DE 

DATOS 
PERSONALES

PELIGRO PARA 
LOS DERECHOS 

DE LOS 
INTERESADOS

AUTORIDAD DE 
CONTROL 

E INTERESADOS
COMUNICACION 

INMEDIATA

AUTORIDAD DE 
CONTROL

MÁXIMO 72 
HORAS 

INMEDIATA

SIN PELIGRO 
PARA LOS 

DERECHOS DE 
LOS INTERESA-

DOS
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El teletrabajo ha sido una de las tablas de salvación para la 
continuidad de negocio de las empresas, en medio de la 
irrupción de la crisis sanitaria generada por la pandemia del 
Covid-19. 
Por los datos aportados en relación a su evolución durante la 
misma, podemos concluir que es un fenómeno que ha venido 
para quedarse, ya que los actores implicados han podido 
disfrutar de las mieles de su aplicación. Curiosamente, como 
actores no solo hablamos de empresa y empleados, también de 
clientes y proveedores, ya que también se han visto grande-
OGPVG�DGPGƒEKCFQU�C�PKXGN�FG�CJQTTQ�FG�EQUVGU��CUȭ�EQOQ�FG�
uno de los activos más valiosos que tiene el ser humano, el 
tiempo. 
%NCTCOGPVG�UG�VTCVC�FG�WP�ECODKQ�FG�RCTCFKIOC��VQFC�XG\�SWG�
el teletrabajo ha traído efectos favorables, e incluso estructura-
NGU�GP�NC�EWNVWTC�FG�VTCDCLQ�FG�NCU�QTICPK\CEKQPGU�Ǿ
Sin embargo, también nos ha planteado una serie de retos que 
afectan, por un lado, a la privacidad y al entorno laboral y por 
otro, a la seguridad de la información, uno de los principales 
CEVKXQU�FG�NCU�GORTGUCU�Ǿ
Podemos concluir que teletrabajar y controlar el rendimiento 
del personal no están reñidos, siempre que se respeten los 
límites dibujados por la normativa y la jurisprudencia, que se 
apliquen medidas de seguridad idóneas y se gestionen los 
riesgos, y que se forme, informe, conciencia y mantenga 
proactivo al personal inmerso en el proceso. 
Esperamos con este paper haber aportado una visión desde el 
punto de la privacidad, los derechos de los trabajadores y de 
los empresarios, y desde el de la seguridad de los datos 
RGTUQPCNGU��SWG�RGTOKVC�WP�OC[QT�TGHWGT\Q�GP�NQU�RTQEGUQU�[�
RTQVQEQNQU�FG� NCU�QTICPK\CEKQPGU�� [�SWG�UG�OCVGTKCNKEG�GP�WP�
reconocimiento, defensa y garantía de todas las partes. 

Conclusiones 
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pea-del-medicamento-denuncia-ciberataque/2059578.shtml

24 
Recomendaciones para proteger los datos personales en 
situaciones de movilidad y teletrabajo, Unidad de Evaluación y 
Estudios Tecnológicos, Agencia Española de Protección de 
&CVQU��JVVRU���YYY�CGRF�GU�UKVGU�FGHCWNV�ƒNGU���������PQ-
ta-tecnica-proteger-datos-teletrabajo.pdf
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2CTGEG�SWG�HWGTC�C[GT�SWG�GORG\COQU�NC�ITCP�CXGPVWTC�FG�
itSM4Agile, justo antes de las vacaciones se inició con una 
NNCOCFC�FG�,CXKGT�2GTKU�[Ű�aC�RQT�GNNQа

'N� FKEEKQPCTKQ� FGƒPG� ťKPGTEKCŦ� EQOQ� ũRTQRKGFCF� FG� NQU�
cuerpos de mantener su estado de reposo o movimiento si 
PQ�GU�RQT� NC�CEEKȲP�FG�WPC� HWGT\C�Ū� [�� GP�GUVG�ECUQ��GU� NC�
voluntad del Grupo de Trabajo de itSM4Agile de seguir 
creciendo, aprendiendo y ser un referente en la generación 
de contenido y conocimiento sobre Agilidad en castellano.

Este año hemos visto como la Agilidad nos ayuda a gestio-
nar situaciones complejos, ya sean proyectos, productos o 
servicios. Durante nuestras reuniones del Grupo de Exper-
tos, ya sea gracias a nuestros destacados ponentes o al 
posterior intercambio de ideas, experiencias y opiniones, 
hemos visto algunas de las claves que pueden ayudarnos.

Tuve el inmenso placer de ser el primer ponente de 2020 de 
itSM4Agile. Hablamos durante toda la sesión de adopcio-
nes ágiles y cómo podemos ayudar a nuestras compañías a 
movernos de una mentalidad más tradicional, a ir a adop-
tando el pensamiento ágil. 

¿Cómo hacerlo? En un simple concepto: sigamos el ciclo de 
Deming. Plan – Do – Check – Act; planeamos un cambio, 
ejecutemos las acciones necesarias, evaluemos el resulta-
do y actuemos adaptando el cambio, el plan. Muy similar al 
ť+PURGEV���#FCRVŦ�FG�5ETWO��EQOQ�RQFȩKU�QDUGTXCT�

¡Cogiendo
 inercia!
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CONTINÚA EN PRÓXIMA PÁGINA

Nuestro siguiente ponente fue Pablo Miangolarra que 
nos habló en detalle de cómo abordar altos niveles de 
complejidad. Desde nuestro punto de vista seguimos 
con la línea anterior: trabajar con hipótesis, cuanto 
más en paralelo mejor, y en ciclos de evaluación 
cortos para validarlas. De esta manera conseguimos 
evaluar iterativamente nuestros planes, o hipótesis, y 
adaptarnos al entorno de complejidad lo más rápido 
posible.

Este es un concepto que vale la pena destacar: la 
Agilidad no se traduce en proporcionar más producto 
o servicio más rápido, sino en adaptarnos más rápido 
a nuestro entorno para poder proporcionar el produc-
to o servicio que más se ajuste a las necesidades a 
cubrir: do the right thing at the right time (in the right 
way).

~%ȲOQ� PQU� QTICPK\COQU� RCTC� EQPUGIWKT� GXCNWCT�
proactivamente nuestros planes y/o hipótesis? 
Cristian Sances nos enseñaba toda la ciencia detrás 
FG� NC� HQTOCEKȲP� FG� WP� GSWKRQ�� ~'ZKUVG� ťVCOCȰQ�
KFȲPGQŦ!�~%WȡP�EQORNKECFC�GU�NC�EQOWPKECEKȲP�GP�WP�
equipo dependiendo de su tamaño? Como suele pasar 
no hay una única respuesta correcta: lo que si es claro 
es que cuanto más pequeño es un equipo menos 
esfuerzo (y por lo tanto coste) requiere para la comu-
nicación entre sus miembros.

%QOQ� EQNQHȲP� C� GUVG� ťRGEWNKCTŦ� CȰQ� GP� GN� Vision20 
colaboró con nosotros Teodora Bozheva con la que 
volvimos a hablar de adaptación iterativa. En su 
ponencia “Desarrollo de la Agilidad empresarial con el 
-CPDCP� /CVWTKV[� /QFGNŪ� XKOQU� EȲOQ� WPC� QTICPK\C-
ción puede adoptar Kanban… ¡iterativa e incremental-
OGPVGа�&G�GUVC�OCPGTC�NCU�QTICPK\CEKQPGU��ITCEKCU�CN�
KMM, puede adoptar Kanban paso a paso, evaluando 
las hipotésis y planes iniciales para saber en qué 
momento adoptar nuevos conceptos o si vale la pena 
seguir consolidando los aprendidos.
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BRAÑA

6GCO�.GCFGT�
+65/�#IKNG�
FG�KV5/(�'URCȓC

Y es que, ¿Qué mejor año que este 2020 para 
darnos cuenta de que para sobrevivir y perdurar 
es necesario ser Ágiles? Adaptarnos lo más 
rápidamente posible a nuestro entorno es la única 
OCPGTC�GP�SWG�PQUQVTQU�OKUOQU�[� NCU�QTICPK\C-
ciones a las que pertenecemos podamos perdu-
rar.

Acabado este año, ¿Qué nos espera el año que 
viene? Ya tenemos maravillosos ponentes para 
NQU� RTKOGTQU� OGUGU�� FGUFG� QTICPK\CEKQPGU� [�
empresas de renombre internacional hasta líderes 
de opinión y de cambio, con ellos seguiremos 
creando contenido y conocimiento, seguiremos 
aprendiendo, de casos de éxito, de experiencias 
personales, de conocimiento y sabiduría adquiri-
da.

¿A qué esperáis? ¡Estáis más que invitados a venir 
[�EQNCDQTCTа

ITSM y Agilidad, 
juntos cada 

 PRIMER 

LUNES
de mes

Un encuentro de acceso libre al que puedes 
asistir de manera remota y donde los 
principales protagonistas del sector comparten 
sus experiencias, conocimientos y anécdotas 
para mantenerse constantemente actualizados.

MÁS INFORMACIÓN
https://news.itsmf.es 
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Los Grupos de Expertos del Comité de 
Estándares de itSMF España llevan a cabo una 
importante labor de búsqueda de sinergias entre 
los nuevos Paradigmas, Enfoques, Macos 
Modelos y Estándares respecto del Gobierno y la 
Gestión del Servicio y visibilizan el trabajo de los 
especialistas en estas materias a través de la 
creación de artículos, informes, ponencias así 
como a través de su participación en eventos de 
relevancia nacional e internacional. 

Las Reuniones Mensuales de los Grupos de 
Expertos del Comité de Estándares de itSMF 
España son una fantástica oportunidad para 
intercambiar conocimientos, experiencias y 
anécdotas entre profesionales con un objetivo 
común, la formación continua.

ITSM4Agile de 
     itSMF España?

Si estás interesado en 
formar parte del Grupo de 
Expertos ITSM4Agile del 
Comité de Estándares de 
itSMF España, contacta con 

Puedes ver toda la actividad 
de los Grupos de Expertos de 
itSMF España en 

https://news.itsmf.es

¿Quieres formar parte 
del Grupo de Expertos

estandares@itsmf.es
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(KPCNK\COQU�GN�CȰQ�GP�GN�SWG�OWEJQU�JGOQU�XKXKFQ�WP�UKPHȭP�FG�
reuniones virtuales, como consecuencia del necesario teletrabajo, 
y con la incertidumbre de qué nos acontecerá en los siguientes 
días, y no digamos semanas o meses. El participar en una asocia-
ción como itSMF España, facilita sentir que estás colaborando en 
algo importante que da valor a la comunidad de asociados y 
amigos. Y aunque hemos tenido poco contacto presencial, hemos 
estado virtualmente colaborando con tesón.

Mi responsabilidad como miembro del equipo directivo de itSMF 
España, asumida con entusiasmo e ilusión desde 2019, se ha 
XKUVQ� ITCVKƒECFC� GP� OWEJQU� OQOGPVQU�� [� PQ� UQNCOGPVG� GP� NQU�
buenos acontecimientos del aplauso fácil, sino en aquellos 
momentos que teníamos retos complicados y se han conseguido 
por el apoyo humano, que tanto valoro.

En estas fechas, es momento de reflexión,  balance y también de 
reconocer y agradecer a todos aquellos que han dedicado parte de 
su tiempo a los demás de manera gratuita y voluntaria.

Mi equipo del grupo de interés de ITSM4BPM y del Comité de 
Transformación Digital, me ha proporcionado el apoyo necesario 
e incondicional para focalizarnos en el camino de la automatiza-
ción digital que necesita la Asociación, con el objetivo de dar un 
mejor servicio a todos los asociados, amigos y patrocinadores de 
itSMF España. Quiero trasmitir mi mayor agradecimiento y grati-
tud por todo el trabajo, entusiasmo e ilusión que están demostran-
do Fabiola Álvarez, Jesús Romano, Ignacio Quishpe, Luis del Río 
Vicente, Pau Frau, Cristian Roibu, Marcus Ernst y Bruna Santos 
de Oliveira.  Profesionales de los procesos que están colaboran-
FQ�UGOCPC�C�UGOCPC�GP�CWVQOCVK\CT� NQU�RTQEGUQU�FG�NC�CUQEKC-
EKȲP�DCLQ�VGEPQNQIȭCU�$2/��SWG�GP������QHTGEGTȡP�OWEJQU�DGPGƒ-
EKQU� C� VQFQU� NQU� SWG� ETGCOQU� GUVȡ� OCIPȭƒEC� EQOWPKFCF� FGN�
)QDKGTPQ�[�NC�)GUVKȲP�FGN�5GTXKEKQ��#ITCFG\EQ�VCODKȩP�C�Almude-
na Anocibar, Paloma Giraudo y Javier Peris, su ayuda para la 
validación de los procesos modelados, y su apoyo.

El equipo de 
procesos de 
itSMF España 
en plena 
automatización
BPM
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CONTINÚA EN PRÓXIMA PÁGINA

Un hito a destacar en 2020, sin duda, es nues-
tra contribución en VISION2020, con la parti-
cipación de Antonio Valle, Global Head of 
Process Automation Cloud Arquitecture en 
BBVA, con su ponencia “Rompiendo moldes 
GP�$$8#��PWGUVTQ�ECOKPQ�JCEKC�NC�CWVQOCVK\C-
ción de procesos”, explicando su caso de 
ȩZKVQ��GP�EQPUGIWKT�UGT�WPC�QTICPK\CEKȲP�QTKGP-
tada a los procesos, un objetivo que ha reque-
rido de un cambio cultural además de un 
ECODKQ� VGEPQNȲIKEQ��#ITCFG\EQ�C�#PVQPKQ�UW�
colaboración con el grupo ITSM4BPM expli-
cando con gran detalle su experiencia y las 
lecciones aprendidas.

Además, el grupo de interés en ITSM4BPM ha 
contribuido desde el verano con tres charlas 
los tercer lunes de cada mes: arrancando el 
ciclo yo mismo, en septiembre, con la ponen-
cia “ Business Process Management más viva 
que nunca,  necesitas BPM sí o sí».  En octu-
bre, Marcus Ernst, CEO de Iberia en SoftEx-
pert, impartió “¿Cómo la tecnología BPM - 
Business Process Management ayuda a 
ITSM?”. Y en noviembre, Marlon Dumas, profe-
sor de Sistemas de Información en la Universi-
dad de Tartu (Estonia) y cofundador de Apro-
more, cerró el 2020 con la ponencia “¿Qué 
DGPGƒEKQU�QHTGEG�2TQEGUU�/KPKPI�C�+6�5GTXKEG�
/CPCIGOGPV!Ū���#ITCFG\EQ�C�/CTEWU�[�/CTNQP�
su colaboración en ofrecer conocimiento a la 
asociación. En 2021, seguiremos con el ciclo 
de charlas que está siendo muy bien acogidas, 
con gran asistencia.h
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PEDRO 
ROBLEDO
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itSM y BPM 
juntos cada 

 TERCER

LUNES
de mes

Un encuentro de acceso libre al que puedes 
asistir de manera remota y donde los 
principales protagonistas del sector comparten 
sus experiencias, conocimientos y anécdotas 
para mantenerse constantemente actualizados.

MÁS INFORMACIÓN
https://news.itsmf.es 

Y desde ITSM4BPM hemos cumplido mes a mes para 
proporcionar conocimiento con los siguientes 
artículos:

INTERNET OF BEHAVIOR (IOB) PRIORIDAD 
TECNOLÓGICA PARA 2021 
https://bit.ly/38bw8K2
 
10 FUNCIONES  Y 14 COMPETENCIAS 
CLAVES DE UN LÍDER DE PROCESOS 
https://bit.ly/3kPtHBr   

INCREMENTA + DEL 70% LA PRODUCTIVIDAD 
DE LA GESTIÓN DEL SERVICIO
https://bit.ly/30WsD7r  

¿POR QUÉ ITIL E ISO2000 NO PRESCRIBEN 
PROCESOS ESPECÍFICOS?
https://bit.ly/32mK2Gk  

10 RAZONES PARA AUTOMATIZAR REGLAS 
DE NEGOCIO EN CUALQUIER ITSM
https://bit.ly/3aPUoCn   

MOMENTOS DE CRISIS ECONÓMICA 
REQUIERE CONTROL DE PROCESOS
https://bit.ly/3j4lyZe  

¿CÓMO PRESCRIBIR PROCESOS 
ESPECÍFICOS PARA ITSM?
https://bit.ly/3gkUi6T  

LA MOVILIDAD DE LOS PROCESOS 
FACILITA EL TELETRABAJO DE ITSM
https://bit.ly/2FTQ2ix  

AGILIDAD DE ADAPTACIÓN DE ITSM 
PARA EL CUMPLIMIENTO DE OBJETIVOS
https://bit.ly/3hq3Sa1  

Espero y deseo a todos los que conforman itSMF 
España (asociados, amigos, patrocinadores, 
colaboradores, proveedores) que se hagan 
realidad todos vuestros retos para 2021.
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Los Grupos de Expertos  del Comité de 
Estándares de itSMF España llevan a 
cabo una importante labor de 
búsqueda de sinergias entre los nuevos 
Paradigmas, Enfoques, Macos Modelos 
y Estándares respecto del Gobierno y la 
Gestión del Servicio y visibilizan el 
trabajo de los especialistas en estas 
materias a través de la creación de 
artículos, informes, ponencias así como 
a través de su participación en eventos 
de relevancia nacional e internacional. 

Las Reuniones Mensuales de los Grupos 
de Expertos del Comité de Estándares 
de itSMF España son una fantástica 
oportunidad para intercambiar 
conocimientos, experiencias y 
anécdotas entre profesionales con un 
objetivo común, la formación continua.

ITSM4BPM  de 
     itSMF España?

¿Quieres formar parte 
del Grupo de Expertos

estandares@itsmf.es

Si estás interesado en 
formar parte del Grupo de 
Expertos de  ITSM4BPM del 
Comité de Estándares de 
itSMF España, contacta con 

Puedes ver toda la actividad 
de los Grupos de Expertos de 
itSMF España en 

https://news.itsmf.es
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Resumen
La relación y concordancia entre el CTO Team y el CDO 
Team es vital para abordar la implantación de buenas prác-
ticas de gestión, gestión de calidad y gobierno de datos, 
EQOQ�KPFKECDC�%CTNQU�/CPWGN�(FG\��GP�CTVȭEWNQU�CPVGTKQTGU�
de la revista de itSMF del Grupo itsm4ISO20000. Como ya 
se ilustró en el primer artículo de esta serie, es posible 
UGTXKVK\CT�NQU�FCVQU�FG�NC�QTICPK\CEKȲP�[�SWG�C�OGFKFC�SWG�
GUVC�XC�CFQRVCPFQ�WP�GPHQSWG�FCVC�EGPVTKE��UG�GORKG\C�C�
adoptar un paradigma de Data As a Service (DaaS) tanto de 
OCPGTC� KPVGTPC� EQOQ� GZVGTPC� C� NC� QTICPK\CEKȲP�� 'P� GN�
anterior artículo se estudió la relación entre los apartados 
generales de ISO/IEC 20000-1 y MAMD; en este artículo se 
continúa esta relación entre los apartados operativos del 
SGSTI y MAMD.

El nexo de unión 
entre los procesos 
para gestión de 
servicios y la gestión 
gobierno y 
calidad de datos.

ISO/IEC 20000-1  y MAMD: 

 
PARTE 2
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Resumen
La relación y concordancia entre el CTO Team y el CDO 
Team es vital para abordar la implantación de buenas prác-
ticas de gestión, gestión de calidad y gobierno de datos, 
EQOQ�KPFKECDC�%CTNQU�/CPWGN�(FG\��GP�CTVȭEWNQU�CPVGTKQTGU�
de la revista de itSMF del Grupo itsm4ISO20000. Como ya 
se ilustró en el primer artículo de esta serie, es posible 
UGTXKVK\CT�NQU�FCVQU�FG�NC�QTICPK\CEKȲP�[�SWG�C�OGFKFC�SWG�
GUVC�XC�CFQRVCPFQ�WP�GPHQSWG�FCVC�EGPVTKE��UG�GORKG\C�C�
adoptar un paradigma de Data As a Service (DaaS) tanto de 
OCPGTC� KPVGTPC� EQOQ� GZVGTPC� C� NC� QTICPK\CEKȲP�� 'P� GN�
anterior artículo se estudió la relación entre los apartados 
generales de ISO/IEC 20000-1 y MAMD; en este artículo se 
continúa esta relación entre los apartados operativos del 
SGSTI y MAMD.

El nexo de unión 
entre los procesos 
para gestión de 
servicios y la gestión 
gobierno y 
calidad de datos.

Introducción
En artículos anteriores en el Grupo itsm4ISO20000 para la revista de itSMF, 
%CTNQU�/CPWGN� (FG\� RTGUGPVȲ� NC� relación de cómo el CTO proporciona los 
servicios de TI y se relaciona con el Gobierno y Gestión realizado por el CDO 
Team. Para continuar con esta relación, en la primera parte de esta serie de 
artículos titulados “ISO/IEC 20000-1 y MAMD: El nexo de unión entre los 
procesos para gestión de servicios y la gestión gobierno y calidad de datos” 
se presentó la relación de los apartados generales de ISO/IEC 20000-1, y los 
RTQEGUQU�FG�/#/&��FGUVCECPFQ�NC�RQUKDKNKFCF�FG�ũUGTXKVK\CT� NQU�FCVQU�FG� NC�
QTICPK\CEKȲP� [� RTGUVCT� WP� UGTXKEKQ� CN� GZVGTKQTŪ�� 'U� KORQTVCPVG� GPHCVK\CT� SWG�
RCTC�RQFGT�UGTXKVK\CT�NQU�FCVQU�EQP�ȩZKVQ��UGTȡ�PGEGUCTKQ�VGPGT�WPC�XKUKȲP�����
del negocio que integre conocimiento técnico y de gestión (CTO support) con 
conocimientos de datos y gobierno (CDO support), así como la importancia de 
los requisitos de datos.

Este artículo, como continuación y complento del anterior, continúa presentan-
do la relación entre los procesos operacionales de SGSTI y los procesos de 
gestión de datos, gestión de calidad de datos y gobierno de datos de MAMD.

Relación entre los apartados operacionales 
de ISO/IEC 20000-1 y MAMD v3.0
A continuación, en la Figura 1 se estudia la relación que existe éntrelos aparta-
dos operacionales del SGSTI y los procesos de MAMD. En contraposición con 
la relación entre los apartados generales del SGSTI y los procesos de MAMD 
presentados en el número de Noviembre en la revista de ITSMF donde 
primaban los procesos de gestión de calidad y gobierno de datos, en este caso 
se relacionan mayoritariamente con los procesos de la disciplina de gestión de 
FCVQU�FGDKFQ�C�UW�PCVWTCNG\C�QRGTCVKXC�FGN�PGIQEKQ�FGN�FCVQ�

PLANIFICACIÓN/CONTROL 
OPERACIONAL - PROCESO DE GESTIÓN 

DE LA CONFIGURACIÓN

OPERACION SGSTI 
GESTION DE SEGURIDAD 

DE LA INFORMACIÓN

PORTFOLIO DE SERVICIOS . CONTROL 
DE PARTES INVOLUCRADAS EN EL 
CICLO DE VIDA DE LOS SERVICIOS

PORTFOLIO DE SERVICIOS
PLANIFICACIÓN 

DEL SERVICIO

RELACIÓN Y ACUERDO
GESTION DE NIVELES 

DE SERVICIO

RELACIÓN Y ACUERDO
GESTIÓN DE 

PROVEEDORES

RESOLUCIÓN Y EJECUCIÓN.
GESTIÓN DE 
PROBLEMAS

DM.04.
GESTIÓN DE LA CONFIGURACIÓN

DE DATOS

DM.05.
GESTIÓN DE LA SEGURIDAD

DE DATOS

DM.03
ESTABLECIMIENTO DEL CICLO 

DE VIDA DE LOS DATOS

DM.01.
PROCESAMIENTO

DE DATOS

M.03.
GESTIÓN DE REQUISITOS

DE DATOS

DM.04.
GESTION DE FUENTES
Y DESTINOS DE DATOS

DM.09.
GESTION DE INTEGRACIÓN

DE DATOS

PROCESOS DE MAMD
APARTADOS OPERACIONALES

DE ISO/IEC 20000-1

RELACIÓN DE LOS APARTADOS OPERACIONALES 
DEL SGSTI CON LOS PROCESOS DE MAMD.

CONTINÚA EN PRÓXIMA PÁGINA
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ITSM y 
ISO20000 

juntos cada 
 

CUARTO

LUNES
de mes

Un encuentro de acceso libre al que puedes 
asistir de manera remota y donde los 
principales protagonistas del sector comparten 
sus experiencias, conocimientos y anécdotas 
para mantenerse constantemente actualizados.

MÁS INFORMACIÓN
https://news.itsmf.es 

CISA, PSM-1 
Miembro del Grupo 
de Expertos
ITSM4ISO2000
Comité de Estándares 
de itSMF España

Los procesos de MAMD que se verían relacionados con los 
procesos operacionales serían:

Proceso DM.04. )GUVKȲP�FG�NC�EQPƒIWTCEKȲP�FG�FCVQU� Mantener 
la integridad de los elementos de datos a lo largo de todo su ciclo 
FG�XKFC��WUCPFQ�NC�KFGPVKƒECEKȲP�FG�NQU�GNGOGPVQU�FG�EQPƒIWTC-
ción, control, estado de la toma de decisiones y auditorías.

Proceso DM.05. Gestión de la seguridad de datos: Asegurar que 
NC�QTICPK\CEKȲP�GU�ECRC\�FG�OCPVGPGT�NQU�PKXGNGU�FG�RTKXCEKFCF�[�
seguridad adecuada para los datos, especialmente para aquellos 
datos que son más sensibles.

Proceso DG.03. Establecimiento del ciclo de vida de los datos: 
+PXGPVCTKCT��FGƒPKT��FQEWOGPVCT��OCPVGPGT�[�CUGIWTCT�NC�VTC\CDKNK-
dad del flujo de los datos en cada una de las etapas del ciclo de 
vida, desde su creación y uso en los diferentes procesos de 
negocio hasta su retirada.

Proceso DM.01. Procesamiento de datos: Asegurar que los 
datos extraídos de los repositorios y usados en los procesos de 
negocio, se procesan de acuerdo con las instrucciones de trabajo 
[�EQP�NCU�GURGEKƒECEKQPGU�FG�NQU�FCVQU�[�UG�GPVTGICP�NQU�TGUWNVC-
FQU�C�NCU�RGTUQPCU�Q�CRNKECEKQPGU�FG�CEWGTFQ�EQP�NC�GURGEKƒEC-
ción del proceso de negocio.

Proceso DM.03. Gestión de requisitos de datos: Capturar, 
FQEWOGPVCT�� XCNKFCT�� ECVCNQICT� [� OCPVGPGT� NC� VTC\CDKNKFCF� FG�
todos los requisitos de datos necesarios para satisfacer las 
diferentes necesidades y expectativas de los diferentes stakehol-
ders.

Proceso DM.08. Gestión de fuentes y destinos de datos: +FGPVKƒ-
ECT�[�ECTCEVGTK\CT�NCU�HWGPVGU�[�NQU�FGUVKPQU�FG�NQU�FCVQU��VCPVQ�
KPVGTPQU�EQOQ�GZVGTPQU�C�NC�QTICPK\CEKȲP��[�GUVCDNGEGT�EQP�GNNQU�
los términos en los que se producirá el intercambio efectivo y 
GƒEKGPVG�FG�FCVQU�

Proceso DM.09. Gestión de integración de datos: Desarrollar y 
usar los mecanismos para la incorporación y consolidación de 
datos adquiridos desde fuentes de datos en los repositorios de 
datos, para que estén disponibles para los usos que se pretenden 
hacer de ellos en el contexto tecnológico, operativo y de negocio 
adecuado.

Como conclusión a los artículos de esta serie de noviembre y 
diciembre , se puede ver que hay una relación entre una gran parte 
de los procesos de MAMD con ISO/IEC 20000-1, teniendo especial 
importancia el proceso DM.03 Gestión de requisitos de datos, que 
representa los requisitos que tiene que cumplir los datos para que 
sean de calidad, el proceso DM.08 Gestión de fuentes y destinos 
encargado de establecer los destinos para que los datos sean 
servitizados así como la gestión de los Data Share Agreements 
para su compartición y uso por terceros, y el proceso DG.05 y 
DG.01 que establecen la estructura organizacional y el marco 
normativo básico sobre el que se construye el sistema de gobier-
no.

Además, mediante la aplicación de MAMD se habilita y facilita el 
ECOKPQ� FG� NC� QTICPK\CEKȲP� JCEKC� WP�enfoque DataSecOps. Este 
GPHQSWG�UG�EGPVTC�GP�HCEKNKVCT�NC�VQOC�FG�FGEKUKQPGU�FG�NC�QTICPK\C-
ción para generar nuevas oportunidades de negocio basadas en la 
inteligencia hacia el cliente, y aporta un valor añadido al enfoque 
&GX5GE1RU�GP�GN�SWG�GN�DGPGƒEKQ�TGECȭC�OȡU�GP�NCU�6+�G�KPFKTGEVC-
mente en el negocio.

2QT�NQ�VCPVQ��GU�GN�OQOGPVQ�FG�CWPCT�GUHWGT\QU�GPVTG�GN�%61�6GCO�
[�GN�%&1�6GCO�RCTC�CDQTFCT�NC�UGTXKVK\CEKȲP�FG�FCVQU�C�PKXGN�QTICPK-
\CEKQPCN��RCTC�OGLQTCT�GN�FGUGORGȰQ�[�QDVGPGT�XGPVCLC�EQORGVKVKXC�
con este nuevo enfoque DataSecOps. Y para ello será importante 
seguir marcos de trabajo como MAMD para que los datos 
UGTXKVK\CFQU�[�WUCFQU�GP�NC�VQOC�FG�FGEKUKQPGU��UGCP�FG�ECNKFCF�
Aprovechamos en nombre de itSMF del grupo de Expertos de 
itsmf4iso20000 de itSMF España, un año 2021 cargado de buena 
gestión de servicios TI.

FERNANDO 
GUALO 
CEJUDO
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Los Grupos de Expertos del Comité de Estándares de itSMF España 
llevan a cabo una importante labor de búsqueda de sinergias entre los 
nuevos Paradigmas, Enfoques, Macos Modelos y Estándares respecto 
del Gobierno y la Gestión del Servicio y visibilizan el trabajo de los 
especialistas en estas materias a través de la creación de artículos, 
informes, ponencias así como a través de su participación en eventos 
de relevancia nacional e internacional. 

Las Reuniones Mensuales de los Grupos de Trabajo del Comité de 
Estándares de itSMF España son una fantástica oportunidad para 
intercambiar conocimientos, experiencias y anécdotas entre 
profesionales con un objetivo común, la formación continua.

ITSM4ISO20000  
    de itSMF España?

¿Quieres formar parte 
del Grupo de Expertos

estandares@itsmf.es

Si estás interesado en 
formar parte del Grupo de 
Expertos ITSM4ISO20000 del 
Comité de Estándares de 
itSMF España, contacta con 

Puedes ver toda la actividad 
de los Grupos de Expertos de 
itSMF España en 

https://news.itsmf.es
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El año 2020 será recordado por todos, y muy mencionado en los 
libros de historia, y en los de muchas asignaturas, incluida la de 
privacidad. En particular, será recordado por ser el año en que itSMF 
apostó por la creación de un grupo de expertos en privacidad, 
#itsm4privacidad. Aunque ahora quien me lea pueda estar sonriendo 
EQP� GUVC� CƒTOCEKȲP�� NQ� EKGTVQ� GU� SWG� GU� OW[� KORQTVCPVG� SWG� una 
organización tan potente y de referencia en el ámbito de buenas 
prácticas, apueste con tanto fervor por darle un lugar en el repertorio 
a la privacidad.

7PC�CRWGUVC�FG�GUVC�PCVWTCNG\C�CDTG�GN�ECOKPQ�RCTC�SWG�QVTCU�QTICPK-
\CEKQPGU��GORTGUCU�G�KPUVKVWEKQPGU�FGP�XCNQT�C�NC�RTKXCEKFCF��NC�KPEQT-
poren en sus procesos y actividades diarias, y la potencien desde su 
CNVCXQ\��2GTOKVG�SWG�VQFQU�ICPGOQU��SWG�VQFQU�PQU�XGCOQU�DGPGƒ-
ciados por un cambio de rumbo hacia la ética de los datos, hacia la 
FGHGPUC� FG� NQU� FGTGEJQU� FG� VQFQU�� GU� WP� XQNCPVC\Q� SWG� PQU� NNGXC�
hacía negocios responsables que gestionen adecuadamente la infor-
mación, que exploten los datos y no las personas titulares de los 
mismos. 

Privacidad 
en 2020
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A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�
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CONTINÚA EN PRÓXIMA PÁGINA

QUÉ HEMOS HECHO EN ITSM4PRIVACIDAD: 

Desde el inicio el grupo de expertos itsm4privaci-
FCF�UG�JC�GUHQT\CFQ�RQT�EQTTGURQPFGT�NC�TGURQPUC-
bilidad que nos fue encomendada, y hemos organi-
\CFQ�charlas con expertos tanto nacionales, como 
internacionales� FG� NC� VCNNC� FG� 4KECTF� /CTVȭPG\�
(Catedra Microsoft uv), Elena Gil (BigData), Javier 
Sempere  (CGPJ),  Miriam Padilla (Mejico – INAI), y 
para el próximo año estamos preparando un calen-
dario de charlas que estamos  seguros será de 
KPVGTȩU� FG� VQFQU� NQU� RGTƒNGU� SWG� EQORQPGP� NQU�
socios y amigos de itSMF. 
Por  si no fuera poco con el alto nivel de los ponen-
tes y la calidad exquisita de sus charlas, mes a mes 
hemos publicado artículos prácticos sobre cuestio-
nes de actualidad en privacidad, que hemos consi-
derado de interés para los socios de itSMF. Nuestro 
cometido es aportar valor, informaos de aquello 
que importa en  el ámbito  de  la privacidad, sin 
generar ruido o infoxicación.  
Nuestra participación en el Congreso VISION2020 
ha sido muy compartida, valorada, no solo desde el 
área de privacidad, sino también de la  de negocio, 
ya que aportó una visión práctica de la privacidad 
como inversión, y no como enemigo.

NUESTRO PAPER DE DICIEMBRE: PRIVACIDAD Y 
TELETRABAJO.

Sí, habemus paper “Privacidad y teletrabajo”. Lo 
podréis ver en su publicación independiente, así 
como en el número de diciembre de la revisa itSMF. 
El teletrabajo fue en gran parte la solución a los 
problemas de continuidad surgidos de la pandemia 
FGN�%QXKF����� RGTQ�FCFC� NC� PCVWTCNG\C�FG�WTIGPEKC�
con que se adoptó en muchos casos, también ha 
sido un potente multiplicador de brechas de seguri-
dad, infracciones de derechos e incumplimientos 
normativos,   que en muchos casos, las empresas y 
QTICPK\CEKQPGU�PK�UKSWKGTC�UG�JCP�VGPKFQ�VKGORQ�FG�
KFGPVKƒECT��Q�FG�GXCNWCT�

A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�
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Un encuentro de acceso libre al que puedes 
asistir de manera remota y donde los 
principales protagonistas del sector comparten 
sus experiencias, conocimientos y anécdotas 
para mantenerse constantemente actualizados.

Con este documento pretendemos 
TGCN\CT� GN� XCNQT� FGN� VGNGVTCDCLQ�� CFGOȡU�
FG� CRQTVCT� NW\� UQDTG� CSWGNNQU� CURGEVQU�
relevantes que deben tenerse en cuenta 
desde el ámbito de la privacidad,  la 
seguridad y el cumplimiento normativo; 
desde los derechos de los empleados, 
pero también de las capacidades de 
control de los empleadores, y del interés 
general de los usuarios.  

NUESTRA  FACILITACIÓN:
Nuestro deseo para vosotros es que el 
2020 podáis recordarlo desde la  mejor 
de las perspectivas, y que en el 2021 nos 
RQFCOQU� CDTC\CT� C� VQFQU� NQU� PWGUVTQU�
sin temor y con mucha salud. Desde 
itsm4privacidad les deseamos un magní-
ƒEQ�������
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Los Grupos de Expertos del Comité de 
Estándares de itSMF España llevan a cabo una 
importante labor de búsqueda de sinergias entre 
los nuevos Paradigmas, Enfoques, Macos 
Modelos y Estándares respecto del Gobierno y la 
Gestión del Servicio y visibilizan el trabajo de los 
especialistas en estas materias a través de la 
creación de artículos, informes, ponencias así 
como a través de su participación en eventos de 
relevancia nacional e internacional. 

Las Reuniones Mensuales de los Grupos de 
Trabajo del Comité de Estándares de itSMF 
España son una fantástica oportunidad para 
intercambiar conocimientos, experiencias y 
anécdotas entre profesionales con un objetivo 
común, la formación continua.

ITSM4Privacidad 
de itSMF España?

¿Quieres formar parte 
del Grupo de Expertos

Si estás interesado en 
formar parte del Grupo de 
Expertos ITSM4Privacidad del 
Comité de Estándares de 
itSMF España, contacta con 

Puedes ver toda la actividad 
de los Grupos de Expertos de 
itSMF España en 

https://news.itsmf.es

estandares@itsmf.es
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A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�
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Dentro de un contexto amplio, el ciclo de 
XKFC� FG� NC� #WVQOCVK\CEKȲP� FG� 2TQEGUQU�
incluye dos grandes grupos de activida-
FGU�� RQT� WPC� RCTVG�� 
K�� NC� FGƒPKEKȲP� FGN�
2NCP�FG�#WVQOCVK\CEKȲP��[�RQT�QVTC�RCTVG��
(ii) la Construcción e Implementación de 
VQFCU� NCU� KPKEKCVKXCU� FG� CWVQOCVK\CEKȲP�
KFGPVKƒECFCU�� 'PVQPEGU�� GU� HWPFCOGPVCN�
SWG�GN�2NCP�FG�#WVQOCVK\CEKȲP��NC�CEVKXK-
dad (i),  sea abordado de una manera 
estructural, con una hoja de ruta y un plan 
claro que esté alienado con los objetivos 
clave del negocio, y que además sea un 
programa estratégico con visibilidad y 
presencia dentro de todos los niveles de 
NC�QTICPK\CEKȲP�

Por lo tanto, debemos evitar que el Plan 
FG� #WVQOCVK\CEKȲP� UG� EQPXKGTVC� GP� WP�
grupo de iniciativas aisladas, o sin el 
UWƒEKGPVG� GPHQSWG� GP� NQU� QDLGVKXQU� FG�
negocio. Esto puede suceder porque 
OWEJCU� XGEGU� NC� FGƒPKEKȲP� FGN� 2NCP� UG�
aborda de una manera intuitiva, con 
KPKEKCVKXCU�[C�RTG�KFGPVKƒECFCU�� [�UK�DKGP�
esta información es valiosísima y funda-
OGPVCN�� UG� TGSWKGTG� TGCNK\CT� WP� CPȡNKUKU�
más metódico para asegurarnos que 
JGOQU� FGƒPKFQ� GN� RNCP� SWG� PGEGUKVC� NC�
QTICPK\CEKȲP� [� SWG� OȡU� DGPGƒEKQU�
aporta. 

LA IMPORTANCIA DE REALIZAR UN BUEN 
DIAGNÓSTICO DE LA ORGANIZACIÓN

2CTC�NC�FGƒPKEKȲP�FGN�2NCP�FG�#WVQOCVK\C-
ción, destacamos como punto clave la 
TGCNK\CEKȲP�FG�WP�DWGP�FKCIPȲUVKEQ��RQTSWG�
esto nos permitirá obtener una foto actuali-
\CFC� FG� NC� TGCNKFCF� FGN� PGIQEKQ�� EQP� WPC�
visión de conjunto y así tener criterios 
JQOQIȩPGQU� RCTC� RQFGT� KFGPVKƒECT� NCU�
KPKEKCVKXCU�FG�CWVQOCVK\CEKȲP�SWG�TGSWKGTG�
NC� QTICPK\CEKȲP�� 'PVQPEGU�� RCTC� NNGXCT� C�
cabo un buen diagnóstico, debemos 
prestar especial atención tanto a su prepa-
ración como a su ejecución. Presentamos 
a continuación los aspectos más relevan-
tes de cada uno de ellos:

Preparación del Diagnóstico
La preparación incluye como aspectos 
importantes las siguientes actividades:

Obtener el respaldo por parte de la direc-
ción

Comunicarlo y explicarlo de manera 
adecuada a los diferentes niveles de la 
QTICPK\CEKȲP

Establecer el alcance del diagnóstico: 
total, parcial

Cómo maximizar los 
beneficios de  un Plan 
de Automatización
Actualmente muchas organizaciones de diferentes sectores y tamaños se 
encuentran implementando programas de Automatización de Procesos, 
RGTQ��~4GCNOGPVG�GUVȡP�QDVGPKGPFQ�VQFQU� NQU�DGPGƒEKQU�SWG�GURGTCDCP!�
¿El Plan de Automatización que están siguiendo está cumpliendo con las 
expectativas de la organización? Este artículo se centra en los elementos 
ENCXG� RCTC� FGƒPKT� WP� 2NCP� FG� #WVQOCVK\CEKȲP� SWG� GUVȩ� GPHQECFQ� GP� NQU�
CURGEVQU�KORQTVCPVGU�FGN�PGIQEKQ�[�SWG�RGTOKVC�OCZKOK\CT�NQU�DGPGƒEKQU�

A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�
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&GƒPKT� GN� RGTȭQFQ� FG� VKGORQ� RCTC� TGCNK\CTNQ� 
GP�
promedio de 2 a 4 semanas) 

+FGPVKƒECT�[�RTGRCTCT�CN�GSWKRQ�SWG�NQ�XC�C�TGCNK\CT

Preparar de forma detallada cada una de las 
sesiones de trabajo y workshops

Ejecución del Diagnóstico
Para ejecutar el diagnóstico, podemos aplicar 
FKHGTGPVGU� VȩEPKECU� 
RWFKGPFQ� WVKNK\CT� XCTKCU� FG�
ellas de forma conjunta), dentro de las cuales se 
destacan las siguientes:

#0Ȇ.+5+5� 612�&190�� 5G� TGCNK\C� WP� CPȡNKUKU�
completo sobre un proceso E2E, desde el más 
alto nivel de abstracción, hasta los niveles más 
detallados de tareas y actividades. Eso nos 
RGTOKVG� KFGPVKƒECT�EQP�WPC�XKUKȲP�FG�EQPLWPVQ�[�
completa los puntos del proceso que requieren 
CWVQOCVK\CEKȲP�� 2CTC� CRQ[CT� GUVG� CPȡNKUKU� UG�
TGEQOKGPFC�WVKNK\CT�OCTEQU�FG�RTQEGUQU�UGEVQTKC-
les, como por ejemplo ITIL del ITSMF, eTOM del 
TMForum, o el PCF del APQC.

ANÁLISIS BOTTOM-UP: Partiendo de la valiosa 
información de todas las iniciativas de automati-
\CEKȲP�SWG�[C�GUVWXKGTCP�KFGPVKƒECFCU��UG�TGCNK\C�
el análisis para situarlo dentro del proceso E2E al 
SWG� RGTVGPG\EC� [� EQP� GNNQ� QDVGPGT� WPC� XKUKȲP�
conjunta que permita valorar el aporte real de esa 
KPKEKCVKXC�� [� CFGOȡU� KFGPVKƒECT� QRQTVWPKFCFGU�
adicionales dentro del proceso completo.

REVISIÓN DE CUSTOMER JOURNEYS: Esta 
técnica nos sitúa de manera directa sobre los 
procesos que tienen un impacto directo en la 
GZRGTKGPEKC� FG� ENKGPVG�� .C� KFGPVKƒECEKȲP� FG� NCU�
KPKEKCVKXCU�FG�CWVQOCVK\CEKȲP�UG� TGCNK\C�C�RCTVKT�
del análisis sobre los Customer Journeys de los 
RTQEGUQU� ENCXG� FG� NC� QTICPK\CEKȲP� 
GLGORNQ��
marketing, venta, postventa, etc).

EVALUACIÓN DE LA MADUREZ DIGITAL DE LA 
ORGANIZACIÓN: Con los programas de Transfor-
mación Digital en el cual están inmersas muchas 
QTICPK\CEKQPGU��UG�JCP�KFQ�GUVCDNGEKGPFQ�OQFG-
NQU� FG� UGIWKOKGPVQ� RCTC� OGFKT� UW� OCFWTG\� C�
través de KPIs (por ejemplo el modelo del 
6/(QTWO���'UVC�VȩEPKEC�UG�DCUC�GP�NC�KFGPVKƒEC-
EKȲP� FG� QRQTVWPKFCFGU� FG� CWVQOCVK\CEKȲP��
revisando los procesos que requieren mejorar los 
PKXGNGU�FG�OCFWTG\�FKIKVCN���

CONTINÚA EN PRÓXIMA PÁGINA
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7PC�XG\�EQORNGVCFC�GUVC�KORQTVCPVG�CEVKXKFCF�
de Diagnóstico, ya disponemos de todas las 
KPKEKCVKXCU� FG� CWVQOCVK\CEKȲP� KFGPVKƒECFCU�
RCTC�FGƒPKT�PWGUVTQ�2NCP��#�RCTVKT�FG�GUVG�RWPVQ��
UG� GORKG\C� C� VTCDCLCT� GP� NC� ECTCEVGTK\CEKȲP� [�
RNCPKƒECEKȲP�RCTC�UW�KORNGOGPVCEKȲP�

'P� EQPENWUKȲP�� FGƒPKT� WP� 2NCP� FG� #WVQOCVK\C-
ción consistente y estructurado es fundamen-
VCN� UK� SWGTGOQU� OCZKOK\CT� NQU� DGPGƒEKQU�
FGPVTQ�FG�NC�QTICPK\CEKȲP��[�RCTC�GNNQ�WP�CURGE-
VQ�ENCXG�GU�TGCNK\CT�WP�DWGP�FKCIPȲUVKEQ��RCTC�NQ�
cual se han presentado algunas de las técnicas 
OȡU�KORQTVCPVGU�SWG�UG�RWGFGP�WVKNK\CT�
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Los Grupos de Expertos del Comité de 
Estándares de itSMF España llevan a cabo una 
importante labor de búsqueda de sinergias 
entre los nuevos Paradigmas, Enfoques, Macos 
Modelos y Estándares respecto del Gobierno y 
la Gestión del Servicio y visibilizan el trabajo de 
los especialistas en estas materias a través de la 
creación de artículos, informes, ponencias así 
como a través de su participación en eventos 
de relevancia nacional e internacional. 

Las Reuniones Mensuales de los Grupos de 
Expertos del Comité de Estándares de itSMF 
España son una fantástica oportunidad para 
intercambiar conocimientos, experiencias y 
anécdotas entre profesionales con un objetivo 
común, la formación continua.

ITSM4RPA-AI 
de itSMF España?

¿Quieres formar parte 
     del Grupo de Expertos

estandares@itsmf.es

Si estás interesado en 
formar parte del Grupo de 
Expertos ITSM4RPA-AI del 
Comité de Estándares de 
itSMF España, contacta con 

Puedes ver toda la actividad 
de los Grupos de Expertos de 
itSMF España en 
https://news.itsmf.es
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A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�

Defensa 
activa a 
través de la 
inteligencia
en amenazas
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A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�

Para poder proteger nuestra información y defender-
nos FG� NCU�COGPC\CU�PGEGUKVCOQU�FKURQPGT�FG�GUG�
conocimiento, que nos permita saber cómo los adver-
sarios podrían atacarnos. Con qué herramientas 
cuentan, qué tácticas y técnicas suelen emplear. 
Todo este conjunto de información conforma esa 
KPVGNKIGPEKC� GP� COGPC\CU� VCP� ȷVKN� [� PGEGUCTKC� RCTC�
SWG�NCU�QTICPK\CEKQPGU�RWGFCP�OKVKICT�Q�TGFWEKT�UWU�
riesgos de tecnología de la información.

.CU� COGPC\CU� CXCP\CFCU� RGTUKUVGPVGU� 
APT, del 
inglés Advanced Persistent Threat) son ataques 
selectivos y dirigidos, con una mayor duración que 
NQU�CVCSWGU�JCDKVWCNGU��7VKNK\CP�6ȡEVKECU��6ȩEPKECU�[�
2TQEGFKOKGPVQU�
662�C�RCTVKT�FG�CJQTC��CXCP\CFQU��[�
UQP�RGTRGVTCFQU�RQT�ITWRQU�QTICPK\CFQU�FG�EKDGTFG-
lincuencia llamados APT Groups (o Grupos APT).

'UVQU�ITWRQU�UWGNGP� KFGPVKƒECTUG�EQP�WP�PȷOGTQ�� [�
GP�QECUKQPGU�EQP�PQODTGU�RTQRKQU�SWG� NQU� KFGPVKƒ-
can.  Por ejemplo, el grupo APT3 también es conoci-
do como Gothic Panda, entre otros nombres. Cada 
ITWRQ� VKGPG�DKGP�FGƒPKFQ�UW objetivo tipo, es decir, 
hay grupos centrados en ataques a instituciones 
gubernamentales, otros grupos centrados en ataques 
a industrias o a entornos sanitarios, como pueden ser 
hospitales.

)TCEKCU�C�VQFCU�NCU�KPXGUVKICEKQPGU�TGCNK\CFCU�UQDTG�
los ataques que grupos APT han llevado a cabo a lo 
largo de los últimos años, actualmente disponemos 
de información sobre cuáles han sido las tácticas, 
VȩEPKECU�[�RTQEGFKOKGPVQU�WVKNK\CFQU��;� NQ�OGLQT�FG�
todo, es que esta información es pública y puede ser 
CRTQXGEJCFC�RQT�EWCNSWKGT�QTICPK\CEKȲP�RCTC�CRTGP-
FGT�C�FGHGPFGTUG��GU�FGEKT��WVKNK\CT�GUC�KPVGNKIGPEKC�GP�
COGPC\CU�RCTC�KORNCPVCT�WPC�defensa activa, basada 
en el conocimiento y entendimiento de cómo actúan 
los adversarios.

The MITRE Corporation, conocida comúnmente como 
MITRE�� GU� WPC� QTICPK\CEKȲP� GUVCFQWPKFGPUG� UKP�
ánimo de lucro. En 2013, MITRE desarrolló ATT&CK 
como marco de trabajo y modelo para documentar y 
VTC\CT� VȩEPKECU� SWG� NQU� CVCECPVGU� WVKNK\CP� GP� NCU�
diferentes etapas de un ciberataque para penetrar en 
NC�TGF�FG�NC�QTICPK\CEKȲP��'N�HTCOGYQTM�KPENW[G�OCVTK-
EGU�EQP�NCU�FKHGTGPVGU�662�WVKNK\CFQU�RQT�NQU�CFXGTUC-
rios, y es uno de los recursos de ciberseguridad más 
respetados y referenciados.
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HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�
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A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�

Los Grupos de Expertos del Comité de 
Estándares de itSMF España llevan a cabo 
una importante labor de búsqueda de 
sinergias entre los nuevos Paradigmas, 
Enfoques, Macos Modelos y Estándares 
respecto del Gobierno y la Gestión del 
Servicio y visibilizan el trabajo de los 
especialistas en estas materias a través de 
la creación de artículos, informes, 
ponencias así como a través de su 
participación en eventos de relevancia 
nacional e internacional. 

Las Reuniones Mensuales de los Grupos de 
Expertos del Comité de Estándares de 
itSMF España son una fantástica 
oportunidad para intercambiar 
conocimientos, experiencias y anécdotas 
entre profesionales con un objetivo 
común, la formación continua.

ITSM4Seguridad 
   de itSMF España?

¿Quieres formar parte 
         del Grupo de Expertos

estandares@itsmf.es

Si estás interesado en 
formar parte del Grupo de 
Expertos ITSM4Seguridad  
del Comité de Estándares de 
itSMF España, contacta con 

Puedes ver toda la actividad 
de los Grupos de  Expertos
de itSMF España en 

https://news.itsmf.es
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A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

El 2020 fue un año “raro”, sin duda (por llamarlo de alguna manera). Año 
en que cualquier plan que tuviésemos en Enero ha saltado por los aires 
en apenas dos meses. Año trágico en lo humano, pero un año en que las 
TI hemos tenido que dar un paso de gigante, tomar las riendas de una 
situación muy complicado, y ayudar más que nunca a nuestros nego-
cios. Es más, no solo hemos tenido que ayudarlos, nos hemos converti-
do en su socio estratégico para mantener las operaciones: el famoso 
“business as usual” ha sido casi lo más complicado de conseguir, pero 
lo hemos hecho en mayor o menor medida.

¿Y cómo lo hemos conseguido? A base de tecnología pura y dura. Pero 
cuidado, tecnología que ahora hay que gestionar. Los nuevos servicios 
en la nube, la infraestructura IaaS, las comunicaciones, el nuevo 
hardware y software para trabajar desde casa,… todo eso ha llegado 
para quedarse. Y que haya llegado “de emergencia”, no quiere decir que 
no deba ser gestionado. Es más, deberá gestionarse con mayor esmero 
ya que las prisas nos pueden haber dejado algún fleco sin terminar de 
cerrar, y porque es la tecnología que hoy permite que un porcentaje 
elevadísimo de usuarios puedan seguir trabajando desde sus casas. ¡¡ 
#Jȭ�GU�PCFC�аа

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�

¡ Feliz 
Gestión 
de Activos 
2021 !

2020 nos ha puesto a prueba, ha sido como 
una gran prueba de estrés para nuestras 
prácticas. Pero el trabajo no termina aquí. 
Queremos que se acabe el 2020, pero cuando 
llegue el 1 de Enero, desgraciadamente, los 
problemas seguirán ahí, y tendremos que 
seguir enfrentándonos a ellos. Las TI hemos 
hecho un grandísimo trabajo este 2020, ¡¡ 
UKICOQU�CUȭ�GP�GN������аа

Este 2020 ha sido también un año de grandes 
cambios para itSMF España, y el año de la 
creación de este Grupo de Expertos que 
hemos llamado ITSM4ITAM. Apenas nos 
hemos puesto en marcha, falta mucho por 
hacer, pero tenemos todo un 2021 por delante 
para seguir generado y (sobre todo) compar-
tiendo conocimiento. No dejes de unirte a 
nosotros y aportar tu granito de arena.
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Los Grupos de Expertos del Comité de 
Estándares de itSMF España llevan a cabo una 
importante labor de búsqueda de sinergias entre 
los nuevos Paradigmas, Enfoques, Macos 
Modelos y Estándares respecto del Gobierno y la 
Gestión del Servicio y visibilizan el trabajo de los 
especialistas en estas materias a través de la 
creación de artículos, informes, ponencias así 
como a través de su participación en eventos de 
relevancia nacional e internacional. 

Las Reuniones Mensuales de los Grupos de 
Trabajo del Comité de Estándares de itSMF 
España son una fantástica oportunidad para 
intercambiar conocimientos, experiencias y 
anécdotas entre profesionales con un objetivo 
común, la formación continua.
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CONTINÚA EN PRÓXIMA PÁGINA

A estas alturas, ¿quién duda de la cantidad y complejidad 
de las nuevas amenazas que nos en el mundo de la tecno-
logía de la información? Hemos llegado a un punto en el 
que los mecanismos de seguridad habituales, no son 
UWƒEKGPVGU�RCTC�CDCTECT�VQFQ�GN�GURGEVTQ�FG�COGPC\CU�

Solo tenemos que pararnos a pensar en que hay muchas 
empresas que cuentan con este tipo de soluciones como 
son los cortafuegos, antimalware o copias de seguridad, 
y siguen siendo víctimas de ataques y de graves inciden-
tes de seguridad.

¿Ya no valen estos mecanismos? Por supuesto que sí, son 
OW[�PGEGUCTKQU�[�PQ�RWGFGP�HCNVCT�GP�PWGUVTCU�QTICPK\C-
EKQPGU�� RGTQ� PQ� UQP� UWƒEKGPVGU�� 6GPGOQU� SWG� EQORNG-
mentarlos con otras medidas de seguridad que nos 
garantice un nivel óptimo de seguridad, alineado con la 
gestión de riesgos de tecnología de la información, es 
decir, que sitúen los riesgos en unos niveles aceptables 
RQT�NC�RTQRKC�QTICPK\CEKȲP�

El desconocimiento de la existencia de nuevas herramien-
VCU� [� VȩEPKECU� FG� CVCSWG�� JCEG� SWG� NC� QTICPK\CEKȲP� PQ�
VGPIC� WPC� XKUKȲP� EQORNGVC� FG� NCU� COGPC\CU�� [�� RQT� NQ�
tanto, no pueda defenderse de ellas. ¿Cómo me protejo de 
algo de cuya existencia desconozco?

Aquí es donde la inteligencia juega un papel primordial. 
7PC� FG� NCU� FGƒPKEKQPGU� FG� KPVGNKIGPEKC� FG� NC� 4#'� GU�
“Conocimiento, comprensión y acto de entender”. Aplica-
FQ�C�NC�EKDGTUGIWTKFCF��[�EQPETGVCOGPVG�C�NCU�COGPC\CU��
RQFTȭCOQU�FGƒPKT� NC inteligencia en amenazas como la 
capacidad de conocer, entender y comprender cómo 
CEVȷCP�GUVCU�COGPC\CU��%QOQ�FKTȭC�GN�ITCP�Sun Tzu en su 
libro El Arte de la Guerra, “Sólo cuando conoces cada 
detalle de la condición del terreno, puedes maniobrar y 
luchar.”

'ZKUVGP� FKHGTGPVGU� OCVTKEGU� GURGEȭƒECU� FGN�
HTCOGYQTM��SWG�UG�RWGFGP�WVKNK\CT�GP�HWPEKȲP�FGN�
EQPVGZVQ�� 2QT� GLGORNQ�� JC[� WPC� OCVTK\� PRE-AT-
TACK, donde se describen los TTP en la fase 
KPKEKCN��JC[�QVTC�OCVTK\�ENTERPRISE��SWG�C�UW�XG\�
se subdivide en Windows, Linux, macOS y Cloud, 
EQP�662�GURGEȭƒEQU�RCTC�GUVCU�VGEPQNQIȭCU��QVTC�
OCVTK\�NNCOCFC�MOBILE,�EQP�662�GURGEȭƒEQU�RCTC�
FKURQUKVKXQU� [�CRNKECEKQPGU�OȲXKNGU�� [�ƒPCNOGPVG�
WPC� OCVTK\� FGPQOKPCFC� +%5� 
+PFWUVTKCN� %QPVTQN�
5[UVGOU�� EQP� 662� GURGEȭƒEQU� RCTC� GPVQTPQU�
industriales.
Cada una de las matrices muestra de forma 
QTICPK\CFC� NCU� FKHGTGPVGU� VȡEVKECU� WVKNK\CFCU� RQT�
adversarios, las técnicas agrupadas en estas 
VȡEVKECU� [� ƒPCNOGPVG� NQU� RTQEGFKOKGPVQU� WUCFQU�
RQT� NQU�CFXGTUCTKQU��#FGOȡU��RQFGOQU�ƒNVTCT�RQT�
ITWRQU�#26��RQT�GLGORNQ��UK�PWGUVTC�QTICPK\CEKȲP�
es una institución gubernamental, podemos 
buscar por grupos que tienen como objetivo este 
VKRQ� FG� QTICPK\CEKQPGU�� [� CWVQOȡVKECOGPVG� GN�
framework� PQU� TGUCNVC� NQU� 662� SWG� WVKNK\CP� NQU�
adversarios.
Con los mecanismos de seguridad habituales, y 
EQP�NC�KPVGNKIGPEKC�FG�COGPC\CU�FG�RQUKDNGU�CFXGT-
UCTKQU��RQFGOQU�FGƒPKT� WPC�DWGPC�estrategia de 
seguridad, que ayudará a reducir la probabilidad 
FG� SWG� GUVCU� COGPC\CU� UG� OCVGTKCNKEGP�� Q� CN�
OGPQU�OKPKOK\CT�UW�KORCEVQ��'P�FGƒPKVKXC��EQPVCT�
con esta inteligencia nos ayudará a gestionar 
mejor los riesgos IT�FG�NC�QTICPK\CEKȲP�

Durante estos momentos de crisis puede que haya prácti-
cas que se hayan visto un poco relegadas a segundo 
plano, pero tengo muy claro que la Gestión de Activos no 
GU� WPC� FG� GNNCU�� aa� CN� EQPVTCTKQ� аа�� *GOQU� RWGUVQ� RCVCU�
arriba nuestras redes y sistemas, hemos cambiados los 
aplicativos de los usuarios, hemos creado nuevos méto-
dos de trabajo,… y ahora toca poner orden en todo eso (si 
no lo hemos hecho ya). Revisar riesgos, revisar la seguri-
FCF�� TGXKUCT� GN� TGPFKOKGPVQ� [� NC� ECRCEKFCF�� CEVWCNK\CT� GN�
catálogo de servicios y los planes de continuidad,… ¿cómo 
podríamos hacer todo eso sin un buen y detallado conoci-
miento de todos nuestros activos? La Gestión de Activos 
de TI no es la práctica más visible de la Gestión de Servi-
cios de TI, pero subyace bajo todas las demás. Todas, de 
una u otra forma, necesitan de los datos que la Gestión de 
Activos de TI les proporciona.

2020 nos ha puesto a prueba, ha sido como 
una gran prueba de estrés para nuestras 
prácticas. Pero el trabajo no termina aquí. 
Queremos que se acabe el 2020, pero cuando 
llegue el 1 de Enero, desgraciadamente, los 
problemas seguirán ahí, y tendremos que 
seguir enfrentándonos a ellos. Las TI hemos 
hecho un grandísimo trabajo este 2020, ¡¡ 
UKICOQU�CUȭ�GP�GN������аа
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creación de este Grupo de Expertos que 
hemos llamado ITSM4ITAM. Apenas nos 
hemos puesto en marcha, falta mucho por 
hacer, pero tenemos todo un 2021 por delante 
para seguir generado y (sobre todo) compar-
tiendo conocimiento. No dejes de unirte a 
nosotros y aportar tu granito de arena.
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ITSM y 
 ITSM4ITAM 
juntos cada 

 

SEGUNDO

LUNES
de mes

Un encuentro de acceso libre al que puedes 
asistir de manera remota y donde los 
principales protagonistas del sector comparten 
sus experiencias, conocimientos y anécdotas 
para mantenerse constantemente actualizados.

MÁS INFORMACIÓN
https://news.itsmf.es 
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ITSM4ITAM
de itSMF España?

¿Quieres formar parte 
del Grupo de Expertos

Si estás interesado en 
formar parte del Grupo de 
Expertos  ITSM4ITAM del 
Comité de Estándares de 
itSMF España, contacta con 

Puedes ver toda la actividad 
de los Grupos de Expertos de 
itSMF España en 

https://news.itsmf.es

estandares@itsmf.es



https://news.itsmf.es/

Asóciate
a itSMF España
Una gran comunidad orientada 
a la difusión de buenas prácticas 
de gestión y gobierno TI.

!


